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المستخلص

يعانــي الامــن الوطنــي العراقــي ازمــات كبيــرة قســم منهــا ذات طبيعــة امنيــة واقتصاديــة 
واجتماعيــة, وفــي ظــل المتغيــرات التكنولوجيــة الجديــدة اضافــة عبــئ جديــد علــى الامــن 
الوطني العراقي, اذ اصبح آمن المعلومات )الســيبراني( من المدخلات الحديثة على الامن 
الوطنــي, واخطــر مــا فــي التهديــدات المعلوماتيــة )الســيبرانية( بانهــا تحديــات غيــر مرئيــة، 
ففــي عصــر التكنولوجيــا أصبــح لأمــن المعلومــات الــدور الأكبــر لصــدّ أي هجــوم إلكترونــي 
ومنعــه ، وقــد تتعــرض لــه أنظمــة الدولــة المختلفــة، وأيضــاً حمايــة الأنظمــة التشــغيلية مــن أي 

محــاولات للولــوج بنحــو غيــر مســموح بــه لأهــداف غيــر ســليمة . 
وفي هذا الدراسة نحاول مناقشة موضوع عبر اربع محاور تناولنا في المحور الاول 
مفهــوم الامــن الوطنــي وأبعــاده فــي مرحلتيــن المرحلــة التقليديــة التــي تمثلــت قبــل ظهــور الامــن 
المعلوماتــي الســيبراني وبعــد ظهــور هــذا المتغيــر ومــدى تأثيــره علــى ابعــاد الامــن الوطنــي , 
امــا فــي المحــور الثانــي تمــت مناقشــة مفهــوم الامــن المعلوماتــي )الســيبراني( وانعكاســه علــى 
عناصــر ووظائــف الدولــة, امــا المحــور الثالــث تناولنــا تداعيــات الاختــراق الســيبراني علــى 
الامــن الوطنــي العراقــي وحاولنــا فــي المحــور الرابــع وضــع ســبل لمعالجــة  علــى المســتويات 
الثلاثــة المســتوى الاول هــو علــى المســتوى الداخلــي للدولــة العراقيــة والمســتوى الثانــي تناولنــا 

الاقليمــي امــا المســتوى الثالــث تمثــل بســبل المواجهــة والمعالجــة علــى المســتوى الدولــي 

Abstract
The Iraqi national security suffers from major crises, some of which are of 

a security, economic and social nature, and in light of the new technological 
changes, a new burden has been added to the Iraqi national security. Unseen 
challenges, in the age of technology, information security has become the biggest 
role to repel and prevent any cyber attack, and various state systems may be 
exposed to it, as well as protecting operational systems from any attempts to gain 
unauthorized access to improper targets.

Discussing the concept of national security and its dimensions in a photo 
gallery for the first time, and it represents the concept of national security, and 
comparing it to the national stock exchange, but for the first time in the fold of 
the bulge, the concept of national security, information security (cyber)) and its 
reflection on the elements and the return of the state, the third title we dealt with 
the implications of the cyber breach On the Iraqi national security and we tried in 
the fourth axis to develop ways to address the three levels, the first level
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المقدمة

يعد الامن الركيزة الاساسية للدول ، اذ لا يمكن تصور اي تقدم في اي مجال  بعيدا 
عــن تحقيــق الامــن ، ســواء اكان ذلــك ، علــى المســتوى الداخلــي ، ام علــى المســتوى الخارجــي 
, ومــع بــروز ثــورة المعلومــات وأمــن المعلومــات )الامــن الســيبراني( كمتغيــر جديــد علــى الدولــة 
الوطنيــة وامنهــا ، اصبــح الامــن الســيبراني ركيــزة مــن ركائــز التنميــة المســتدامة، وبذلــك شــكل  
قيمــة مضافــة الــى الامــن الوطنــي لــكل دولــة، ولا شــك ان هنــاك تفــاوت كبيــر فــي قــدرات الــدول 
فــي مواكبــة هــذا المتغيــر, فمــن المؤكــد أن الــدول المتقدمــة قــد قطعــت اشــواطا كبيــرة فــي هــذا 
المجــال بحجــم التجربــة والتراكــم وبنائهــا المؤسســي , فبالمقابــل الــدول الاخــرى الاقــل تقــدم لا 

زالــت تعانــي العديــد مــن الاختراقــات فــي هــذا المجــال  ومنهــا العــراق .
 إذ يعانــي الأمــن الوطنــي العراقــي منــذ عــام 	200 تحديــات كثيــرة )سياســية واقتصاديــة 
واجتماعيــة وثقافــة( والتــي يمكــن التمــاس حيثياتهــا وتأثيراتهــا بشــكل  مباشــر،  وانضــاف 
لهــا اخيــرا التهديــدات الســيبرانية الإلكترونيــة , والتــي تشــكل تهديــداً أكبــر علــى المنظومــة 
الاســتراتيجية للأمــن الوطنــي ,إذ لا يمكــن التمــاس تأثيراتهــا المباشــرةً علــى وحــدات الأمــن 
الوطنــي, لــذا فــإن التحديــات غيــر المرئيــة للأمــن الوطنــي العراقــي تتجلّــى بجملــة مــن العوامــل 
والمؤثــرات التــي تخــصُّ قطاعــات اســتراتيجية مهمــة فــي الدولــة، كقطــاع البنــى التحتيــة، التــي 
تمــسُّ تأثيراتهــا حيــاة المواطنيــن، فضــلًا عــن تحديــات أخــرى محدقــة بالمنظومــة الرقميــة للعــراق 
والمتمثلــة بالتهديــدات الســيبرانية الإلكترونيــة، فضــلًا عــن تحديــات زيــادة الســكان وضعــف 

التخطيــط الاســتراتيجي , وكلهــا تمثــل معوقــات امــام تحقيــق الأمــن الوطنــي.
اشكالية الدراسة:

يعانــي الأمــن الوطنــي العراقــي مــن حساســية مفرطــة كونــه يتعــرض الــى جملــة مــن 
المتغيرات المتسارعة منذ عام 	200 , إذ لا تدع مجالا لصناع القرار في السياسة العراقية 
والمعنييــن بالشــأن الامنــي مــن الإحاطــة بــكل تلــك المتغيــرات والتعامــل معهــا , فبنــاء الامــن 
الوطنــي للدولــة العراقيــة يحتــاج الــى الكثيــر مــن الوقــت والجهــد والخبــرة اللازمــة , وهــذا يدفعنــا 
للقــول أن الدولــة العراقيــة علــى الرغــم مــن الموازنــات الانفجاريــة لكنهــا  تمــر فــي أخطــر مرحلــة 
منــذ تأسيســها , نتيجــة عجــز الحكومــة ومؤسســات الدولــة مــن مواكبــة التطــورات التكنولوجيــة 

والاعلاميــة والجريمــة الالكترونيــة , ممــا جعــل العــراق دولــة مكشــوفة ومخترقــة . 

فرضية الدراسة:
يعانــي الأمــن الوطنــي العراقــي مــن خلــل علــى مســتوى أمــن المعلومــات , الامــر الــذي 

اثــر علــى الواقــع الامنــي وجعــل العــراق مــن الــدول المخترقــة فــي هــذا المجــال .

منهجية الدراسة:
فرضــت طبيعــة الدراســة توظيــف المنهــج التحليلــي, لرســم اســتراتيجية مســتقبلية لتحقيــق 

الامــن الوطنــي فــي ظــل اختــراق ســيبراني والجريمــة الســيبرانية. 
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المحور الاول
مفهوم وابعاد الامن الوطني العراقي في ظل الفضاء الالكتروني 

يعــرف الامــن الوطنــي بانــه قــدرة الدولــة علــى حمايــة أراضيهــا ومواردهــا ومصالحهــا 
مــن التهديــدات الخارجيــة والداخليــة , وتــم اســتخدام اصطــلاح الامــن الوطنــي للتعبيــر عــن 
مجموعة سياســات تتخذ لضمان ســلامة الدولة والدفاع عن مكتســباتها في مواجهة الأعداء 
ســواء فــي الداخــل أو الخــارج واتســع مفهــوم الامــن فــي العقــود الأخيــرة ليشــمل قضايــا ليســت 
بالضــرورة ذات طابــع عســكري أو أمنــي , وانمــا يشــمل مجموعــة مــن الاجــراءات الاقتصاديــة 

والثقافيــة والاجتماعيــة)	(... 
وبفعــل ثــورة التكنولوجيــا والمعلومــات حدثــت تحــولات فــي مفهــوم الامــن الوطنــي , 
ابرزهــا فــي جانــب القــوة والتــي لــم تعــد ترتبــط بالقــوة الصلبــة فقــط بــل تعدتهــا الــى الامــن 
المبنــي علــى القــوة الناعمــة)2(,  وفــي ظــل هــذا التحــول اصبــح أمــن المعلومــات )الســيبراني( 
مــن المدخــلات او الابعــاد الحديثــة علــى الامــن الوطنــي العراقــي , واخطــر مــا فــي التهديــدات 
المعلوماتيــة )الســيبرانية( بانهــا تحديــات غيــر مرئيــة ، ففــي عصــر التكنولوجيــا أصبــح لأمــن 
المعلومــات الــدور الأكبــر لصــدّ أي هجــوم إلكترونــي ومنعــه ، وقــد تتعــرض لــه أنظمــة الدولــة 
المختلفــة ، وأيضــاً حمايــة الأنظمــة التشــغيلية مــن أي محــاولات للولــوج بنحــو غيــر مســموح 

بــه لأهــداف غيــر ســليمة)	(.
لــذا شــهد مفهــوم الأمــن الوطنــي تطــوراً كبيــراً ذو صلــة وثيقــة بعصــر المعلومــات 
والفضــاء الالكترونــي , ولــه انعكاســات واضحــة علــى جميــع ابعــاد الامــن الوطنــي وهــي 

كالاتــي:
أولًا: البعــد السياســي: يتمثــل فــي الحفــاظ علــى الكيــان السياســي للدولــة وهــو ذو 
شــقين داخلــي وخارجــي , يتعلــق البعــد الداخلــي بتماســك الجبهــة الداخليــة وبالســلم الاجتماعــي 
والوحــدة الوطنيــة , أمــا البعــد الخارجــي فيتصــل بتقديــر أطمــاع الــدول العظمــى والكبــرى 
والقــوى الاقليميــة فــي أراضــي الدولــة ومواردهــا ومــدى تطابــق أو تعــارض مصالحهــا مــع 
الدولــة سياســيا واقتصاديــا واجتماعيــا وتحكمــه مجموعــة مــن المبــادئ الاســتراتيجية التــي 

تحــدد أولويــات المصالــح الأمنيــة واســبقياتها)	(. 
القــوى داخــل  تأثــرت موازيــن   , للفضــاء الالكترونــي  الواســع  وفــي ظــل الاســتخدام 
المجتمــع نفســه، إذ اصبــح بإمــكان المواطــن ، ان يتحــول الــى لاعــب أساســي ، فــي اللعبــة 
السياســية , كمــا اصبــح بإمكانــه الاطــلاع ، علــى خلفيــات ومبــررات القــرارات السياســية التــي 
تتخذهــا حكومتــه ، عبــر الكــم الهائــل مــن المعلومــات ، التــي يمكنــه الوصــول اليهــا ، او التــي 

)	( سعد مزهر العلاق, مفهوم الامن القومي, المجلة العسكرية, العدد الاول, وزارة الدفاع العراقية , 		20,ص0	. 
)2( المصدر نفسه , ص 0	. 

)	( علــي زيــاد العلــي , التحديــات غيــر المرئيــة للأمــن الوطنــي العراقــي , صحيفــة الصبــاح الجديــد , تمــوز / يوليــو 		20 , 
العــدد 	2		 . 

)	( ابراهيم قاســم ابراهيم , اســتراتيجية الامن الوطني العراقي بعد عام 	200 , رســالة ماجســتير )غير منشــورة(, كلية الاركان 
, جامعة الدفاع للدراســات العســكرية, بغداد , 		20 , ص 	2. 
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يمكــن ان تــوزع وتنشــر علــى الانترنــت ، وبقيــة الاجهــزة التــي توصــل بهــا)	(, امــا مــن جانــب 
التدخــل الخارجــي , فقــد زاد الفضــاء الالكترونــي مــن امكانيــة التدخــل فــي شــؤون الــدول الاخــرى 
التــي تملــك بعــض الادوات العلميــة والتقنيــة الحديثــة ، اذ يحاولــون اســتغلال مــا تقدمــه هــذه 
التقنيــات ، للوصــول الــى اكبــر شــريحة ممكنــة مــن المواطنيــن، والترويــج لسياســاتهم فــي العالــم 
, وهــذه الطريقــة تعــد مــن الامــور المؤثــرة جــدا بالــرأي العــام والتدخــل بالشــؤون الداخليــة للدولــة 

ولــه انعكاســات كبيــرة علــى ســيادة الدولــة)	(. 
ثانياً: البعد الاقتصادي : يرمي الى توفير المناخ المناسب  لتأمين احتياجات الشعب 
وتوفيــر ســبل التقــدم والرفاهيــة لــه فمجــال الامــن الوطنــي هــو الاســتراتيجية العليــا الوطنيــة التــي 
تهتــم بتنميــة واســتخدام كافــة مــوارد الدولــة لتحقيقــي اهدافهــا السياســية كذلــك النمــو الاقتصــادي 
والتقــدم التكنولوجــي همــا الوســيلتان الرئيســيتان والحاســمتان لتحقيــق المصالــح الامنيــة للدولــة 
الافقــي  العمالــة والنقــل  التجــاري وتصديــر  التبــادل  الــردع الاســتراتيجية وتنميــة  قــوة  وبنــاء 

للتكنولوجيــا وتوطينهــا وبخاصــة التكنولوجيــا العاليــة و الحيويــة)	(.
المعرفــة)	(*,  اقتصــاد  مفهــوم  بــرز  الســيبراني(  )الامــن  المعلومــات  أمــن  ظــل  وفــي 
الــذي يعتمــد علــى اســتخدام تقنيــات المعلومــات والاتصــالات، بالقيمــة التــي تمثلهــا البيانــات 
تقنيــات  إذ عملــت  المســتويات,  ، علــى كل  المتداولــة والمخزنــة والمســتخدمة  والمعلومــات 
المعلومــات والاتصــالات، علــى تعزيــز التنميــة الاقتصاديــة لبلــدان كثيــرة ، عبــر افادتهــا مــن 
فــرص الاســتخدام ، التــي تقدمهــا الشــركات الدوليــة ، والشــركات الكبــرى ، التــي تبحــث عــن 
ادارة كلفــة انتاجهــا ، بأفضــل الشــروط ,  الا ان هــذا الواقــع ، يطــرح مســائل مختلفــة ، ســواء 
منهــا مــا يتعلــق بحمايــة مقــدم الخدمــة، والعمــل ، أو بحمايــة المســتهلك علــى الانترنــت)	(.

فضــلا عــن ذلــك دخــول العالــم عصــر المــال الالكترونــي ، ضمــن بيئــة تقنيــة متحركــة 
،  بعــد اطــلاق خدمــات المحفظــة الالكترونيــة ، اذ تتزايــد اســتثمارات المصــارف، والمؤسســات 
الماليــة ، فــي مجــال المــال الرقمــي. وتتنافــس الشــركات ، علــى اصــدار تطبيقــات  تســمح 
بآليــات دفــع آمنــة وبحفــظ المــال فــي المحفظــة الالكترونيــة، وبالإيفــاء مــن خلالهــا وباســتخدامها 
)	( عبــد الناصــر المهــداوي , مــا هــو الامــن الســيبراني ومــا دلالــة تكويــن هيئــات دوليــة لــه؟ , مركــز العــراق الجديــد , متــاح علــى 

 . newiraqcenter.com  : الموقــع
)	( فــراس البياتــي , السياســة العامــة للأمــن الوطنــي العراقــي بعــد عــام 	200 , كليــة العلــوم السياســية , جامعــة النهريــن , بغــداد 

		20 , ص 		 . 
)	( سعد مزهر العلاق, مفهوم الامن القومي, مصدر سبق ذكره , ص 		 . 

)	( * اقتصــاد المعرفــة : ويطلــق عليــه فــي بعــض الاحيــان أيضــا )الاقتصــاد الجديــد(، وفــي احيــان اخــرى اقتصــاد المعلومــات, 
 Economy Based( أو غيــر مباشــر( )Economy Knowledge( وهــو الاقتصــاد القائــم علــى المعرفــة ســواء بشــكل مباشــر
Knowledge( , فــي هــذا الاقتصــاد تعتبــر المعرفــة المحــرك الرئيــس للنمــو الاقتصــادي. وتعتمــد اقتصــادات المعرفــة علــى توافــر 

تقنيــة الاتصــالات والمعلومــات وتســتخدم الابتــكار والرقميــة لإنتــاج ســلع وخدمــات ذات قيمــة مضافــة مرتفعــة.
يضــم الاقتصــاد المعرفــي، قطــاع الاتصــالات وتقنيــة المعلومــات إضافــة إلــى كافــة الأنشــطة الرقميــة فــي باقــي قطاعــات الإنتــاج 
الســلعي والخدمــي الأخــرى ولاســيما المــال والأعمــال والســياحة والتأميــن والنقــل والمواصــلات. يعتبــر الاقتصــاد اقتصــادا معرفيــا 
عندمــا تفــوق أعــداد العمالــة فــي القطاعــات المعرفيــة العمالــة فــي القطاعــات الاقتصاديــة الأخــرى، وقــد حــدث ذلــك فــي عــام 				 
فــي الولايــات المتحــدة عندمــا بلغــت نســبة العمالــة فــي قطاعــات المعرفــة نســبة 		 % مــن إجمالــي العمالــة. للمزيــد ينظــر : هبــة عبــد 
المنعــم وســفيان قعلــول , اقتصــاد المعرفــة : ورقــة إطاريــة , دراســات اقتصاديــة , العــدد )		(, الدائــرة الاقتصاديــة والفنيــة ,صنــدوق 

النقــد العربــي , ابوظبــي ,		20 , ص	
)	( هربــرت ليــن , النــزاع الســيبراني والقانــون الدولــي الانســاني , المجلــة الدوليــة للصليــب الاحمــر , العــدد 			, مجلــد 		 , 

جامعــة كمبريــدج , انكلتــرا , صيــف 2	20 , ص 			  . 
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كرصيــد افتراضــي, وقــد وضعــت بعــض الــدول تشــريعات خاصــة بهــذا المــال)0	(. 
لــذا يقــع علــى عاتــق مؤسســات الدولــة مســؤوليات كبيــرة ، اولهــا الربــط بيــن الامــن 
الــى  الجمهــور،  ركــون  يضمــن  الســيبراني،  فالأمــن   , واضــح  بشــكل  الاقتصــادي  والنمــو 
الخدمــات التــي تقــدم بواســطة تقنيــات المعلومــات والاتصــالات، كمــا يضمــن الاقبــال عليهــا، 
بمــا يترجــم عمليــا، بتطويــر اســس اقتصــاد ســليم ولعــل الدليــل الاوضــح ، علــى هــذه القيمــة، 
هــو اســتهداف هــذه المعلومــات، منــذ القديــم، ســواء مــن خــلال عمليــات التجســس الصناعــي 
والعســكري التقليديــة، او مــن خــلال الاعتــداء علــى الملكيــة الفكريــة , هــذا عــدا عــن التأثيــرات 
الماليــة الســلبية التــي يتركهــا، الاعتــداء علــى انظمــة المعلومــات، وتعطيلهــا، كمــا ســرقة نتائــج 

ابحــاث او غيرهــا مــن معلومــات)		(. 
ثالثــاً: البعــد الاجتماعــي: يرمــي الــى توفيــر الامــن للمواطنيــن بالقــدر الــذي يزيــد تنميــة 
الشــعور بالانتمــاء والــولاء , فضــلا عــن تعزيــز الوحــدة الوطنيــة كمطلــب رئيســي لســلامة 
الكتلــة الحيويــة للدولــة ودعــم الارادة الوطنيــة  وإجمــاع شــعبها علــى مصالــح وأهــداف الأمــن 
الوطنــي)2	(,  فــي حيــن تســمح طبيعــة الفضــاء الالكترونــي ، عبــر المدونــات والشــبكات 
الاجتماعيــة بشــكل خــاص، لــكل مواطــن بــان يعبــر عــن تطلعاتــه السياســية وانتمائــه الفرعــي 
، وطموحاتــه الاجتماعيــة ، بأشــكالها كافــة)		( , وهــذه فــي حــد ذاتهــا تمثــل مؤشــر خطيــر 
علــى الامــن الوطنــي للدولــة , إذ تتمثــل بســهولة اختــراق القاعــدة الحرجــة للمواطنيــن الدولــة 
وتجنيدهــم , فضــلا عــن تراجــع الوحــدة الوطنيــة مقابــل ضهــور المواطــن العالمــي والاقليــات 

داخــل مجتمــع الدولــة الواحــدة)		(.
رابعــاً: البعــد العســكري: تتحقــق مطالــب الدفــاع والامــن والهيبــة الاقليميــة مــن خــلال 
والــردع  العســكري  الاســتراتيجي  التــوازن  احتياجــات  تلبيــة  قــادرة علــى  قــوة عســكرية  بنــاء 
الدفاعــي علــى المســتوى الاقليمــي لحمايــة الدولــة مــن العــدوان الخارجــي عبــر الاحتفــاظ بهــذه 
القــوة فــي حالــة اســتعداد قتالــي دائــم وكفــاءة قتاليــة عاليــة للدفــاع عــن حــدود الدولــة وعمقهــا 
والقــوة العســكرية هــي الاداة الرئيســية فــي تأييــد السياســة الخارجيــة للدولــة وصياغــة دورهــا 
القيــادي وبخاصــة علــى المســتوى الاقليمــي ويمتــد البعــد العســكري الــى إعــداد الدولــة والشــعب 
للدفــاع ودعــم المجهــود الحربــي فــي زمــن الصــراع المســلح ولتحقيــق مطالــب الــردع فــي فتــرات 

الســلم)		(. 
ففــي ظــل   , المعلومــات  تكنولوجيــا  تطــور  مــن  اســتثناء  ليســت  العســكرية  والقــوات 
الاســتخدام الامثــل لتكنولوجيــا المعلومــات ظهــرت الاســلحة الحديثــة دقيقــة التوجيــه , والــذي 
يزيــد مــن قــوة فتكهــا ويقلــل مــن الأضــرار التــي تصاحــب اســتخدام مثــل هــذه الأســلحة , فضــلا 
عــن ذلــك يمكــن تنســيق تحــركات وأفعــال القــوات العســكرية مــن خــلال شــبكات الاتصــال 

)0	( عبد الناصر المهداوي , ما هو الامن السيبراني وما دلالة , مصدر سبق ذكره . 
)		( هربرت لين , النزاع السيبراني والقانون الدولي الانساني , مصدر سبق ذره , ص			. 

)2	( سعد مزهر العلاق, مفهوم الامن القومي, مصدر سبق ذكره , ص 		. 
)		( هربرت لين , النزاع السيبراني والقانون الدولي الانساني , مصدر سبق ذره , ص			. 

)		( عــادل عبــد الصــادق , اســتخدامات الفضــاء الإلكترونــي مــن منظــور التدخــل الخارجــي , مجلــة السياســة الدوليــة, العــدد 
0	2 , مؤسســة الاهــرام , القاهــرة  , أكتوبــر 		20 , ص 	2. 

)		( سعد مزهر العلاق, مفهوم الامن القومي, مصدر سبق ذكره , ص 		 . 
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التــي تتيــح تبــادل المعلومــات والصــور المشــتركة لميــدان المعــارك علــى نطــاق واســع)		(, وهــذه 
التطــورات فــي البيئــة العســكرية ، لتضــاف اليهــا فيمــا بعــد التطــور البيئــة الاكاديميــة العســكرية 
، بمــا تمثــل مــن أبحــاث تخــدم تطويــر القــدرات العســكرية، والانجــازات العلميــة، التــي تحافــظ 
علــى تفــوق بلــد علــى آخــر، لتوضيــح الابعــاد العســكرية، للأمــن الســيبراني، وخطــورة الهجمــات 
الســيبرانية، حيــث يمكــن ايــراد مــا حصــل فــي جورجيــا، واســتونيا، وكوريــا الجنوبيــة، وايــران، 
كمثــال علــى بعــض الهجمــات والاختراقــات، التــي ترجمــت ماديــا، ســواء بانــدلاع صــراع مســلح 
لاحــق، كذلــك الــذي وقــع، بيــن روســيا وجورجيــا، أو بانقطــاع الاتصــالات بشــبكات الانترنيــت 

فــي اســتونيا، بيــن الدولــة والمواطنيــن، والتشــويش علــى الادارات الحكوميــة)		(. 
فضــلا عــن اختراقــات أنظمــة المنشــآت النوويــة، فــي ايــران، وتحقــق امكانــات التلاعــب 
بهــا، مــع مــا يعنيــه هــذا مــن تعــرض الامــن القومــي، للدولــة المعنيــة، ومــن تعريــض الســلام 
الدولــي للاهتــزاز. فــي هــذا المجــال ايضــا، يمكــن ايــراد، الاختــراق الــذي حصــل فــي البرازيــل، 
والمملكــة المتحــدة، للبنيــة التحتيــة للطاقــة، حيــث انقطــع التيــار الكهربائــي، مــا طــال بآثــاره 
الســلبية ملاييــن الاشــخاص، والمؤسســات والمصالــح، ومــا يمكــن ان يعنــي مــن وصــول، الــى 

مــوارد الطاقــة كافــة)		(. 
فضــلا عــن ذلــك يســتغل الارهــاب الفضــاء الالكترونــي بشــكل كبيــر , علــى الرغــم مــن 
ان يســتخدم الإرهابيــون والمجموعــات المســلحة مــن غيــر الــدول الأســلحة الحركيــة ذات تقنيــة 
بســيطة بوجــه عــام، لكنهــم يســتخدمون تكنولوجيــا المعلومــات والفضــاء الالكترونــي فــي التجنيــد 

ر والتعقيــد)		(. والتدريــب والاتصــالات غالبًــا مــا يتســم بدرجــة عاليــة مــن التطــوُّ
خامســاً: البعــد الثقافــي: يقــوم علــى حمايــة الفكــر والمعتقــدات ويحافــظ علــى العــادات 
والتقاليــد والقيــم وهــو الــذي يعــزز ويؤمــن انطــلاق مصــادر القــوة الوطنيــة فــي كافــة المياديــن 
فــي مواجهــة التهديــدات الخارجيــة والتحديــات الداخليــة ويوســع قاعــدة الشــعور بالحريــة والكرامــة 
وبأمــن الوطــن والمواطــن وبالقــدرة علــى تحقيــق درجــة رفاهيــة مناســبة للمواطــن وتحســين 
أوضاعهــم الماليــة بصــورة مســتمرة)20(, إذ أن الــدور الثقافــي بالــغ الأهميــة فــي تحصيــن الوطــن 
مــن الاطروحــات الثقافيــة فــي عهــد التطــور التكنولوجــي وثــورة المعلومــات وصــراع الحضــارات 
اذ اخذناهــا بالمفهــوم الشــامل متضمنــا الفكــر والثقافــة والتعليــم والاعــلام والفنــون والادب, 
فالأمــن الوطنــي يعنــي )تمكيــن الشــعب مــن ممارســة منظومــة القيــم الخاصــة بــه علــى أرضــة 
المســتقلة( وأمــام التعــدد فــي أبعــاد الامــن الوطنــي يمكــن القــول أن الهــدف الرئيســي للأمــن 

الوطنــي هــو التركيــز علــى قيمــة الانســان فالقاعــدة الشــعبية العريقــة هــي ركيــزة الامــن)	2(.       

)		( هربرت لين , النزاع السيبراني والقانون الدولي الانساني , مصدر سبق ذكره , ص 			. 
المعلومــات  تكنولوجيــات  مجــال  فــي  الابتــكارات  عــن  الناشــئة  الأمنيــة  »التحديــات  ليمــان،  وآكســل  بريتكــوف  فلاديميــر   )		(
والاتصــالات« نــدوة دوليــة حــول الحــرب النوويــة والطــوارئ الكونيــة، دورة 		 ، مركــز إ. ماجورانــا للثقافــة العلميــة، إريــس، إيطاليــا،  

	200 , ص 			 . 
)		( المصدر نفسه ,  			 . 

)		( هربرت لين , النزاع السيبراني والقانون الدولي الانساني , مصدر سبق ذكره , ص 			  . 
)20( عاصــي حســين حمــود , ســهاد عــادل احمــد , اثــر الثقافــة الموجهــة علــى أمــن وهويــة المجتمــع العراقــي  , مجلــة الفراهيــدي , 

العــدد 	2 , بغــداد , 		20 , ص 			 -  2		  . 
)	2( عاصي حسين حمود , سهاد عادل احمد , مصدر سبق ذكره , ص 			  . 
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المحور الثاني
مفهوم الامن السيبراني وانعكاساته على عناصر ووظائف الدولة 

يعــرف الامــن الســيبراني )أمــن المعلومــات(: هــو حزمــة عمليــات وإجــراءات تتوخــى 
تأميــن وحمايــة الشــبكات وأجهــزة الكمبيوتــر والبرامــج والبيانــات مــن الهجــوم أو التلــف أو 
الخدمــات  فــي  العرقلــة  أو  التعطيــل  مــن  بــه ، وكذلــك  المصــرح  الســرقة والوصــول غيــر 
التــي تقدمهــا، بحســب التعريــف المعطــى لــه ، فــي التقريــر الصــادر عــن الاتحــاد الدولــي 
للاتصــالات ، هــو مجموعــة مــن المهمــات، مثــل تجميــع وســائل، وسياســات، واجــراءات 
امنيــة، ومبــادئ توجيهيــة، ومقاربــات لإدارة المخاطــر، وتدريبــات ، وممارســات فضلــى ، 
وتقنيــات ، يمكــن اســتخدامها لحمايــة البيئــة الســيبرانية وموجــودات المؤسســات والمســتخدمين 
, يمكــن تعريــف الامــن الســيبراني، انطلاقــا مــن أهدافــه، بانــه النشــاط الــذي يؤمــن حمايــة 
المــوارد البشــرية، والماليــة للدولــة ، المرتبطــة بتقنيــات الاتصــالات والمعلومــات ، ويضمــن 
امكانــات الحــد مــن الخســائر والاضــرار، التــي تترتــب فــي حــال تحقــق المخاطــر والتهديــدات 
، كمــا يتيــح اعــادة الوضــع الــى مــا كان عليــه، بأســرع وقــت ممكــن ، بحيــث لا تتوقــف عجلــة 

الانتــاج ، وبحيــث، لا تتحــول الاضــرار الــى خســائر دائمــة)22(. 
والتكنولوجيــا  المعلومــات  ثــورة  التــي حققتهــا  الكبيــرة  الايجابيــات  مــن  الرغــم  وعلــى 
وحديــث العديــد مــن الباحثيــن عــن امكانيــة بنــاء )ســلام ســيبراني( بيــن المجتمعــات وحريــة 
تــداول المعلومــة)	2(, لكــن انعــدام الضوابــط علــى اســتخدام ثــورة المعلومــات , وعــدم وجــود 
قانــون دولــي متفــق عليــة , أثــر بشــكل ســلبي علــى عناصــر ومكونــات الدولــة )الاقليــم , 

الشــعب , والحكومــة( مــن نواحــي مختلفــة)	2(, هــي كالاتــي: 
لقــد أثــر الفضــاء الالكترونــي فــي العامــل الجيوبولتيكــي , المتعلــق بطبيعــة العلاقــة بيــن 
البيئــة الطبيعيــة والسياســية , فــي انخفــاض أهميــة الثــروات الماديــة والارض والســلع , ورأس 
المــال عــن أهميــة التعليــم والمعرفــة , والتدفقــات بيــن الــدول , وأهميــة التوســع فــي الســوق عــن 
احتــلال الارض)	2(, بالإضافــة الــى التحــرك باتجــاه الاشــياء غيــر الماديــة , وهــو مــا أدى الــى 
حــدوث تغييــر فــي طبيعــة العلاقــة بيــن الدولــة والعالــم الخارجــي , وبيــن السياســة والاقتصــاد 
, وبيــن التعليــم ورأس المــال, عــلاوة علــى أن الفضــاء الإلكترونــي أفقــد أهميــة البعــد الحمائــي 

للتضاريــس والحــدود مــن الغــزو الخارجــي)	2(. 
أمــا بالنســبة لعنصــر الشــعب , الــذي يعــد أهــم الأبعــاد التقليديــة فــي مكونــات الدولــة 
, فقــد أصبــح لــه أهميــة فــي عصــر الفضــاء الإلكترونــي , إذ ارتبطــت أهميتــه بحجــم وكفــاءة 
)22( منــى الأشــقر جبــور , الأمــن الســيبراني: التحديــات ومســتلزمات المواجهــة , المركــز العربــي للبحــوث القانونيــة والقضائيــة 

, جامعــة الــدول العربيــة, 2	20 , ص	.
)	2( للمزيــد ينظــر : هينيــن ويجنــر , الســلام الســيبراني , بحــث فــي كتــاب : البحــث عــن الســلام الســيبراني , فريــق الرصــد الدائــم 

لأمن المعلومات الاتحاد العالمي للعلماء  , الاتحــاد الدولــي للاتصــالات , 		20 , ص 		 .
)	2( عادل عبد الصادق , استخدامات الفضاء الإلكتروني من منظور التدخل الخارجي , مصدر سبق ذكره , ص 	2
)	2( عادل عبد الصادق , استخدامات الفضاء الإلكتروني من منظور التدخل الخارجي , مصدر سبق ذكره , ص 	2

)	2( للمزيــد ينظــر : ريتشــارد روزكرانــس , توســع بــلا غــزو : الدولــة الافتراضيــة فــي الامتــداد للخــارج , ترجمــة : عدلــي برســومي 
, مؤسسة الاهرام للترجمة والنشر , 	200 , ص 0	 .
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المهــارات التــي يمتلكهــا فــي العصــر الرقمــي , لدرجــة أن حــدود قــوة الدولــة مــن الناحيــة 
)الثــورة  ب  يعــرف  مــا  وهــو  شــعبها(  )عبــر  الفعلــي  بإســهامها  تتأثــر  أصبحــت   , النوعيــة 
الصناعيــة الرابعــة( أو ثــورة المعلومــات, والتــي تعكــس مــدى تمكــن شــعب الدولــة الإلمــام 
بالثــورة التكنولوجيــة , وقدرتــه علــى الابــداع والابتــكار بغــض النضــر عــن الاســتناد الــى العــدد 
الكمــي مــن المواطنيــن , أو عناصــر القــوة التقليديــة)	2(, وبذلــك قــد وفــر الفضــاء الإلكترونــي 
فرصــة لظهــور )المواطــن العالمــي( الــذي عبــر بانتمائــه حــدود الدولــة القوميــة , وهــذه فــي حــد 
ذاتهــا ســلبية علــى الامــن الوطنــي للدولــة , تتمثــل بســهولة اختــراق القاعــدة الحرجــة للمواطنيــن 
الدولــة وتجنيدهــم , واســتغلالهم مــن قبــل جماعــات متطرفــة وارهابيــة تهــدد أمــن واســتقرار 
الدولــة , فضــلا عــن الــى إن كثافــة التدفقــات المعلوماتيــة , التــي تتــم عبــر الفضــاء الإلكترونــي 
, أصبحــت تتحــدى القــدرة الرقابيــة للدولــة , وإيجــاد إعــلام بديــل يخــرج المواطنيــن مــن ســيطرة 

نظمهــا الحاكمــة بصــورة مباشــره)	2(.
فضلا عن ذلك يمكن القول إن الفضاء الالكتروني له تأثير بالغ على الروح الوطنية 
للمواطنيــن داخــل الدولــة , وتشــجيع الانتمــاءات العرقيــة والدينيــة , نتيجــة حــدوث تداخــلات بيــن 
المجتمعــات بمــا يجعــل لهــا قــوة فــي مخاطبــة الاخــر او المطالبــة بالحقــوق , وتواصــل الاقليــات 
الدينيــة والعرقيــة عبــر الحــدود ومحــاولات خلــق تكتــلات خاصــة بهــم ذات طابــع دينــي او قومــي 
او طائفــي)	2(, ممــا جعــل الاحــداث التــي يشــهدها إقليــم معيــن تتجــاوز حــدوده عبــر الفضــاء 

الإلكترونــي وتصــل أصداؤهــا وتأثيراتهــا الــى أبعــاد إقليميــة أخــرى وعالميــة)0	(.
الالكترونــي  الفضــاء  أحــدث   , الوظيفــي  الداخلــي  الحكومــي  البنــاء  المســتوى  وعلــى 
تغيــرات فــي بنيــة الحكومــات , تمثلــت فــي توفيــر الخدمــات والمعلومــات بســهولة الــى المواطنيــن 
, وهــذا فقــط فــي الــدول التــي فعلــت نمــط )الحكومــة الالكترونيــة( التــي لعبــت دورا فــي مكافحــة 
الفســاد والبيروقراطيــة, وهــو مــا ينعكــس فــي انتشــار القــوة السياســية داخــل الدولــة , ورفــع كفــاءة 
السياســات الحكوميــة , وتحســين القــدرة التنافســية للاقتصــاد , واســتقطاب رؤوس الأمــوال 

والاســتثمارات)		(.
أمــا بالنســبة للتدخــل الخارجــي عبــر الفضــاء الالكترونــي مــن خــلال قيــام دول مــا 
بالتدخــل فــي شــئون دولــة أخــرى , ســواء كان ذلــك شــأن محلــي أو خارجــي يخــص تلــك الدولــة 
, دون ســند دبلوماســي أو تحالفــي , وهــو مــا يؤثــر فــي الاســتقلال الخارجــي للدولــة, وإرادتهــا 
الحــرة وســيادتها,  وكان لظاهــرة الفضــاء الالكترونــي وبعدهــا الدولــي العابــر للحــدود , دور فــي 
تجــاوز الأطــر الرســمية فــي العلاقــات بيــن الــدول)2	(, وتنامــي القــدرات فــي مجــال التأثيــر فــي 
توجهــات الــرأي العــام الداخلــي , وبــروز نمــط جديــد مــن القــوة الســيبرانية ذات الطابــع الصلــب 
, والاخــرى ذات الطابــع المــرن دفعــت تلــك العوامــل وغيرهــا الــى تشــكيل مزايــا اســتراتيجية 

)	2( عادل عبد الصادق , استخدامات الفضاء الإلكتروني من منظور التدخل الخارجي , مصدر سبق ذكره , ص 	2
)	2( المصدر نفسه , ص 	2

)	2( عــادل عبــد صــادق , الفضــاء الالكترونــي والتدخــل الخارجــي فــي الشــؤون الداخليــة : تحديــات جديــدة فــي عالــم متغيــر , 
المركــز العربــي لأبحــاث الفضــاء الالكترونــي , 		20 , ص 	  

)0	( عادل عبد صادق , الفضاء الالكتروني والتدخل الخارجي في الشؤون الداخلية :, مصدر سبق ذكره , ص 	  
)		(  عادل عبد الصادق , استخدامات الفضاء الإلكتروني من منظور التدخل الخارجي , مصدر سبق ذكره , ص	2

)2	( المصدر نفسه , ص 	2     
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لتوظيــف الفضــاء الالكترونــي فــي التدخــل الخارجــي)		(()		(, إمــا لتحقيــق أهــداف إنســانية أو 
عســكرية أو سياســية , أو اقتصاديــة , وقــد أســهم أيضــا الفضــاء الالكترونــي فــي حــدوث 
تغيــرات فــي بنيــة القــوى , وهيــكل النظــام الدولــي فــي طبيعــة وخصائــص الفاعليــن , والتأثيــر 
فــي حركــة التفاعــلات الدوليــة فــي اتجــاه حركــة الداخــل الــى الخــارج وفــي اتجــاه حركــة الخــارج 
الــى الداخــل , وقــد كشــف الفضــاء الالكترونــي عــن امكانيــة التدخــل الخارجــي وحــدود تحولــه 
الــى ســلاح اســتراتيجي يســتخدم فــي القيــام بعمليــات تخريــب وتأثيــر داخــل الدولــة , وحــروب 
نفســية ضــد الشــعوب , دون اســتخدام للقــوة العســكرية التقليديــة , بــل يتــم ذلــك مــن خــلال 
اســتخدام القــوة الناعمــة التــي تؤثــر فــي النخــب الحاكمــة , والقــادة الجــدد ممــن الشــباب , عــن 
طريــق تقديــم المنــح التدريبيــة والتعليميــة لهــم , أو تجنيدهــم فــي خدمــة أهــداف خارجيــة عبــر 

اجهــزة اســتخباراتية خارجيــة )		( 
لــذا احــدث الفضــاء الالكترونــي تغيــرات مهمــة علــى مســتوى الســيادة , خاصــة فــي 
درجــات الاســتقلال الوطنــي والســيادة الوطنيــة , وهــو مــا أثــر فــي القــدرة علــى تبنــي السياســات 
القوميــة,  وعلاقــات التبعيــة بيــن الــدول , فضــلا عــن تغييــر شــكل العلاقــات بيــن الحكومــة 
والفواعــل غيــر الحكومييــن , حتــى أصبــح العالــم يعيــش مرحلــة اضطــراب , أطلــق عليهــا 

المفكــر )روزنــاوا( سياســات مــا بعــد الدولــة)		(.
وكذلــك اثــر الفضــاء الالكترونــي فــي مبــدأ حــق تقريــر المصيــر , عــن طريــق  توفيــر 
منابــر إعلاميــة بديلــة , بعيــدة عــن ســيطرة الدولــة , يتــم اســتخدامها فــي التعبيــر عــن المطالــب 
القوميــة, والانتهــاكات التــي يتــم التعــرض لهــا , والثقافــة المغايــرة وإتاحــة الفرصــة أمــام الزعمــاء 
الوطنييــن لمخاطبــة القــوى العالميــة , وتســهيل عمــل المنظمــات الدوليــة غيــر الحكوميــة 
الفرصــة  وإتاحــة   , الداخليــة  الأوضــاع  متابعــة  فــي  الانســان  بحقــوق  المعنيــة  والحكوميــة 
لتشــكيل تحالفــات عابــرة للحــدود , ســواء كانــت تنتمــي أو تتعاطــف مــع تلــك الهويــات أو 
الاعــراق , علــى النحــو الــذي يجعــل منهــا قــوة ضغــط سياســية)		(, وبقــدر مــا يكــون هــذا الامــر 
ايجابــي بالنســبة لمســألة حقــوق الانســان , بقــدر مــا يشــكل انتهــاك لســيادة الدولــة وتدخــل 
فــي الســلطان الداخلــي لهــا , اذ يتــم اســتخدام مبــدأ مســئولية الحمايــة وحقــوق الانســان كأليــة 
جديــدة للتدخــل الدولــي , علــى أن ســيادة الدولــة لــم تعــد توفــر حمايــة ضــد التدخــل الأجنبــي 
, وأن مســوغات بنــاء الســيادة تتطلــب أن تكــون الدولــة قــادرة علــى رفاهيــة شــعبها , وعندمــا 
تكــون الدولــة غيــر قــادرة علــى القيــام بذلــك , فيتحمــل المجتمــع الدولــي المســئولية باســتخدام 

الأدوات الدبلوماســية والانســانية)		(. 

)		( المصدر نفسه , ص 	2     
)		( عادل عبد الصادق , استخدامات الفضاء الإلكتروني من منظور التدخل الخارجي , مصدر سبق ذكره , ص	2 .

)		( المصدر نفسه , ص 	2     
)		( ريتشــاردن . هــاس , إعــادة النظــر فــي مفهــوم الســيادة , صحيفــة الغــد الاردنيــة 		 شــباط / فبرايــر 	200 , متــاح علــى 

http: //goo.gl/ Cidytlالرابــط :
(37) Vittorio Fanchiotti Jean Paul Pierin Impact of Cyberspace on Human Rights and Democracy,   p52
(38) ipid , p 53  , Vittorio Fanchiotti Jean Paul
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المحور الثالث
تداعيات الاختراق السيبراني على الأمن الوطني العراقي  

التطــور التكنولوجــي الــذي شــهده العــراق فــي مجــال المعلومــات والاتصــالات بعــد عــام 
	200 والــذي تزامــن مــع ضعــف الأمنــة الإلكترونيــة لــدى البنيــة التحتيــة الوطنيــة )أمنيــة أو 
مصرفيــة أو شــخصية(  ممــا جعــل العــراق منكشــفاً ســيبرانيا لكثيــر مــن دول العالــم، لاختراقــه 
والتجســس علــى المعلومــات الخاصــة بالمؤسســات الأمنيــة، واســتخدام العــراق كســاحة لشــنّ 
الهجمــات الإلكترونيــة لضــرب أمــن معلومــات أي دولــة كانــت واختراقــه، فضــلًا عــن اســتراق 
أي معلومــة واســتخدامها لأغــراض المســاومة أي : لتنفيــذ عمليــات إرهابيــة وإســنادها، وهــذا 
نتيجــة عــدم اهتمــام المؤسســات الحكوميــة العراقيــة لمســالة الامــن الســيبراني ، إذ يشــير التقريــر 
الاخيــر الصــادر عــن الاتحــاد الدولــي للاتصــالات )GCI( التابــع للأمــم المتحــدة لعــام 		20 
, أن العــراق يحتــل مكانــة  متأخــرة فــي تحقيــق الامــن الســيبراني, إذ جــاء بتسلســل 	0	 مــن 
أصل 			 دولة ، والـ		 عربيا ،  وسبقته في هذا الترتيب عدة دول عربية لا يمكن مطلقا 

مقارنــة موازناتهــا الماليــة بالعــراق مــن بينهــا الســودان وفلســطين والاردن)		(.
وهذا التسلسل المتأخر للعراق يكمن خلفه عدة اسباب وثغرات وتحديات أهمها: 

إن أكثــر المؤسســات العراقيــة تتعاقــد لتجهيــز معلوماتهــا مــن الأقمــار الصناعيــة ذات 
مــورد خدمــة واقــع خــارج الحــدود العراقيــة الــذي يــؤدي إلــى مــرور تلــك المعلومــات فــي خــوادم 
تلــك الــدول ، ورجوعهــا إلــى العــراق إذ يشــكل هــذا الإجــراء خرقــاً لأمــن المعلومــات العراقــي)0	(.

عــدم قــدرة المؤسســات العراقيــة علــى مواجهــة الجريمــة الالكترونيــة او الســيبرانية , إذ 
انتشــرت مؤخــرا نوعيــة خطيــرة مــن الهجمــات والجرائــم الســيبرانية  التــي تعتمــد علــى تقنيــات 
متقدمــة )كالجاسوســية الحســابية والــذكاء الاصطناعــي واختــراق المواقــع الرســمية والاحتيــال 
المصرفــي والصيــد الاحتيالــي للمعلومــات()		(, وتشــير العديــد مــن الدراســات الدوليــة والمتابعيــن 
الرئيســيين لأمــن تكنولوجيــا المعلومــات مثــل مكتــب التحقيقــات الفيدراليــة فــي الولايــات المتحــدة, 
الــى خطــورة الجريمــة الســيبرانية والبرامــج الخبيثــة ومــدى انعكاســها علــى أمــن الدولــة والتــي 
أخــذه بالتزايــد)2	(, وكان مــن بيــن ابــرز هــذه البرامــج التــي تهــدد الامــن الســيبراني العراقــي 
)الفديــة الخبيثــة( والتــي حــذرت منهــا هيئــة الاعــلام والاتصــالات العراقيــة فهــو يعمــل علــى 
حجــب جميــع المعلومــات فــي اجهــزة الحواســيب الحكوميــة والشــخصية واســتخدامها كأوراق 
ضغــط وابتــزاز مقابــل مبالــغ ماليــة كبيــرة, وكذلــك برنامــج )الهكــر الاخلاقــي( وغيرهــا مــن 
البرامــج)		(, فضــلا عــن ذلــك هنــاك العديــد مــن المواقــع الحكوميــة العراقيــة التــي تتعــرض الــى 
الاختــراق , والــذي يعزيــه النائــب فــي البرلمــان العراقــي )علــي البديــري( فــي 		 حزيــران 		20 

)		( العراق يحتل مركزا متواضعا في الامن السيبراني , مجلة مركز بابل للدراسات الانسانية, العدد 2 , 		20,ص	20. 
)0	( علي زياد العلي, التحديات غير المرئية للأمن الوطني العراقي, مصدر سبق ذكره .

)		( حســين باســم عبــد الاميــر, تحديــات الأمــن الســيبراني, قســم الدراســات السياســية/ مركــز الدراســات الاســتراتيجية- جامعــة 
كربــلاء آيــار/		20  .

)2	( سولانغ غيرناوني – هيلي, دليل الأمن السيبراني للبلدان النامية, الاتحاد الدولي للاتصالات, سويسرا, 	200, ص 		 .
)		( فاطمــة الزهــراء عبدالفتــاح, كيــف كشــفت هجمــات »الفديــة الخبيثــة« ثغــرات الأمــن الســيبراني؟, صحيفــة الصبــاح الجديــد, 

. http://newsabah.com/newspaper/122890 متــاح علــى الرابــط:
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)أن تعاقد وزارة الاتصالات مع شــركات مشــبوهة مثل )ســيمفوني  وايرثلنك(  لتنفيذ مشــروع 
الكابــل الضوئــي جعــل البــاب مفتــوح لتهكيــر المواقــع الحكوميــة وســرقة البيانــات والمعلومــات 

الحكوميــة والمؤسســات الخاصــة()		(.
الشــبكة  تســخير  علــى  داعــش(  )القاعــدة و  المتطرفــة  الارهابيــة  الجماعــات  قــدرت 
الرقميــة والفضائيــات , للوصــول الــى الجماهيــر وتبريــر وتســويغ العمليــات الارهابيــة والترويــج 
للفكــر الــذي تتبنــاه وفــي معظــم المواقــع يبــدو التوظيــف العاطفــي اقــوى مــن الحجــج العقلية)		(, 
ممــا مكــن التنظيــم مــن تجنيــد الاشــخاص علــى مســتوى العالــم, ففــي مطلــع عــام 		20 
جــاء تقريــر للأمــن البريطانــي فــي صحيفــة )ديلــي ســتار صنــدي( البريطانييــن يقاتلــون مــع 
تنظيــم القاعــدة فــي ســوريا والعــراق ويتبادلــون المعلومــات وتجنيــد الشــباب للقتــال عبــر وســائل 

التواصــل الاجتماعــي)		(, وتكمــن اســباب جاذبيــة هــذه المواقــع للإرهابييــن هــي)		(: 
قــدرت الجماعــات الارهابيــة علــى تحقيــق التواصــل مــع الاخريــن بــكل اللغات والثقافات 
الحواريــة  المنتديــات  تشــكيل  أمكانيــة  مــع  عاليــة,  العالــم, وبخصوصيــة  شــعوب  لمختلــف 
المتطرفــة التــي تقــوم علــى منهــج الاقنــاع ممــا يجعــل هــذه المواقــع بيئــة خصبــة لتجنيــد 

الارهابييــن.    
 إقبــال الشــباب علــى وســائل التواصــل يقابلــه عجــز المؤسســات العراقيــة مــن الرقابــة 

علــى التواصــل بيــن أطــراف الاتصــال ممــا ســهل عمليتــي التثقيــف والتجنيــد.
 احــد الازمــات التــي  يعانيهــا الامــن الوطنــي العراقــي فــي ظــل الاختــراق الســيبراني 
هــو العجــز عــن حمايــة الفكــر والمعتقــدات والحفــاظ علــى العــادات والتقاليــد والقيــم الوطنيــة 
فالأمــن الوطنــي يعنــي )تمكيــن الشــعب مــن ممارســة منظومــة القيــم الخاصــة بــه علــى ارضــه 
المســتقلة()		(, وهــذا العجــز اوجــد حالــة شــرخ كبيــر بيــن العــادات والتقاليــد العراقيــة الاصيلــة 
وثقافــة الاجيــال الشــابة الناشــئة والعجــز الحكومــي عــن اتخــاذ التدابيــر اللازمــة مثــل عجــزة 
عن حجب لعبة )البوبجي( التي تؤثر بشــكل كبير على المســتوى العلمي والثقافي للشــباب.

)		( المصدر نفسه .
)		( فايز عبدالله الشهري , الوجه التقني )الانترنيت نموذجا( , صحيفة الرياض , 		 ديسمبر 		20 , العدد 	2			.

)		( نقــلا عــن ســعد بــن عبيــد الســبيعي, الاعــلام الجديــد ودورة فــي تعزيــز الامــن فــي المملكــة العربيــة الســعودية دراســة تطبيقيــة 
علــى بعــض النخــب الســعودية فــي الريــاض, اطروحــة دكتــوراه غيــر منشــورة , جامعــة نايــف العربيــة للعلــوم الامنيــة, 		20, 

ص		.
)		( عبد الحميد بسيوني , الديمقراطية الإلكترونية, دار الكتب العلمية, القاهرة, 		20,ص 		-		.

)		( سعد مزهر العلاق, مفهوم الامن القومي, مصدر سبق ذكره, ص		.
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لتلافــي العديــد مــن الخروقــات التــي تتعــرض لهــا حركــة المعلومــات فــي العــراق ومــا 
لهــا مــن انعكاســات خطيــرة علــى منظومــة  الامــن الوطنــي العراقــي فــي جميــع المجــالات 
)الاقتصاديــة والامنيــة والثقافيــة(, لــذا يتوجــب المؤسســات العراقيــة أن تشــكّل مجمــوع الأطــر 
القانونيــة والتنظيميــة، فضــلًا عــن الوســائل التقنيــة والتكنولوجيــة والتــي تمثــل الجهــود المشــتركة 
للقطاعيــن الخــاص والعــام، وخلــق تعــاون فعــال بيــن الداخــل العراقــي والمحيــط الاقليمــي يهــدف 
إلــى حمايــة الفضــاء الســيبراني الوطنــي، مــع التركيــز علــى ضمــان توافــر أنظمــة المعلومــات 
الإجــراءات  جميــع  واتخــاذ  الشــخصية،  المعلومــات  ســرية  وحمايــة  الخصوصيــة،  وتمتيــن 

الضروريــة لحمايــة المواطنيــن مــن مخاطــر الفضــاء الســيبراني)		(.
لذا على الحكومة ان تتحرك بثلاث مستويات وهي الاتي :

على المســتوى الداخلي: لغرض الحفاظ على الامن الوطني من الهجمات الســيبرانية 
الخطيــرة ,  نحتــاج الــى أفضــل الوســائل التكنولوجيــة، مــن أجــل مقاومــة الاختراقــات والتخريــب، 
وضــرورة الاطــلاع علــى افضــل الطــرق لحمايــة الأمــن الوطنــي بشــموليته، وحمايــة البنيــة 
يعنــي  فهــذا  التدريــب والتثقيــف والتوعيــة،  لعمليــات  المؤسســات، اضافــة  لــكل  المعلوماتيــة 
تكاليف عالية لا يمكن لمؤسســات فردية أن تتحملها، فمن هنا كانت ضرورة انشــاء الهيئات 
الوطنيــة للأمــن الســيبراني، فمــن خلالهــا يمكــن التوجــه ايضــا لصناعــة اســتراتيجية  وطنيــة 
للأمــن الســيبراني)0	(, تعمــل علــى تعزيــز المنظومــة المتكاملــة للأمــن الســيبراني مــن خــلال 
تنفيــذ عــدد مــن المبــادرة ضمــن ســقف زمنــي محــدد , وتهــدف الــى خلــق بيئــة ســيبرانية آمنــة 
وصلبــة تســاعد علــى تمكيــن الافــراد مــن تحقيــق طموحاتهــم , وتمكــن المؤسســات الحكوميــة 
والخاصــة مــن التطــور والنمــو فــي بيئــة امنــة مزدهــرة , تعمــل الاســتراتيجية إلــى دعــم معاييــر 

الأمــن الإلكترونــي بالدولــة عبــر آليــات ومحــاور مختلفــة اهمهــا)		(: 
تصميــم وتنفيــذ إطــار قانونــي وتنظيمــي شــامل لحمايــة الأمــن الســيبراني ومعالجــة . 	

جميــع أنــواع الجرائــم الســيبرانية، وبنــاء إطــار تنظيمــي لحمايــة التقنيــات الحاليــة 
والناشــئة، ووضــع أنظمــة داعمــة لتمكيــن الشــركات الصغيــرة والمتوســطة وحمايتهــا 

مــن التهديــدات الســيبرانية.
 النهــوض بثقافــة وطنيــة للأمــن الســيبراني عبــر زيــادة وعــي أفــراد المجتمــع بأهميــة . 2

الأمن الســيبراني والمخاطر المتعلقة بالإنترنت، وتشــجيع اتباع الممارســات الآمنة 
فــي التعامــل مــع التقنيــة، وتشــجيع المؤسســات علــى نشــر الوعــي الســيبراني بفاعليــة 

)		( علي زياد العلي, التحديات غير المرئية للأمن الوطني العراقي, صحيفة الصباح الجديد, تموز/ يوليو		20,العدد 	2		.
)0	( زيــاد  جيوســي , الهيئــة الوطنيــة للأمــن الســيبراني الأمثــل لحمايــة الأمــن الشــخصي , للمؤتمــر الخامــس لأمــن وســلامة 

المعلومــات فــي الفضــاء الســيبراني , مؤتمــر الايــام العربيــة للأمــن الســيبراني , بيــروت – لبنــان , 		20 , ص 	 .
)		( الاستراتيجية الوطنية للأمن السيبراني-		20 , الامارات العربية المتحدة , متاح على الرابط : 

https://www.government.ae/ar-ae/about-the-uae/strategies-initiatives-and-awards
للمزيــد ينظــر :  الهيئــة الوطنيــة للأمــن الســيبراني , صحيفــة ســبق الالكترونيــة , 		 / ابريــل , 		20 , الريــاض , متــاح علــى 

       www. Sabq . org  الموقــع
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, والعمــل علــى مبــدا الثــواب والعقــاب , وتخصيــص مكافــأة التميــز فــي مجــال 
الأمن الســيبراني عبر برامج الجوائز الوطنية، وتشــجيع المؤسســات على إطلاق 
برامــج حــول الأمــن الســيبراني، وإلهــام رواد الأعمــال الابتــكار فــي المجــال، ودعــم 
فــي المؤسســات الأكاديميــة، وتنشــيط تشــجيع الطلبــة علــى  الأبحــاث الخلاقــة 

الانخــراط فــي مجــال الأمــن الســيبراني.
وضــع اليــات وطنيــة فعالــة للاســتجابة للحــوادث الســيبرانية لتمكيــن الاســتجابة . 	

آليــة الكشــف عــن حــوادث الأمــن  الدولــة عبــر تنظيــم  فــي  الســريعة والمنســقة 
الســيبراني وفــق معاييــر منهجيــة موحــدة لتقييــم درجــة خطــورة الحــوادث(

إقامــة تعــاون علــى المســتوى الوطنــي بيــن الحكومــة ومجتمــع صناعــة الاتصــالات . 	
والمعلومات.

علــى المســتوى الاقليمــي:  فــي ظــل التطــورات الكبيــرة التــي طــرأت علــى الامــن 
الوطنــي, أصبــح مــن الصعــب علــى اي دولــة تحقيــق أمنهــا الوطنــي دون تعــاون اقليمــي , 
لــذا علــى الحكومــة العراقــي التعــاون إقليميــا مــع عــدد مــن الــدول ذات التجــارب الناجحــة فــي 
تحقيــق الامــن الســيبراني, اذ ســعت مصــر لتحقيــق أمنهــا الســيبراني باتجاهيــن الاول مــن 
خــلال النصــوص القانونيــة والدســتورية اذ يشــير الدســتور المصــري لعــام 		20 فــي المــادة 
)		( )أمــن الفضــاء المعلوماتــي جــزأ اساســي مــن منظومــة الاقتصــاد والامــن القومــي وتلتــزم 
الدولة باتخاذ التدابير اللازمة للحفاظ عليه , على النحو الذي ينظمه القانون()2	(, والاتجاه 
الاخــر بوضــع اســتراتيجية للأمــن الســيبراني )		20 – 	202( تتضمــن الاســتراتيجية عــدد 
مــن البرامــج التــي تدعــم الاهــداف الاســتراتيجية للأمــن الســيبراني , كمــا توضــح توزيــع الادوار 
بيــن الجهــات الحكوميــة والقطــاع الخــاص ومؤسســات الاعمــال والمجتمــع المدنــي ومــا تقــوم 
بــه الدولــة مــن اجــراءات للتقــدم نحــو تحقيــق تلــك الاهــداف)		(, امــا الســعودية التــي تعمــل على 
حمايــة الامــن الســيبراني عبــر انشــاء )الهيئــة الســعودية للأمــن الســيبراني( والتــي جعلــت مــن 
الســعودية ان تتبــوأ المرتبــة الثالــث عشــر عالميــا لعــام 		20 وفــي هــذا الصــدد ذكــرت الهيئــة 
فــي بيــان لهــا )تتطلــع الهيئــة الــى فضــاء ســيبراني ســعودي آمــن وموثــوق مــن خــلال مســتوى 
نضــج أعلــى فــي الامــن الســيبراني فــي جميــع الجهــات الوطنيــة وبالتعــاون مــع الاطــراف ذات 
العلاقــة( )		(, ولا ضــر ان يكــون هــذا التعــاون ضمــن أطــر مؤسســاتية تابعــة  لجامعــة الــدول 
لعربيــة , ومــا علــى العــراق ســوى التوقيــع علــى الاتفاقيــة العربيــة لحمايــة الفضــاء الســيبراني , 
اعدهــا المركــز العربــي للبحــوث القانونيــة والقضائيــة فــي مجلــس وزراء العــدل العــرب والــذي 

ضمــن تشــكيلات جامعــة الــدول العربيــة , عــام 		20 )		(
)2	( المادة )		( من الدستور المصري لعام  		20 .

)		( الاســتراتيجية الوطنيــة للأمــن الســيبراني )		20 – 	202( , جمهوريــة مصــر العربيــة , رئاســة مجلــس الــوزراء, المجلــس 
الاعلــى للأمــن الســيبراني , 		20 , ص2 .

)		( الســعودية الأولــى عربيــاً و 		 عالميــاً فــي مؤشــر الأمــم المتحــدة للأمــن الســيبراني مــن بيــن 			 دولــة , صحيفــة الشــرق 
الاوســط , طبعــة لنــدن , 	2 مــارس 		20 , العــدد 	0	0				  .

)		( للمزيــد ينظــر: الإتفاقيــة العربيــة لحمايــة الفضــاء الســيبراني  بيــن الواقــع والطمــوح , المركــز العربــي للبحــوث القانونيــة 
والقضائيــة , مجلــس وزراء العــدل العــرب , جامعــة الــدول العربيــة , بيــروت – لبنــان ,  تمــوز 		20  
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علــى المســتوى الدولــي : تنطلــق عمليــة التعــاون الدولــي لتحقيــق الامــن مــن فكــرة 
الأمــن الجماعــي التــي طرحهــا وزيــر الخارجيــة الامريكــي )جــون فوســتر دلــس( , والتــي يعنــي 
بهــا مســؤولية جميــع الــدول عــن تحقيــق الامــن والالتــزام لتصــدي لأي عــدوان تتعــرض لــه دولهــا 
منفــردة او مجتمعــة)		(, لــذا تبــذل العديــد مــن الــدول والهيئــات الدوليــة ، جهــودا حثيثــة ، تؤكــد 
علــى حتميــة الامــن الســيبراني , فعلــى العــراق ان يعمــل متعاونــا مــع هــذه الهيئــات لكبــح الجرائــم 
الســيبرانية التــي تحــدث داخــل مؤسســاته مــن قبــل الاختــراق الخارجــي ,  وفــي مقدمــه هــذه 
الهيئــات ، الاتحــاد الدولــي للاتصــالات ، إذ يخصــص جــزء اساســي مــن برامجــه وخطــط عملــه 
المختلفــة  لتحقيــق الامــن الســيبراني , وكذلــك تعاملــت الامــم المتحــدة، مــع تقنيــات المعلومــات 
والاتصــالات، لاســيما فيمــا يتعلــق بالأنترنــت، مــن منطلــق كونهــا، أداة للتنميــة الاجتماعيــة 
والاقتصاديــة ، ووســيلة ناجعــة فــي الســعي الــى تحقيــق اهــداف الالفيــة , وعليــه فقــد اوكل 
المجلــس الاقتصــادي الاجتماعــي ، لمتابعــة قضايــا التنميــة المتعلقــة بالأنترنــت , فــي المقابــل 
تهتــم اللجنــة الخاصــة بالعدالــة الجنائيــة ومنــع الجريمــة ، الموكلــة بمتابعــة الجهــود الدوليــة فــي 

مكافحــة ومنــع الجرائــم الوطنيــة والعابــرة للحــدود ، بالقضايــا المتعلقــة بجرائــم الانترنــت)		(. 
وكذلــك يمكــن للعــراق التعــاون مــع المجلــس الاوروبــي، الــذي اقــر معاهــدة مكافحــة 
الــى  الــدول  داعيــا جميــع   ، التنفيــذ، ســنة 	200  التــي دخلــت حيــز  الســيبرانية،  الجريمــة 
التوقيــع عليهــا، منــذ تاريــخ اقرارهــا فــي العــام 	200. وتعــد احــكام هــذه المعاهــدة، منســجمة 
مــع متطلبــات مكافحــة الجريمــة الســيبرانية، لاســيما وانهــا تطلــب مــن الــدول الاعضــاء، انشــاء 
مراكز اتصال، تعمل بحســب مبدأ اســتمرارية الخدمة، اي تأمين متابعة على امتداد ســاعات 
اليــوم، بحيــث تكــون دائمــة الاســتعداد، للتجــاوب مــع الطلبــات القادمــة مــن خــارج الحــدود 
الجغرافيــة، وللتعــاون مــع القــوات المعنيــة بمكافحــة الجريمــة، بســرعة وفعاليــة. ويأتــي فــي هــذا 
الســياق، أيضــا، التــزام الدولــة، فــي حــال كونهــا مصــدر الفعــل الجرمــي الملاحــق، الاحتفــاظ 
بالبيانــات الخاصــة بحركــة الاتصــالات، والكشــف عنهــا، الــى الدولــة التــي تطلــب ذلــك، نتيجــة 
وقــوع نتائــج الجــرم فيهــا. ويعنــي ذلــك عمليــا، ضــرورة ســن التشــريعات الخاصــة، التــي تســمح 
بتســهيل عمليــات البحــث، والاســتقصاء، والمتابعــة، ووضــع اليــد، علــى معلومــات الاتصــالات، 
وادخــال التعديــلات اللازمــة علــى القوانيــن الجزائيــة، بحيــث تأتــي منســجمة، مــع متطلبــات 

تســليم المطلوبيــن مــن العدالــة، وتبــادل المعلومــات)		(. 

)		( ابراهيم قاسم ابراهيم , استراتيجية الامن الوطني , مصدر سبق ذكره , ص 	2.
)		( منى الأشقر جبور , الأمن السيبراني: التحديات ومستلزمات المواجهة ,مصدر سبق ذكره , ص	 .

)		( منى الأشقر جبور , الأمن السيبراني: التحديات ومستلزمات المواجهة ,مصدر سبق ذكره , ص	 -	 .
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الخاتمة

تعــد مســالة الاختــراق الســيبراني والجريمــة الســيبرانية مــن أكثــر القضايــا خطــورة علــى 
الامــن الوطنــي العراقــي , نتيجــة عجــز الحكومــة وعجــز القطــاع الخــاص العراقــي عــن تحقيــق 
الامــن الســيبراني , ويعــود هــذا الــى العديــد مــن المعوقــات التــي تــم ذكرهــا , لكــن الحقيقــة التــي 
لا يمكن تجاهلها ان مســاعي الحكومة العراقية لإحلال الســلام الســيبراني حتى الآن بطيء 
بشــكل يثيــر القلــق,  فــي حيــن الواقــع  يحتــاج للعمــل المكثــف لإحــلال الســلام الســيبراني 
وهــذا لا يمكــن  تحقيقــه مــا لــم تتوفــر ارادة حقيقيــة وعمــل جماعــي مجــد  لاحتــواء الجرائــم 

الســيبرانية والنــزاع الســيبراني. 
لــذا يحتــاج العــراق العمــل وبشــكل جــدي الــى ايجــاد حلــول لمســألة الاختــراق الســيبراني 
, وعلــى الحكومــة العراقيــة أن تنطلــق مــن ارادة حقيقيــة مفادهــا الحــرص والمحافظــة علــى 
بتقنيــات  المعلومــات  بســرقة  المتخصصيــن  أولئــك  ومحاربــة  القطاعــات  جميــع  معلومــات 

الكترونيــة عاليــة الدقــة وحمايــة فضائهــا الالكترونــي مــن الاختراقــات . 


