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المستخلص:

يتبيــن لنــا مــن خــال هــذا البحــث ان قواعــد حمايــة الســرية المصرفيــة الــواردة فــي 
التشــريعات وعلــى وجــه الخصــوص التشــريع العراقــي غيــر كافيــة لوحدهــا لحمايــة معلومــات 
وبيانــات العميــل الالكترونيــة فــي المصــارف ،نظــرا للتطــور الكبيــر الــذي شــهدته التجــارة عمومــا 
والتجــارة الالكترونيــة خصوصــا ، وبغيــة جــذب المســتثمر فابــد مــن تحســين جــودة الخدمــات 
المصرفيــة المقدمــة مــن المصــارف لاســيما الالكترونيــة لمواكبــة التغيــرات الســريعة فــي عالــم 

التجــارة والاقتصــاد .
ولذلــك ســعت التشــريعات فــي معظــم الــدول الــى تنظيــم ووضــع منظومــة معينــة لحمايــة 
هــذه المعلومــات وهــو مــا يصطلــح علــى تســميته بأمــن المعلومــات الــذي يجــب ان يعمــل جنبــا 
الــى جنــب مــع قواعــد الســرية المصرفيــة لجــذب المســتثمرين نتيجــة لهــذه الحمايــة التــي كفلتهــا 
التشــريعات ونتيجــة اطمئنانــه علــى معلوماتــه وبياناتــه التــي تمثــل حســاباته وعملياتــه المصرفيــة 
،فكلمــا زادت الثقــة بالقطــاع المصرفــي كلمــا ادى ذلــك الــى تفعيــل حركــة الحيــاة التجاريــة 

والاقتصاديــة للــدول .
وقــدر تعلــق الامــر بالمشــرع العراقــي فقــد ورد النــص علــى قواعــد الســرية المصرفيــة فــي 
العديــد مــن التشــريعات وعلــى راســها الدســتور اضافــة الــى قانــون العمــل والضمــان الاجتماعــي 
وقانــون العقوبــات والمصــارف والبنــك المركــزي ،كمــا انــه نظــم المحــور الثانــي المكمــل لهــذه 
الحمايــة والتــي تتمثــل بامــن المعلومــات فــي قانــون التوقيــع الالكترونــي والمعامــات الالكترونيــة 

رقــم 27 لســنة 2012 وكذلــك نظــام خدمــات الدفــع الالكترونــي رقــم 3 لســنة 2014 .
وهــذا ان دل علــى شــيء فهــو يــدل علــى ادراك المشــرع لأهميــة المعلومــات ودورهــا فــي 
تنميــة القطــاع المصرفــي والاقتصــاد عمومــا اذا مــا حميــت واحيطــت بقواعــد قانونيــة ســليمة 

تضمــن بيئــة مصرفيــة امنــه للمســتثمر.

Abstract

Through this research, it becomes clear to us that the rules of banking secrecy 
contained in legislation, in particular the Iraqi legislation, are insufficient alone to 
protect the information and electronic customer data in banks due to the great 
development witnessed by trade in general and e-commerce in particular, and in 
order to attract the investor, the quality of banking services provided by banks, 
especially electronic to keep pace with the rapid changes in the world of trade and 
economy, must be improved.

Therefore, legislation in most countries sought to organize and develop a certain 
system to protect this information, which is called information security, which must 
work in tandem with the rules of banking secrecy to attract investors as a result 
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of this protection guaranteed by legislation and as a result of its reassurance on 
its information and data that represent its accounts and banking operations, the 
greater the confidence in the banking sector, the more this leads to activating the 
movement of commercial and economic life of countries.

As far as the Iraqi legislator is concerned, the text on the rules of banking 
secrecy has been contained in many legislations, foremost of which is the 
constitution, in addition to the laws of Labour, Penalties and Banks, and the Iraqi 
legislator stipulated the second axis complementary to this protection, which is the 
security of information in the law of Electronic Signatures and  Transactions  No. 
78 of 2012, as well as the electronic payment services system No. 3 of 2014, and 
this indicates something, it indicates the legislator’s awareness of the importance 
of this information and its role in the development of The banking and economic 
sector in general, If protected and surrounded by sound legal rules that ensure a 
safe banking environment for the investor.
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المقدمة : 

نتيجــة لانتشــار التجــارة الالكترونيــة وتطورهــا بــرزت الحاجــة الــى ان يصاحــب هــذا 
التطــور تحســين وتحديــث للخدمــات المصرفيــة امــام تقنيــة المعلومــات والاتصــال بشــكل يواكــب 
المتغيــرات الســريعة فــي عالــم التعامــات التجاريــة لذلــك نشــأت المصــارف الالكترونيــة التــي 
تعــد تقنيــات متقدمــة لأجــل تنفيــذ عمليــات الدفــع فــي العمليــات التجاريــة فاصبــح مــن الممكــن 
ان يوجــد مصــرف دون مكاتــب او موظفيــن ومبانــي واصبــح مــن الممكــن ان يســحب العميــل 
أموالــه ويودعهــا فــي لحظــة وفــي أي مــكان بعيــدا عــن التعقيــد وهــذا بالتأكيــد ينســجم مــع ســمة 
اقتصــاد وتجــارة العصــر التــي تقــوم علــى التقنيــات إضافــة الــى قيــام التجــارة أصــا علــى 
عاملــي الســرعة والائتمــان ، لذلــك تمثــل المصــارف الالكترونيــة عامــل جــذب امــام المســتثمرين 
لجــذب ودائعهــم ودعــم الاقتصــاد وهــو مــا تســعى اليــه جميــع الــدول فهــي تتبــارى فــي جــذب 
المســتثمرين بمــا تكفلــه مــن حمايــة لهــم فــي قوانينهــا ، ولعــل اهــم مــا يجــذب المســتثمرين فــي 
قطــاع المصــارف هــو حمايــة المعلومــات الخاصــة بهــم وهــذا يمثــل العائــق الأكبــر والشــغل 
الشــاغل امــام المصــارف  ســواء كانــت التقليديــة ام الالكترونيــة للعمــل علــى تطميــن المســتثمر 
علــى بيانتــه التــي تمثــل حســاباته وعملياتــه المصرفيــة ، لذلــك كلمــا كانــت نظــم الحمايــة اكثــر 
رصانــة كلمــا زاد الاســتثمار وانعكــس ذلــك علــى الاقتصــاد ككل ، فكلمــا زادت الثقــة بالنشــاط 
المصرفــي كلمــا زاد اقبــال رجــال الاعمــال وصغــار المدخريــن علــى المصــارف وهــو مــا يــؤدي 

الــى تفعيــل حركــة الحيــاة التجاريــة والاقتصاديــة للدولــة .
 

أهمية البحث :
تظهــر أهميــة البحــث فــي هــذا الموضــوع لمحاولــة الوصــول الــى بيئــة مصرفيــة الكترونيــة 
امنــة تعمــل علــى جــذب المســتثمر وبالتالــي تنميــة الاقتصــاد الوطنــي ومحاولــة الكشــف عــن 
مواطــن الخلــل والقصــور فــي التشــريعات المصرفيــة فــي العــراق والتــي مــن شــانها اضعــاف 
الثقــة بهــذا القطــاع ومعالجتهــا ونشــر ثقافــة التعامــل الالكترونــي ببيــان مــا يمكــن ان يحققــه مــن 

مزايــا للعميــل وانعكاســات ذلــك علــى الاقتصــاد .

مشكلة البحث : 
سنســلط الضــوء فــي هــذا البحــث علــى حمايــة بيانــات العميــل الالكترونيــة التــي تعــد 
عــن  الإجابــة  وســنحاول  الالكترونيــة  المصــارف  منتجــات  تســويق  امــام  الأخطــر  العقبــة 

: التاليــة  التســاؤلات 
مــا هــي مخاطــر المصــارف فــي البيئــة الالكترونيــة وكيــف تؤثــر علــى الزبــون  ؟ 	 

وهــل المخاطــر التــي يتعــرض لهــا الزبــون تتمثــل فقــط بالإفصــاح غيــر المشــروع 
عنهــا ؟
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العراقــي 	  المركــزي  البنــك  قانــون  فــي  الــواردة  الســرية المصرفيــة  تعــد قواعــد  هــل 
وقانــون المصــارف والتشــريعات ذات الصلــة كافيــة لحمايــة  ومعالجــة أي خطــر 

يمكــن ان يتعــرض لــه معلومــات العميــل الســرية ؟ 
هل نصت التشريعات العراقية على مقومات نظام امن المعلومات ؟ 	 
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المبحث الأول
المخاطر التي يتعرض لها العميل في البيئة الالكترونية المصرفية

وحمايته وفقا لقواعد السرية المصرفية

هنالــك العديــد مــن المخاطــر التــي يمكــن ان تعتــرض الاســتثمار فــي القطــاع المصرفــي 
وعلــى وجــه الخصــوص الالكترونــي لا بــد مــن التطــرق اليهــا وبيــان مــدى تأثيرهــا علــى جــذب 
العمــاء بصــورة عامــة  وعلــى ســرية معلومــات الزبــون بصــورة خاصــة  وهــذا مــا ســنبحثه فــي 

مطلبيــن وعلــى الوجــه التالــي :
المطلب الأول: المخاطر الواردة في البيئة الالكترونية المصرفية

تعرف المخاطر بانها » التقلب في العائد المستقبلي »)1) وهناك من عرفها »الخسارة 
الماديــة المحتملــة نتيجــة لوقــوع حــادث معيــن »)2) ،بينمــا عرفهــا اخــرون بانهــا« حالــة معياريــه 
واقعيــة تفــرض نفســها بالطــرق الاســتنتاجية للســبب والاثــر والبنــاء الاجتماعــي وتتطلــب دراســة 
عميقــة )3)،او انهــا »إمكانيــة حــدوث انحــراف فــي المســتقبل بحيــث تختلــف الأهــداف المرغــوب 
فــي تحقيقهــا عمــا هــو متوقــع )4) او انهــا احتمــالات قابلــة للقيــاس لتحقيــق خســائر او عــدم 
الحصــول علــى القيمــة مشــيرا الــى ان المخاطــرة تختلــف عــن عــدم التأكــد حيــث ان الأخيــرة 
غيــر قابلــة للقيــاس))) او انهــا »الاثــار غيــر المواتيــة علــى الربحيــة الناتجــة عــن العديــد مــن 
عوامــل عــدم التأكــد وان قيــاس المخاطــرة يتطلــب الوقــوف علــى تأثيــر الأمــور غيــر المواتيــة 
التــي تتــم فــي ظــل ظــروف عــدم التأكــد علــى الربحيــة)))، وبنــاءا علــى ذلــك فهنــاك العديــد مــن 
المخاطــر التــي تتعــرض لهــا المصــارف عمومــا مــن هــذا المنظــور طالمــا ان اعمالهــا تقــوم 
علــى أســاس المضاربــة بقصــد تحقيــق الأربــاح ومــا يهمنــا منهــا هــي تلــك المتعلقــة بالمصــارف 

الالكترونيــة ومــدى تأثيرهــا علــى العميــل وتتلخــص هــذه المخاطــر بالاتــي : 
:  Strategic Risks1- المخاطر الاستراتيجية

هــي تلــك المخاطــر الحاليــة او المســتقبلية  التــي تنشــا نتيجــة اتخــاذ القــرارات غيــر 
الصائبــة او بتنفيذهــا بشــكل خاطــئ او عــدم التجــاوب مــع المتغيــرات الحاصلــة فــي القطــاع 
المصرفــي الالكترونــي)7) وهــو بالنتيجــة مــا ينعكــس علــى العميــل ويعرضــه للضــرر والخســائر 
)1( منيــر إبراهيــم هنــدي ، الفكــر الحديــث فــي إدارة المخاطــر : الهندســة الماليــة باســتخدام التوريــق والمشــتقات الماليــة ، مكتبــة 
الإســكندرية ، بــدون ســنة طبــع ، ص ) .محمــد مطــر ،إدارة الاســتثمارات )الاطــار النظــري والتطبيقــات العمليــة( الطبعــة 3، دار 

وائــل ،عمــان ، 2004، ص22
)2( أسامة عزمي سام شقيري ،إدارة المخاطر والتامين ،دار الجامعية ،عمان ، الطبعة الأولى ،2007، ص20

(3) Susan V. Scott and Geoff  Walsham, The Broadening Spectrum of Reputation Risk in 
Organization ;Banking on Risk and Trust Relationships”2004 ,p 4.             
(4) Emett J .Vaughan, Risk Management,(John, Wiley and Sons .Ink,U.S.A.1997.
(5) Goohman  John Downes a Jordan Elliott, Dictionary of Finance and Investment Terms ,(Barrans 
Ink.U.S.A.1995) ,P491.
(6) Joel Bessis, Risk Management in Banking ,(John Wiely a Sons Ltd ,1998,p5.

)7( إبراهيــم الكراســنة ،اطــر أساســية ومعاصــرة فــي الرقابــة علــى البنــوك وإدارة المخاطــر ،صنــدوق النقــد العربــي ،أبــو ظبــي 
،)200،ص)3
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ويؤثــر علــى رغبتــه بالاســتمرار مــع هــذا المصــرف او ذاك  ولذلــك لابــد لهــذه المصــارف ان 
تتأنــى فــي دراســة قراراتهــا وسياســة تنفيــذ هــذه القــرارات للمحافظــة علــى ربحيــة المؤسســة .

 : business Risks 2-المخاطر التشغيلية
عرفــت لجنــة بــازل المخاطــر التشــغيلية انهــا تلــك الناجمــة عــن عــدم كفايــة او انخفــاض 
العمليــات الداخليــة او الأشــخاص او الأنظمــة او التــي تنجــم عــن احــداث خارجيــة ))) وطالمــا 
ان المصــارف  الالكترونيــة فــي اغلبهــا تعتمــد علــى طــرف ثالــث لتســيير عملياتهــا وادارتهــا 
وتربــط عــادة أنظمتهــا بــه ،علــى هــذا الأســاس يمكــن ان تحــدث أخطــاء فــي تشــغيل الأنظمــة 
بمــا يتطلــب المراقبــة  وفــي حالــة عــدم مائمــة تصميــم النظــم وعــدم صيانتهــا وعــدم الســرعة 
فــي إنجازهــا تتحقــق هــذه المخاطــر ، كمــا ان بيانــات العمــاء يمكــن ان تتعــرض لاختــراق 
طالمــا انهــا متداولــة الكترونيــا ويمكــن ان يكــون عرضــة للســرقة والنصــب والاحتيــال بمــا يتعيــن 
علــى البنــوك اتخــاذ الإجــراءات المناســبة لحمايتهــا بمــا ينســجم والمعاييــر الدوليــة والتأكــد مــن 
هويــة العمــاء وشــرعيتهم بالنســبة للحســابات المصرفيــة مــع ازديــاد حــالات الاختــراق غيــر 
الشــرعي لشــبكة الانترنــت العالميــة، وفــي هــذا الصــدد مــن المناســب ان نذكــر واقعــة معينــة 
حصلــت عندمــا قــام شــخص المانــي بالدخــول غيــر المشــروع الــى مركــز المعلومــات الخــاص 
بأحــد المصــارف الالكترونيــة واســتولى علــى ارقــام البطاقــات الائتمانيــة الخاصــة بالعمــاء 
ومــن ثــم بــدا بابتــزاز صاحــب الخدمــة بنشــر تلــك الأرقــام اذا لــم يقــم   بســداد فديــة ماليــه ))) او 
القيــام بتهكيــر بيانــات العميــل واختراقهــا مــن خــال اختــراق نظــام حمايــة المصــرف الالكترونــي 
فيترتــب عليــه انتهــاك نظــام حمايــة وســرية معلومــات العميــل ويصبــح مــن الســهل العبــث بهــا 
او افشــاءها او تغييرهــا او ارســالها لجهــات أخــرى)10) لذلــك لابــد مــن حمايــة حســابات العمــاء 
لانهــم قــد يكونــوا معرضيــن للنصــب والاحتيــال لعــدم إمكانيــة التأكــد مــن هويــة العمــاء كذلــك 
يمكــن ان يكــون العميــل معرضــا لســرقة بطاقتــه الائتمانيــة او رمــزه الســري او فقــدان بطاقتــه 
وهــذه تعــد صيــدا ســها للمتســللين حيــث تعــد هــذه البطاقــات نقــودا الكترونيــة )11)وليــس مــن 
))( جاســم المناعــي ،إدارة المخاطــر التشــغيلية وكيفيــة احتســاب المتطلبــات الرأســمالية لهــا ،صنــدوق النقــد العربــي ،أبــو ظبــي 

،2004،ص)
))( منيــر محمــد الجنبيهــي ممــدوح محمــد الجنبيهــي ،البنــوك الالكترونيــة ،دار الفكــر الجامعــي ،)200 ،ص33. د. ممــدوح 
خليــل بحــر ،المشــكات القانونيــة الناتجــة عــن اســتخدام البطاقــة المصرفيــة ،دراســة مقارنــه ، بــدون مــكان نشــر ،)200 ،ص32    

)10( د. يوسف حسن يوسف ،الاقتصاد الالكتروني ،الطبعة الأولى ،المركز القومي للإصدارات القانونية ،2012،ص2)1
)11( تعــرف النقــود الالكترونيــة بانهــا ) النقــد المخــزون علــى دعامــة الكترونيــة ولا يتطلــب معالجــة منفصلــة ( وقــد عرفــت فــي 
مؤتمــر basel (( لســنة )))1 بانهــا )القيمــة المخزونــة او اليــات الدفــع المدفوعــة مســبقا لتنفيــذ الدفعــات عــن طريــق اجهــزة بيــع 
خاصــة وانشــاء النقــل بيــن اداتيــن او شــبكات الحاســوب المفتوحــة كالانترنيــت ( وللتفصيــل اكثــر ينظــر د.باســم  علــوان العقابــي 
،عــاء عزيــز حميــد الجبــوري، نعيــم كاظــم جبــر ، النقــود الالكترونيــة ودورهــا فــي الوفــاء بالالتزامــات التعاقديــة ، بحــث منشــور 
فــي مجلــة جامعــة اهــل البيــت عليهــم الســام ،العــدد ) ،ص 0) الــى 111 وكذلــك لا يختلــف الفقــه علــى ان مصطلــح النقــود 
الالكترونيــة يشــمل صورتيــن : الاولــى هــي البطاقــات ذات الدفــع المســبق وهــي البطاقــة الذكيــة وتســمى بمحفظــة النقــود الالكترونيــة 
او البطاقــة المختزنــة القيمــة ،والصــورة الثانيــة تتمثــل بكونهــا اليــة دفــع والتــي تمكــن المســتهلك مــن اجــراء مدفوعاتــه مــن خــال 
اســتخدام شــبكة الانترنيــت وتســمى هــذه الصــورة بالنقــود الســائلة او نقــود الشــبكة ،للتفصيــل اكثــر ينظــر د.احمــد جمــال الديــن 
موســى ،النقــود الالكترونيــة وتاثيرهــا علــى المصــارف المركزيــة فــي ادارة السياســة النقديــة ، مؤتمــر الجديــد فــي اعمــال المصــارف 
مــن الوجهتيــن القانونيــة والاقتصاديــة ،الجــزء الاول ، كليــة الحقــوق ،جامعــة بيــروت العربيــة ، منشــورات الحلبــي الحقوقيــة ،بيــروت 

لبنــان ،2007 ، ص121
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الصعــب الاســتياء عليهــا  لمــن يحتــرف ذلــك ،الا ان هــذه المخاطــر لا تكــون خارجيــة فقــط 
بــل قــد تكــون مــن العامليــن فــي المصــرف نفســه حيــث يمكــن التاعــب ببيانــات العمــاء ســواء 
بإلغائهــا او إضافــة بيانــات لــم تكــن موجــودة ومــن دون ان يعلــم إضافــة الــى مخاطــر اتــاف 
المواقــع وتدميرهــا بالفايــروس المعلوماتــي )12).وكذلــك قــد تكــون هنــاك إســاءة لاســتخدام مــن 

قبــل العمــاء انفســهم نتيجــة عــدم احاطتهــم بإجــراءات الأمــان الوقائيــة )13).

:Reputation Risks 3- مخاطر السمعة
لا شــك ان الســمعة التجاريــة تعــد مــن اهــم عناصــر المحــل التجــاري وتعــد مكمــا 
لعنصــر الاتصــال بالزبائــن وكاهمــا يســعيان الــى اجتــذاب العمــاء والمحافظــة عليهــم )14)لذلك 
كان حريــا بالمصــارف ان تســعى اداراتهــا جاهــدة للمحافظــة عليهــا للحفــاظ علــى ربحيتهــا 
وتنافســيتها بيــن المصــارف الأخــرى وتنشــا هــذه المخاطــر نتيجــة لتوفــر راي عــام ســلبي تجــاه 
المصــرف نتيجــة عــدم التزامــه مثــا بمعاييــر الامــن والمحافظــة علــى ســرية معلومــات العمــاء 
او الاســتجابة الفوريــة، لاحتياجاتهــم فهــذه المخاطــر تنشــا نتيجــة لعــدم إدارة بقيــة المخاطــر 
ومعالجتهــا بصــورة ســريعة وكل هــذا مــن شــانه خلــق صــورة ســيئة عــن المصــرف ويــؤدي 

لعــزوف المســتهلكين عنــه))1)

:Legal Risks  4- المخاطر القانونية
هــي تلــك المخاطــر الناشــئة عــن عــدم احتــرام المصــارف للتشــريعات النافــذة او عندمــا 
لا يكــون هنــاك معالــم واضحــة ودقيقــة للأنظمــة القانونيــة التــي تحكــم هــذه العمليــات وخاصــة 
مــا يتعلــق بالتوقيــع الالكترونــي وقواعــد الســرية المصرفيــة ومكافحــة غســيل الأمــوال وتمويــل 

الإرهــاب ))1).

:Shocking Risks 5- المخاطر الصادمة او الفجائية
وهــي تلــك المخاطــر التــي تحصــل نتيجــة عــدم تنفيــذ احــد الزبائــن لالتزامــه بالتســديد ممــا 
يؤثــر علــى قــدرة زبــون اخــر ليقــوم بــدوره فــي تنفيــذ الالتــزام فــي الموعــد المحــدد وهــو مــا يــؤدي 

الــى زعزعــة الاســتقرار فــي الســوق .
وعلــى هــذا الأســاس اذا لــم تضــع المصــارف اليــة مناســبة لمواجهــة هــذه المخاطــر فهــذا 
ســيعرض العميــل للضــرر وســيعزف عــن التعامــل مــع هــذه المصــارف وهــو مــا ينعكــس علــى 
)12( احمد محمد امين ،الاحكام الشرعية لاستخدام النظم المعلوماتية ،بحث منشور في مجلة دراسات قانونية ،العدد2011،)2 

،ص2)
)13( د .نصــر حمــود مزنــان فهــد ،إمكانيــة التحــول نحــو الصيرفــة الالكترونيــة فــي البلــدان العربيــة ،بحــث منشــور فــي مجلــة كليــة 

الإدارة والاقتصــاد ،العــدد 4 ،2011،ص12
)14( عصام حنفي محمود ،القانون التجاري ،الجزء الأول ،ص))2

))1( د. نصير حمود مزنان فهد ،المصدر السابق ،ص12
))1( منير الجنبيهي ،ممدوح الجنبيهي ،المصدر السابق ،ص3)1
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قطــاع المصــارف بصــورة خاصــة والاقتصــاد بصــورة عامــة .

المطلــب الثانــي: حمايــة العميــل وفقــا لقواعــد الســرية المصرفيــة فــي التشــريع العراقــي 
والإنكليزي

تعــرف الســرية المصرفيــة بانهــا »التــزام المصــارف بالمحافظــة علــى اســرار العمــاء 
وعــدم الإفصــاح عنهــا للغيــر باعتبــار ان المصــرف يعــد مؤتمنــا عليهــا بحكــم مهنتــه الخاصــة 
يكــون عمادهــا محافظــة  التــي  الثقــة  أســاس  المصــرف والعميــل علــى  بيــن  العاقــة  وتقــوم 
المصــرف علــى اســرار عمائــه )17) او انهــا » المســؤولية الملقــاة علــى المصــارف بأجهزتهــا 
وموظفيهــا أيضــا ممــن لهــم عاقــة معهــا بلــزوم التكتــم علــى الاعمــال الاقتصاديــة والشــخصية 
المتعلقــة بزبائنهــم وبالأشــخاص الاخريــن الذيــن قــد تكــون الــت الــى علمهــم اثنــاء ممارســتهم 
الغيــر  مــن  مــن الاطــاع عليهــا  العميــل  امتيــاز يحمــي معلومــات  انهــا«  او  لمهنتهــم ))1) 
ويحمــي البنــوك والمؤسســات الماليــة فــي البيئــة التجاريــة التــي تتصــف بالتقلبــات وضغــط 
الســوق فتضمــن الســرية المصرفيــة ســامة النظــام المصرفــي مــن خــال منــع الإفصــاح عــن 

المعلومــات التــي مــن شــانها اضعــاف ثقــة الجمهــور فــي البنــوك »))1).
ويشــمل الســر المصرفــي كل امــر او معلومــة او وقائــع تتصــل بعلــم المصــرف عــن 

عميلــه بمناســبة نشــاطه او بســببه )20).
والســؤال الــذي يطــرح هنــا :مــن هــو الزبــون الــذي يســتحق الحمايــة بموجــب قواعــد الســرية 

المصرفية؟ 
اجتهد الفقه في ذلك وحدد ثاثة اتجاهات :

الاتجــاه الضيــق: بموجــب هــذا الاتجــاه  فــان العميــل هــو فقــط مــن تعامــل مع المصرف . 1
فــي تعامــات ســابقة  ودائمــة ولذلــك يســمى عميــل ولا يمكــن ان يكتســب صفــة العميــل 
متعامــل عابــر، ولذلــك فــان  المصــرف لا يلتــزم بالمحافظــة علــى اســرار الســائح الــذي 
يتعامــل مــع المصــرف لصــرف شــيك او لأغــراض الصيرفــة وكذلــك حامــل الشــيك لان 

ارادتــه لــم تتجــه للدحــول بعاقــة مــع المصــرف )21) ولهــذا فــان هــذا الاتجــاه منتقــد .
الاتجــاه الواســع : هــو الــذي يضفــي صفــة العميــل علــى كل مــن تعامــل مــع . 2

المصــرف ولــو بصــورة غيــر مباشــرة وأيــا كان التعامــل وعلــى هــذا الأســاس فوصــف 
الزبــون لا يقتصــر علــى الشــخص الــذي يربطــه بالمصــرف عاقــة تعاقديــة فحســب 

)17( د. علي جمال الدين عوض ،عمليات البنوك من الوجهة القانونية ،)))1،ص 1)11
))1( عبد الرحمن السيد قرمان، نظام الالتزام بالسر المصرفي ،القاهرة، دار النهضة العربية، )))1،ص23

(19) Jawahitha,S. “Banking confidentiality-a comparative analysis of Malaysian banking statutes 
“Arab Law Quarterly.2002.Vol.17.No3,p255.

)20( جــال وفــاء محمديــن ،دور البنــوك فــي مكافحــة غســيل الأمــوال ،دار الجامعــة الجديــدة للنشــر ،الإســكندرية ،2004 ،ص 
7(،7(

)21( محمــد عبــد الــودود أبــو عمــر ، المســؤولية الجزائيــة عــن افشــاء الســر المصرفــي ،دار وائــل للطباعــة والنشــر والتوزيــع 
.(2 ،)))1،ص 
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بــل يشــمل كل مــن يتعامــل مــع المصــرف فيعتبــر المــودع زبونــا منــذ اول عمليــة 
إيــداع وكذلــك الســائح عندمــا يجــري عمليــة الصيرفــة )22).

وحقيقــة الامــر ان كا الاتجاهيــن لا يمكــن الاخــذ بهمــا بشــكل مطلــق فــا يمكــن الاخــذ 
بالاتجــاه الضيــق والتنصــل مــن مســؤولية حمايــة بيانــات مــن تعامــل مــع المصــرف لأول مــرة 
بمجــرد عــدم وجــود تعامــل ســابق وبنقــس الوقــت لا يمكــن المغــالاة فــي الاخــذ بالاتجــاه الموســع 
ولذلــك حتــى يكتســب الشــخص صفــة الزبــون لا بــد ان يكــون المصــرف قــد وافــق علــى العمليــة 
المصرفيــة فــا يمكــن اطــاق صفــة الزبــون علــى مــن تعامــل مــع المصــرف دون موافقتــه وان 

تتجــه إرادة الزبــون الــى ذلــك .
بعــد التعــرف علــى ماهيــة الســرية المصرفيــة ومــن هــو الشــخص الــذي يتمتــع بحمايــة 
قواعدهــا نتطــرق الان الــى موقــف المشــرع العراقــي مــن حمايــة العميــل وفقــا لقواعــد الســرية 

المصرفيــة بالمقارنــة مــع موقــف المشــرع الإنكليــزي وعلــى التفصيــل التالــي:
حماية سرية المعلومات وفقا للدستور:

تعــد القواعــد الدســتورية اســمى القواعــد القانونيــة ولا يمكــن لأي تشــريع ان يخالفهــا والا 
يعــد معيبــا لعــدم الدســتورية ، وهــذا مــا يســمى بمبــدأ  الســمو الدســتوري ،وقــد نــص المشــرع 
العراقــي فــي المــادة 17 مــن دســتور العــراق لعــام )200 علــى ان لــكل الفــرد الحــق فــي 
الخصوصيــة حيــث نصــت المــادة ســابقة الذكــر علــى مــا يأتــي »أولا :لــكل فــرد الحــق فــي 
الخصوصيــة الشــخصية بمــا لا يتنافــى مــع حقــوق الاخريــن والآداب العامــة ....«  ومــن 
جانــب اخــر لــو امعنــا النظــر فــي نــص المــادة 40 مــن الدســتور العراقــي لوجدنــا ان المشــرع 
العراقــي قــد كفــل حريــة الاتصــالات والمراســات ومنهــا الالكترونيــة وكفــل حمايتهــا وعــدم 
الكشــف عنهــا الا لضــرورة قانونيــة ،أي اذا نصــت التشــريعات علــى اســتثناءات معينــة تبيــح 
الإفصــاح عــن هــذه البينــات او لضــرورة امنيــة ويشــترط فــي الحالتيــن صــدور قــرار قضائــي 
بذلــك )23)وهــذا يعنــي ان الدســتور العراقــي قــد وضــع حمايــة لبينــات الأشــخاص بصــورة عامــة 
ومنهــا بيانــات العمــاء فــي المصــارف لأنهــا تعتبــر صــورة مــن صــور الخصوصيــة كمــا انــه 
وضــع مبــدءا عامــا مفــاده ان هــذه الحمايــة لا تكــون مطلقــة بــل تحدهــا اســتثناءات تتمثــل بــان 
لا تتعــارض هــذه الحمايــة مــع حقــوق الاخريــن والآداب العامــة ،كمــا انــه وضــع حمايــة لجميــع 
المراســات والاتصــالات ومنهــا مراســات العميــل مــع المصــارف واتصالاتــه وهنــا يأتــي دور 
التشــريعات المنظمــة لكيفيــة حمايــة هــذه البيانــات بمــا يتفــق مــع هــذا المبــدأ )24). لذلــك فــان 

الســرية المصرفيــة تجــد أساســا لهــا فــي الدســتور العراقــي مــن هــذا المنطلــق .
امــا بالنســبة للمشــرع الإنكليــزي فليــس هنــاك دســتورا مقننــا واحــدا فــي المملكــة المتحــدة 

)22( د. الياس ناصيف ، المصدر السابق ، ص 4)2 
)23( نصت المادة 40 من الدستور العراقي على ما يلي »حرية الاتصالات والمراسات البريدية والبرقية والهاتفية والالكترونية 

وغيرها مكفولة ،ولا يجوز مراقبتها او التنصت عليها او الكشف عنها ،الا لضرورة قانونية وامنية ،وبقرار قضائي »
)24( عبد الغني بسيوني ،الوسيط في النظم السياسية والقانون الدستوري ،مطابع السعدني ،2004 ،ص20
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بــل توجــد عــدد مــن الوثائــق المختلفــة ))2) وهنــاك الكثيــر مــن المبــادئ التــي تتجســد بشــكل 
مكتــوب ولهــا قــوة المبــادئ الدســتورية كالســيادة البرلمانيــة والأعــراف الدســتورية والســلطات  
فهنــاك  المصرفيــة  الســرية  بحمايــة  الامــر  تعلــق  وقــدر  البرلمانيــة))2)  والامتيــازات  الملكيــة 
الاتفاقيــة الاوربيــة لحقــوق الانســان التــي يمكــن القــول انهــا تشــكل الأســاس الدســتوري لحمايــة 
الســرية المصرفيــة وبالتحديــد نــص المــادة ) منهــا حيــث نصــت علــى انــه »1- لــكل انســان 
حــق احتــرام حياتــه الخاصــة والعائليــة ومســكنه ومراســاته 2- لا يجــوز للســلطة العامــة ان 
تتعــرض لممارســة هــذا الحــق ،الا وفقــا للقانــون وبمــا تمليــه الضــرورة فــي مجتمــع ديمقراطــي 
لصالــح الامــن القومــي وســامة الجمهــور او الرخــاء الاقتصــادي للمجتمــع ،او حفــظ النظــام 
ومنــع الجريمــة ،او حمايــة الصحــة العامــة والآداب ،او حمايــة حقــوق الاخريــن وحرياتهــم » 
وناحــظ هنــا ان مصطلــح الحيــاة الخاصــة قــد ورد هنــا أيضــا كمــا هــو الحــال بالنســبة للمشــرع 
العراقــي إضافــة الــى حمايــة الحيــاة العائليــة وحرمــة الســكن والمراســات وقــد ذهــب الشــراح 
الــى ان حمايــة الحيــاة الخاصــة يمكــن ان يعنــي حمايــة حرمــة الفــرد الجســدية وســمعته وشــرفه 
وكذلــك الاســتخدام غيــر المصــرح لبيناتــه الشــخصية وعلــى هــذا الأســاس فــان الحمايــة مــن 
افشــاء معلوماتــه تنــدرج تحــت بنــد حمايــة الحيــاة الخاصــة حيــث يلتــزم المصــرف بحمايــة بينــات 
  Gaskin عمــاءه باعتبــاره محتــرف وتحــت واجــب الســرية المهنيــة ،)27) وقــد كان لقضيــة
ضــد المملكــة المتحــدة اثــر كبيــر فــي تقريــر حمايــة بيانــات الأشــخاص الالكترونيــة فيمــا بعــد 
فــي قانــون حمايــة البيانــات لعام)))1حيــث كان Gaskin مــع الوالديــن بالتبنــي الــى حيــن 
بلوغــه ســن الرشــد وقــد ادعــى انــه تعــرض لســوء معاملــة خــال فتــرة رعايتــه واقــام دعــواه 
وطلــب الوصــول الــى ســجاته الخاصــة التــي تحتفــظ بهــا خدمــات ليفــر بــول الاجتماعيــة 
وقــد منــح المجلــس المذكــور حــق الوصــول الجزئــي لهــذه الســجات بحجــة واجــب الســرية 
تجــاه الأشــخاص الذيــن يتــم الاعتمــاد عليهــم لتقديــم المعلومــات الــى الرعايــة الاجتماعيــة وقــد 
اســتأنف Gaskin القضيــة امــام محكمــة الاســتئناف التــي ايــدت الرفــض واسســت حكمهــا انــه 
ليــس مــن المصلحــة العامــة منــح حــق الوصــول لهــذه المعلومــات لان القيــام بذلــك ســيمنع 
المخبريــن مــن تقديــم المعلومــات ويكشــف عــن هوياتهــم ويعــد ذلــك انتهــاكا لواجــب الســرية 
تجاههــم ، ثــم قــام Gaskin  بعدهــا بالاســتئناف امــام المحكمــة الاوربيــة لحقــوق الانســان التــي 
تشــكلت بموجــب الاتفاقيــة الاوربيــة لحقــوق الانســان فــي ستراســبورغ  باعتبــار ان ذلــك يمثــل 
انتهــاكا لنــص المــادة ) مــن الاتفاقيــة الاوربيــة لحقــوق الانســان وتــم الفصــل فــي قضيتــه عــام 
)))1 وقــررت المحكمــة ان الدولــة لا بــد ان تحتــرم الحيــاة الخاصــة والعائليــة وقــد انتهكــت 
هــذه الأخيــرة مــن قبــل الحكومــة البريطانيــة وهــذا يعــد انتهــاكا لنــص المــادة ) مــن الاتفاقيــة 

(25) D.G.Cracknell, Constitutional and Administrative Law,London,Routledge-Cavendysh,2007p43
(26) I.Loveland, “Constitutional Law a Critical Introduction”,2nd edn,London,Butterworths,2000
,p19.p57.212.p246.
(27) J.G.Merrills and A.H .Robertson ,Human Rights in Europe: a study of the European 
Convention on Human Rights, 4th edition ,Manchester, Manchester University press,2001,p138
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الاوربيــة لحقــوق الانســان وقــررت أيضــا انــه لا يمكــن منــع الأشــخاص ممــن هــم فــي نفــس حالــة 
Gaskin مــن حيــث المبــدأ مــن الوصــول لســجاتهم لأنهــا بمثابــة ذكريــات الوالديــن))2)  لذلــك 
يتضــح ان المفهــوم الواســع لنــص المــادة ) يمكــن ان يشــمل حمايــة بينــات الشــخص الماليــة 
حيــث ان جمــع المعلومــات عــن الشــخص ولأي غــرض يجــب ان يكــون  تحــت اطــار الفقــرة 
الاولــى مــن المــادة الثامنــة ويجــب ان يكــون مبــررا وفقــا للضــرورات المنصــوص عليهــا فــي 
الفقــرة الثانيــة منهــا وعلــى هــذا الأســاس يمكــن حمايــة معلومــات العميــل ضمــن حمايــة حقــوق 

الانســان والحــق فــي الحيــاة الخاصــة المنصــوص عليــه فــي المــادة الثامنــة .

حماية سرية المعلومات وفقا للقانون الجنائي:
أورد المشــرع العراقــي فــي قانــون العقوبــات ثاثــة نصــوص يمكــن الاســتدلال بهــا علــى 
حمايــة بيانــات العميــل حيــث أورد المشــرع عقوبــة الحبــس والغرامــة او بإحــدى هاتيــن العقوبتيــن 
كل موظــف او مكلــف بخدمــة عامــة افشــى معلومــات وصلــت اليــه بحكــم وظيفتــه لشــخص 
يعلــم عــدم وجــوب اخبــاره بهــا وتشــدد العقوبــة فــي حــال كان هــذا الافشــاء مضــرا بمصلحــة 
الدولة ))2) كما انه قرر عقوبة الســجن مدة لا تزيد عن ســبع ســنوات او الحبس لكل موظف 
او مكلف بخدمة عامة ...........فتح او اتلف او اخفى رسالة او برقية ....او سهل لغيره 
ذلــك او افشــى ســرا تضمنتــه الرســالة او البرقيــة ويعاقــب بنفــس العقوبــة مــن افشــى مكالمــة 
هاتفيــة او ســهل لغيــره ذلك)30)وهذيــن النصيــن يمكــن ان ينطبقــا علــى العامليــن فــي المصــارف 

الحكوميــة والمختلطــة  لأنــه يخاطــب الموظفيــن والمكلفيــن بخدمــة عامــة .
وكذلك  قد افرد المشــرع العراقي احكاما خاصة لإفشــاء الســر المهني وعاقب بالحبس 
مــدة لا تزيــد عــن ســنتين وبالغرامــة او بإحــدى هاتيــن العقوبتيــن كل مــن علــم بحكــم وظيفتــه او 
صناعتــه او فئــة او طبيعــة عملــه بســر فأفشــاه فــي غيــر الأحــوال التــي تبيــح ذلــك او اســتعمله 
لمنفعتــه الشــخصية او منفعــة شــخص اخــر واســتثنى مــن ذلــك مــن افشــى هــذه الاســرار بقصــد 
تحقيــق المصلحــة العامــة بالأخبــار عــن جنايــة او جنحــة او منــع ارتكابهــا )31) وهــذا مــا يمكــن 
ان ينطبــق علــى العامليــن فــي المصــارف الخاصــة فهــم ملتزمــون بواجــب الســرية المهنيــة طبقــا 

لهــذا النــص وهــو مــا يمثــل بنفــس الوقــت حمايــة للمتعامليــن مــع المصــارف .
امــا مــا يتعلــق بالمشــرع الإنكليــزي فهــو الاخــر أورد نصوصــا بنفــس الاتجــاه فــي قانــون 
عائــدات الجريمــة الإنكليــزي لعــام 2002 حيــث نــص علــى جريمــة عــدم الإفصــاح التــي يمكــن 
ان يرتكبهــا الشــخص وذلــك فــي المــادة 330 حيــث نصــت علــى انــه »يرتكــب الشــخص 
جريمــة عــدم الإفصــاح اذا توافــرت الشــروط التاليــة :1- ا- يعــرف او يشــتبه فــي امــره ب- 
لديــه أســباب معقولــة للمعرفــة او الشــك ان شــخصا اخــر متــورط فــي غســيل الأمــوال 2- ان 
(28) www.bailii.org|eu|cases|ECHR|13|1989.html

))2( ينظر نص المادة 327 من قانون العقوبات العراقي رقم 111 لسنة )))1
)30( ينظر نص المادة )32 من قانون العقوبات العراقي رقم 111 لسنة )))1

)31( ينظر نص المادة  437 من قانون العقوبات العراقي رقم   111 لسنة )))1
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تكــون المعلومــات التــي ا- اســتند اليهــا فــي معرفتــه او شــكوكه ب- واعطتــه  اســبابا معقولــة 
لمثــل هــذه المعرفــة او الشــك قــد وصلــت اليــه فــي ســياق عملــه فــي هــذا القطــاع 3- ا- انــه 
يمكنــه تحديــد هويــة الشــخص المتــورط فــي غســيل الأمــوال او مــكان وجــود أي مــن الممتلــكات 
المغسولة ب- ان يعتقد او لديه ما يدعو الى الاعتقاد ان المعلومات التي أدت الى معرفته 
او دعتــه للشــك ستســاعد او قــد تســاعد فــي تحديــد ذلــك الشــخص او مــكان وجــود الممتلــكات 
المغســولة 4- ان لا يقــوم بالإفصــاح المطلــوب ل ا- موظــف معيــن  ب- الشــخص المخــول 
وهــو مديــر عــام وكالــة الجريمــة الوطنيــة فــي اقــرب وقــت ممكــن بعــد وصــول المعلومــات 
اليــه .)- الإفصــاح المطلــوب منــه هــو يمثــل افشــاءا لمــا يلــي : ا- هويــة الشــخص المتــورط 
بغســيل الأمــوال ان كان يعرفهــا  ب- مــكان وجــود الممتلــكات المغســولة علــى حــد علمــه  
ج- المعلومــات التــي وصلــت لعلمــه او دعتــه للشــك د- الممتلــكات التــي تــم غســلها وهــي 
الممتلــكات التــي تشــكل موضــوع غســيل الأمــوال الــذي يعرفــه او يشــتبه فيــه او لديــه أســباب 
معقولــه لمعرفــة ذلــك الشــخص او الاشــتباه فيــه .ولا يعتبــر مرتكبــا لهــذه الجريمــة اذا كان 
لديــه عــذر لعــدم تقديــم الإفصــاح المطلــوب او كان محامــي او مستشــار قانونــي او وصلــت 
اليــة المعلومــة بمناســبة ظــروف عملــه الخاصــة كان يكــون محاســب او وكيــل او طبيــب 
وكل شــخص ملتــزم فــي اطــار الســرية المهنيــة )32)وهــذا يعنــي ان المشــرع الإنكليــزي جعــل  
(32) 330Failure to disclose: regulated sector
   (1)A person commits an offence if [F1the conditions in subsections (2) to (4) are satisfied].
   (2)The first condition is that he-
   (a)knows or suspects, or
   (b)has reasonable grounds for knowing or suspecting,
   that another person is engaged in money laundering.
   (3)The second condition is that the information or other matter—
   (a)on which his knowledge or suspicion is based, or
   (b)which gives reasonable grounds for such knowledge or suspicion,
   came to him in the course of a business in the regulated sector.
   [F3)2A)The third condition is—
   (a)that he can identify the other person mentioned in subsection (2) or the whereabouts of any of     
the laundered property, or
   (b)that he believes, or it is reasonable to expect him to believe, that the information or other   
matter mentioned in subsection (3) will or may assist in identifying that other person or the    
whereabouts of any of the laundered property.
    (4)The fourth condition is that he does not make the required disclosure to—
    (a)a nominated officer, or
    (b)a person authorised for the purposes of this Part by [F3the Director General of the National 
Crime Agency],
     as soon as is practicable after the information or other matter mentioned in subsection (3) 
comes to him.
     (5)The required disclosure is a disclosure of—
     (a)the identity of the other person mentioned in subsection (2), if he knows it,
     (b)the whereabouts of the laundered property, so far as he knows it, and
     (c)the information or other matter mentioned in subsection (3).
     (5A)The laundered property is the property forming the subject-matter of the money=   
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الإفصــاح عــن المعلومــات والبيانــات واجبــا والتنصــل عنــه جريمــة فــي حالــة غســيل الأمــوال 
وهــذا يعــد اســتثناءا علــى الأصــل العــام وهــو حمايــة بينــات ومعلومــات الأشــخاص وقــد اكــدت 
ذلــك المعنــى المــادة 337 مــن نفــس القانــون حيــث نصــت علــى« انــه لا يعتبــر الإفصــاح 
الــذي تتوفــر بــه الشــروط الثاثــة التاليــة خرقــا لأي قيــد علــى الإفصــاح عــن المعلومــات : 
1- المعلومــات والبيانــات التــي تــم الإفصــاح عنهــا جــاءت الــى الشــخص المفصــح فــي ســياق 
تجارتــه او مهنتــه او عملــه او وظيفتــه 2- ان المعلومــات والبيانــات تســببت فــي ان يعــرف 
المفصــح او يشــتبه او تكــون لديــه أســباب معقولــة للعلــم او الشــك ان شــخصا متورطــا فــي 
غســيل الأموال 3- ان يكون الكشــف لشــرطي او ضابط جمارك او موظف معين في اقرب 
وقــت ممكــن عمليــا بعــد وصــول المعلومــات الــى الشــخص المفصــح ...... )33)وبنفــس المعنــى 
=laundering that he knows or suspects, or has reasonable grounds for knowing or suspecting, 
that other person to be engaged in.
    (6)But he does not commit an offence under this section if—
    (a)he has a reasonable excuse for not making the required disclosure,
    (b)he is a professional legal adviser [F4or F5... relevant professional adviser] and—
    (i)if he knows either of the things mentioned in subsection (5)(a) and (b), he knows the thing  
because of information or other matter that came to him in privileged circumstances, or
    (ii)the information or other matter mentioned in subsection (3) came to him in privileged 
circumstances, or
    (c)subsection (7) [F6or (7B)] applies to him.]
(33) 337Protected disclosures
       (1)A disclosure which satisfies the following three conditions is not to be taken to breach any 
restriction on the disclosure of information (however imposed).
       (2)The first condition is that the information or other matter disclosed came to the person 
making the disclosure (the discloser) in the course of his trade, profession, business or 
employment.
       (3)The second condition is that the information or other matter—
       (a)causes the discloser to know or suspect, or
       (b)gives him reasonable grounds for knowing or suspecting,
that another person is engaged in money laundering.
      (4)The third condition is that the disclosure is made to a constable, a customs officer or a 
nominated officer as soon as is practicable after the information or other matter comes to the 
discloser.
      [F4)1A)Where a disclosure consists of a disclosure protected under subsection (1) and a 
disclosure of either or both of—
      (a)the identity of the other person mentioned in subsection (3), and
      (b)the whereabouts of property forming the subject-matter of the money laundering that the 
discloser knows or suspects, or has reasonable grounds for knowing or suspecting, that other 
person to be engaged in,
the disclosure of the thing mentioned in paragraph (a) or (b) (as well as the disclosure protected 
under subsection (1)) is not to be taken to breach any restriction on the disclosure of information  
(however imposed).]
      (5)A disclosure to a nominated officer is a disclosure which—
      (a)is made to a person nominated by the discloser’s employer to receive disclosures  
under[F2section 330 or ] this section, and
      (b)is made in the course of the discloser’s employment F3....
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جــاءت المــادة )33 مــن نفــس القانــون ونصــت علــى ان الإفصاحــات المصــرح بهــا هــي تلــك  
الافصاحــات التــي تكــون لرجــل الشــرطة او موظــف الجمــارك اذا توافــرت الظــروف التاليــة  : 
1- اذا تــم الكشــف قبــل ان يرتكــب الجانــي المزعــوم الفعــل المحظــور  2- ان يتــم الكشــف 
اثنــاء قيــام الجانــي المزعــوم بالفعــل المحظــور  او انــه بــدا فــي ارتــكاب الفعــل فــي وقــت لــم يكــن 
يعلــم او يشــتبه فــي ان الممتلــكات تشــكل او تمثــل منفعــة للشــخص مــن الســلوك الاجرامــي تعــد 
فعــا محظــورا وعلــى ان يتــم الإفصــاح بمبــادرة منــه وبمجــرد ان يكــون ذلــك عمليــا بعــد ان يعلــم 
او يشــتبه فــي ان الممتلــكات تشــكل او تمثــل فائــدة للشــخص مــن الســلوك الاجرامــي 3- اذا 
تــم الكشــف بعــد ارتــكاب الجانــي للفعــل المحظــور ان يكــون لديــه عــذر مقبــول لعــدم قيامــه 

بالإفصــاح وتــم الإفصــاح بمبــادرة منــه بمجــرد ان امكنــه ذلــك  .......)34)

حماية سرية المعلومات وفقا لقانون العمل :
يعــرف العامــل وفقــا لنــص المــادة )1\)( مــن قانــون العمــل العراقــي رقــم 37 لســنة 
(34) (1)For the purposes of this Part a disclosure is authorized if—
       (a)it is a disclosure to a constable, a customs officer or a nominated officer by the alleged 
offender that property is criminal property,
       (b)F1... and
       (c)the first [F2, second or third] condition set out below is satisfied.
       (2)The first condition is that the disclosure is made before the alleged offender does the 
prohibited act.
       [F2)3A)The second condition is that—
       (a)the disclosure is made while the alleged offender is doing the prohibited act,
       (b)he began to do the act at a time when, because he did not then know or suspect that the 
property constituted or represented a person›s benefit from criminal conduct, the act was not a 
prohibited act, and
       (c)the disclosure is made on his own initiative and as soon as is practicable after he first 
knows or suspects that the property constitutes or represents a person›s benefit from criminal 
conduct.]
       (3)The [F4 third ] condition is that—
       (a)the disclosure is made after the alleged offender does the prohibited act,
       (b)[F5he has a reasonable excuse] for his failure to make the disclosure before he did the act, 
and
      (c)the disclosure is made on his own initiative and as soon as it is practicable for him to make 
it.
      (4)An authorised disclosure is not to be taken to breach any restriction on the disclosure of 
information (however imposed).
       [F4)6A)Where an authorised disclosure is made in good faith, no civil liability arises in respect 
of the disclosure on the part of the person by or on whose behalf it is made.]
      (5)A disclosure to a nominated officer is a disclosure which—
      (a)is made to a person nominated by the alleged offender’s employer to receive authorised 
disclosures, and
     (b)is made in the course of the alleged offender’s employment F7....
     (6)References to the prohibited act are to an act mentioned in section 1)328 ,(1)327) or 1)329) 
(as the case. 
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)201 بانــه »كل شــخص طبيعــي ســواء كان ذكــرا او انثــى يعمــل بتوجيــه واشــراف صاحــب 
عمــل وتحــت ادارتــه ســواء اكان يعمــل بعقــد مكتــوب ام شــفوي ،صريــح ام ضمنــي ،او علــى  
ســبيل التدريــب او الاختبــار او يقــوم بعمــل فكــري او بدنــي لقــاء اجــر أيــا كان نوعــه بموجــب 
هــذا القانــون » وعلــى هــذا الأســاس يخضــع موظفــو المصــارف الخاصــة  لقانــون العمــل 
العراقــي لانهــم يــؤدون عملهــم تحــت اشــراف ورقابــة وإدارة أصحــاب العمــل كمــا انهــم ملتزمــون 
بموجــب المــادة )42\2\ب\ج( مــن نفــس القانــون بعــدم الاحتفــاظ بــاي ســجات او ســندات 
او أوراق تخــص العمــل وكذلــك عــدم افشــاء أي اســرار يطلعــون عليهــا بحكــم عملهــم وحتــى 
يتمكــن موظفــو البنــوك مــن أداء وظائفهــم لابــد ان يكونــوا علــى درايــة بأســرار صاحــب العمــل 
)المصــرف ( فيمــا يتعلــق ببيانــات العمــاء وهــذه الأخيــرة تعتبــر مــن اســرار العمــل ولابــد مــن 
المحافظــة علــى ســريتها وعلــى هــذا الأســاس اعطــى المشــرع الحــق لصاحــب العمــل ان ينهــي 
ــا  عقــد عمــل العامــل اذا ارتكــب ســلوكا مخــا بواجباتــه بموجــب عقــد العمــل او ارتكــب خطئ
جســيما نشــأت عنــه خســارة فادحــة اضــرت بالعمــل او العمــال الاخريــن او بالإنتــاج بقــرار 

قضائــي بــات))3)
ومــن المعلــوم ان الالتــزام بالســرية امــا ان يكــون منظمــا صراحــة فــي العقــد او ان يكــون 
العقــد لــم ينــص عليــه صراحــة الا انــه منظــم تشــريعيا كمــا هــو الحــال فــي نــص المــادة )0) 
مــن القانــون المدنــي العراقــي بخصــوص عقــد العمــل إضافــة لكــون الالتــزام بالســرية مفتــرض 

علــى أســاس مبــدا حســن النيــة طبقــا لنــص المــادة 0)1 مــن نفــس القانــون))3)
ورغــم ان المشــرع العراقــي لــم ينــص علــى النطــاق الزمنــي لهــذا الالتــزام فــي قانــون العمــل  
فانــه وبالرجــوع الــى قواعــد القانــون المدنــي فقــد الــزم المشــرع ان يلتــزم العامــل بالمحافظــة علــى 

اســرار صاحــب العمــل حتــى بعــد انتهــاء عقــد العمــل)37) 
امــا بالنســبة للمشــرع الإنكليــزي فقــد عــرف العامــل فــي قانــون حقــوق العمــل فــي المملكــة 
المتحــدة لســنة  )))1 بانــه الفــرد الــذي  يعمــل بموجــب عقــد عمــل او أي عقــد اخــر ســواء 
كان صريحــا او ضمنيــا واذا كان صريحــا ســواء كان شــفويا او كتابيــا حيــث يتعهــد الشــخص 
بالقيام او الأداء بشــكل شــخصي باي عمل او خدمات لطرف اخر في العقد لا يكون طالبا 
للمســاعدة او زبونــا لشــخص محتــرف يتعهــد بالقيــام بشــئ ))3)  وقــد الــزم المشــرع الإنكليــزي 

))3( ينظر نص المادة )43\2( من قانون العمل العراقي رقم 37 لسنة )201
))3( نصــت المــادة 0)1 مــن القانــون المدنــي العراقــي علــى انــه »1- يجــب تنفيــذ العقــد طبقــا لمــا اشــتمل عليــه وبطريقــة تتفــق 
مــع مــا يوجبــه حســن النيــة 2- ولا يقتصــر العقــد علــى الــزام المتعاقــد بمــا ورد فيــه ولكــن يتنــاول أيضــا مــا هــو مــن مســتلزماته وفقــا 

للقانــون والعــرف والعدالــة بحســب طبيعــة الالتــزام »
)37( نصــت المــادة ))0)\ه( مــن القانــون المدنــي العراقــي رقــم 40 لســنة 1))1 علــى انــه »يجــب علــى العامــل :ه- ان يحتفــظ 

بأســرار رب العمــل الصناعيــة والتجاريــة حتــى بعــد انقضــاء العقــد »
))3( نصت المادة )230\3( من قانون حقوق العمل الإنكليزي لسنة )))1 على انه

 (3)In this Act “worker” (except in the phrases “shop worker” and “betting worker”) means an 
individual who has entered into or works under (or, where the employment has ceased, worked 
under)
(a)a contract of employment, or
(b)any other contract, whether express or implied and (if it is express) whether oral or in writing,= 
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العامــل بــان يحافــظ علــى اســرار العمــل اثنــاء فتــرة العقــد مــن منطلــق واجــب الإخــاص وتأديــة 
العمــل بحســن نيــة وهــذا التــزام يقــع علــى عاتــق جميــع العامليــن تجــاه أصحــاب العمــل بمــا فــي 
ذلــك اوقاتهــم خــارج اطــار العمــل ))3) امــا بعــد انتهــاء العقــد فمــن المعلــوم ان العقــود تكــون 
ملزمــة لأطرافهــا خــال مــدة العقــد فقــط الا انــه فــي عقــود العمــل يلتــزم العامليــن بعــدم الإفصــاح 
عــن المعلومــات الســرية حتــى بعــد انتهــاء العقد)40)وقــد  ميــز القضــاء الإنكليــزي بيــن عــدة 
أنــواع مــن المعلومــات التــي يمكــن ان يتوصــل اليهــا العامــل اثنــاء وبمناســبة عملــه وذلــك فــي 
قضيــة Faccenda Chchen Ltd v Fowler  حيــث كان الأخيــر يعمــل مديــر مبيعــات 
لديهــم وقــد اســتخدمت الشــركة نظامــا اقترحــه هــو ثــم اســتقال مــن منصبــه واســس شــركة جديــدة 
تنافــس Faccenda ووظــف بعــض موظفيهــا ولــم يتضمــن عقــده الســابق مــع الشــركة المذكــورة 
انفــا أي نــص يمنعــه مــن ذلــك او يمنعــه مــن  اســتخدام المعلومــات التــي توصــل اليهــا وقــد 
طلبــت الشــركة المذكــورة اصــدار حكــم يمنعــه مــن اســتخدام معلومــات المبيعــات الســرية وقــد 
رفــض طلبهــم، وعنــد اســتئناف الدعــوى   ميــزت المحكمــة بيــن أربعــة أنــواع مــن المعلومــات 
1- المعلومــات الســرية جــدا والتــي تصــل الــى حــد الاســرار التجاريــة 2- معلومــات ســرية 
عاديــة 3- المهــارات العامــة التــي توصــل اليهــا العامــل 4- المعلومــات البســيطة التــي يمكــن 

الوصــول اليهــا مــن المصــادر العامــة.
 وقضــت المحكمــة ان المعلومــات التــي تكــون ضمــن الفئتيــن الأولــى والثانيــة هــي فقــط 
مــن تســتحق الحمايــة ولذلــك لــم تكــن معلومــات المبيعــات ضمــن هاتيــن الفئتيــن بعــد انتهــاء 
عقــد العمــل )41) وفــي حالــة عــدم وجــود شــرط صريــح فــي العقــد فيجــب الاســتناد الــى الشــروط 
الضمنيــة للعقــد والتــي تكــون مبينــة علــى واجــب الإخــاص الضمنــي وذهبــت المحكمــة الــى 
انــه لتحديــد مــا اذا كان الالتــزام الضمنــي يمنــع الإفصــاح بعــد انتهــاء عقــد العمــل يجــب مراعــاة 
عــدد مــن العوامــل كطبيعــة العمــل وهــل قــام  صاحــب العمــل بالتأثيــر علــى الموظــف بســرية 
المعلومــات وهــل يمكــن عــزل المعلومــات الســرية بســهولة عــن المعلومــات التــي يحــق للعامــل 
كشــفها وعلــى هــذا الأســاس توصلــت المحكمــة الــى انــه لا تنــدرج معلومــات المبيعــات أي 
أســماء وعناويــن العمــاء وطــرق التعامــل معهــم وتحديــد الأســعار ضمــن فئــة المعلومــات 

الســرية التــي يجــب حمايتهــا بعــد انتهــاء عقــد العمــل .

=whereby the individual undertakes to do or perform personally any work or services for another 
party to the contract whose status is not by virtue of the contract that of a client or customer of 
any profession or business undertaking carried on by the individual;
and any reference to a worker’s contract shall be construed accordingly.»
(39) K.Brealey and S.Bloch,Employment Covenants and Confidential information ;Law Practice 
and Technique, London Butterworths1999,p22; S.Deakin and G.S Morris ‘Labor Law’ 2nd edn, 
London ,Butterworths,1998,p339.
(40) H.Collins,K.D Ewing and A.McColgan,’Labor Law; Text and Materials ‘Oxford, 
Hart,2005,p155-150.
(41) https://app.croneri.co.uk/law-and-guidanse/case-reports/faccenda-chicken-ltd-v-fowler-and-
others-1986-irlr-69-ca



  مجلة كلية القانون والعلوم السياسية السنة الخامسة 2023 العدد )20( 

181

الملف القانوني

حماية السرية المصرفية وفقا لقوانين المصارف:
تنــاول المشــرع العراقــي موضــوع الســرية المصرفيــة مــن خــال قانــون البنــك المركــزي 
العراقــي رقــم )) لســنة 2004 والــذي يمثــل الجهــة الرقابيــة علــى جميــع المصــارف فــي العــراق 
حيــث بينــت المــادة 22 منــه وتحــت عنــوان الســرية وتبــادل المعلومــات انــه يحظــر علــى محافــظ 
البنــك او نائبــه او أي عضــو فيــه او موظــف ان يكشــف معلومــات خاصــة كان قــد توصــل 
اليهــا اثنــاء عملــه او اســتخدام هــذه المعلومــات او الســماح باســتخدامها لأغــراض شــخصية 
الا فــي الحــالات التــي تحددهــا قوانيــن المصــارف او أي تشــريعات أخــرى ذات عاقــة )42) 
وكذلــك نظــم المشــرع العراقــي موضــوع الســرية المصرفيــة فــي قانــون المصــارف العراقــي وتحــت 
عنــوان الســرية المصرفيــة التــزام المصــارف بالمحافظــة علــى الســرية لجميــع حســابات العمــاء 
وودائعهم وحظر المشــرع إعطاء أي معلومات عنهم ســواء بشــكل مباشــر او غير مباشــر الا 
بموافقــة خطيــة مــن العميــل او مــن ممثلــه القانونــي او احــد ورثتــه او الموصــى لهــم فــي حالــة 
وفاتــه كمــا ان المشــرع نــص علــى ان هــذا الالتــزام يبقــى قائمــا حتــى بعــد انتهــاء العاقــة بيــن 
العميل والمصرف لأي ســبب من الأســباب )43) من جانب اخر حدد المشــرع العراقي النطاق 
الشــخصي لهــذا الالتــزام ولــم يحصــره بالموظفيــن فقــط بــل شــمل أيضــا مســؤولو البنــك المركــزي 
ومراجعــي الحســابات  بــل وجعــل التزامهــم ســاريا تجــاه العمــاء حتــى فــي حالــة انتهــاء عملهــم 
مــع المصــرف الا انهــم غيــر مســؤولين عــن خــرق قواعــد الســرية فــي حالــة تحقــق الاســتثناءات 

المنصــوص عليهــا فــي هــذا القانــون )44) .
ولا يعــد الأشــخاص العاملــون فــي المصــارف قــد اخلــو بالتزامهــم بالمحافظــة علــى ســرية 
« انــه  علــى   2004 لســنة   (( رقــم  العراقــي  المركــزي  البنــك  قانــون  مــن   22 المــادة  نصــت   )42( 
 1- لا يسمح للشخص الذي يعمل بصفة محافظ ونائب محافظ , وعضو اخر في المجلس او موظف , عميل او مراسل للبنك المركزي العراقي :

ا – التعرف وكشف او نشر معلومات خاصة تم الحصول عليها اثناء تأدية واجبات رسمية , باستثناء ما يتم الطلب منه واستنادا للفقرة 2 من هذه 
 المادة وكما تقتضيه الضرورة لإنجاز اي عمل او مسؤولية يفرضها هذا القانون و قانون المصارف او اي تشريعات اخرى ذات العاقة ,او
شــخصية. مكاســب  لتحقيــق  باســتخدامها  الســماح  او   , المعلومــات  هــذه  -اســتخدام   ب 

مذكــرة  علــى  ذلــك  يســتند  ان  ويفضــل  الرقابيــة  المواضيــع  حــول  المعلومــات  تبــادل  العراقــي  المركــزي  للبنــك  يجــوز   –  2
ســرية  معلومــات  المعلومــات  هــذه  مثــل  تبــادل  يشــمل  وقــد  الماليــة  الرقابيــة  الســلطات  ومــع  المركزيــة  البنــوك  مــع  التفاهــم 
المقدمــة. المعلومــات  تلــك  مثــل  ســرية  لضمــان  الازمــة  الخطــوات  باتخــاذ  العراقــي  المركــزي  البنــك  يقتنــع  ان  شــرط   ، 

ــد يقــوم البنــك المركــزي العراقــي بالدخــول فــي مذكــرة تفاهــم مــع البنــوك المركزيــة او مــع الســلطات الرقابيــة الماليــة لوضــع  3 – قـ
نطاقــا للإجــراءات والتفاصيــل الاخــرى لتبــادل المعلومــات.

المصرفيــة »الســرية  انــه  علــى   2004 لســنة   (4 رقــم  العراقــي  المصــارف  قانــون  ))4(مــن  المــادة  نصــت   )43( 
يحافــظ المصــرف علــى الســرية فيمــا يتعلــق بجميــع حســابات العمــات وودائعهــم واماناتهــم وخزائنهــم لديــه . ويكــون محظــوراً اعطــاء 
أي بيانــات عنهــا بطريــق مباشــر او غيــر مباشــر الا بموافقــة خطيــة مــن العميــل المعنــي . او فــي حالــة وفــاة العميــل الا بموافقــة 
ممثلــه القانونــي او احــد ورثــة العميــل او احــد الموصــى لهــم او الا بقــرار جهــة قضائيــة مختصــة او مــن المدعــي العــام فــي خصومــة 
قضائيــة قائمــة او بســبب احــدى الحــالات المســموح بهــا بمقتضــى احــكام هــذا القانــون . ويظــل هــذا الحظــر قائمــاً حتــى لــو انتهــت 

العاقــة بيــن العميــل والمصــرف لأي ســبب مــن الاســباب .
)44( نصــت المــادة )0)(مــن نفــس القانــون علــى انــه »الســري الفرديــة يكــون محظــوراً علــى أي اداري او مســؤول او موظــف او 
وكيــل حالــي او ســابق للمصــرف تزويــد أي معلومــات او بيانــات عــن العمــاء او حســاباتهم او ودائعهــم او الامانــات او الخزائــن 
الخاصــة بهــم او أي مــن معاماتهــم او كشــفها او تمكيــن طــرف ثالــث مــن الاطــاع علــى هــذه المعلومــات والبيانــات فــي غيــر 
الحــالات المســموح بهــا بمقتضــى احــكام هــذا القانــون وينطبــق هــذا الحظــر علــى أي شــخص بمــا فــي ذلــك مســئولو البنــك المركــزي 
العراقــي وموظفــو ومراجعــو الحســابات فيــه الذيــن يطلعــون علــى هــذه البيانــات والمعلومــات بطريــق مباشــر او غيــر مباشــر بحكــم 

مهنتهــم او مركزهــم او عملهــم .«
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البيانــات فــي حالــة تحقــق واحــد مــن الاســتثناءات التــي نصــت عليهــا المــادة 1) مــن قانــون 
المصــارف وهــذه الاســتثناءات تتعلــق بحالــة ان يكــون الافشــاء لتنفيــذ التــزام مفــروض عليهــم 
بموجــب القانــون كتقديــم المعلومــات الازمــة لمراجــع الحســابات ليعــد تقريــره الســنوي او فــي 
حالــة طلــب البنــك المركــزي لهــذه المعلومــات باعتبــاره جهــة رقابيــة علــى جميــع المصــارف 
او فــي حالــة مســؤولية المصــرف فــي مكافحــة غســيل الأمــوال وتمويــل الإرهــاب حفاظــا علــى 
الصالــح العــام او بنــاءاً علــى مصلحــة العميــل وطلبــه الخــاص  او للمحافظــة علــى مصلحــة 
المصــرف والنشــاط المصرفــي عمومــا  او فيمــا يتعلــق بتبــادل المعلومــات مــع ســلطات رقابيــة 
فــي بلــدان أخــرى يقدمهــا البنــك المركــزي ))4) وفــي ذات الســياق نــص المشــرع علــى اعفــاء 
مــن افشــى معلومــات مــن المســؤولية القانونيــة وحمايتهــم باعتبــار ان ذلــك مــن ســبل مكافحــة 
غســيل الأمــوال ))4)كمــا اكــد المشــرع العراقــي علــى طبيعــة هــذا الالتــزام واكــده فــي المــادة 2) 
مــن القانــون نفســه بوصفــه لبينــات العمــاء بكونهــا ســرية ولا يمكــن الإفصــاح عنهــا الا بموافقــة 
المصــرف وبشــرط تحقــق الاســتثناءات الســالفة الذكــر كمــا اعطــى المشــرع للبنــك المركــزي 
الحــق فــي نشــر معلومــات تخــص الأنشــطة المصرفيــة للمصــارف فــي دورياتــه الخاصــة شــرط 
ان لا يؤدي النشــر الى افشــاء معلومات ســرية )47) من جانب اخر فان المشــرع العراقي منح 
لاذن للبنــك المركــزي العراقــي بــان يتبــادل المعلومــات حــول المواضيــع الرقابيــة بالاســتناد الــى 

الاســتثناءات” انــه  علــى  العراقــي  المصــارف  قانــون  مــن   )(1( المــادة  نصــت   )4(( 
لا تنطبق احكام المادة ) )4 ( والمادة ) 0) ( من هذا القانون على افشاء المعلومات في الحالات التالية: –

أ – اداء الواجبــات المســندة قانونــاً الــى مراجعــي الحســابات الذيــن يعينــون مــن قبــل المصــرف او مــن قبــل البنــك المركــزي العراقــي 
وفقــاً لأحــكام هــذا القانــون.

ب – المعلومــات والمســتندات التــي يطلبهــا البنــك المركــزي العراقــي بخصــوص أداءه لواجباتــه بمقتضــى احــكام هــذا القانــون او 
بمقتضــى احــكام قانــون البنــك المركــزي العراقــي .

ج – الاجــراءات المتخــذة بحســن نيــة فــي ســياق اداء الواجبــات او المســؤوليات التــي يفرضهــا هــذا القانــون او تنفيــذ اجــراءات 
لمكافحــة غســيل الامــوال وتمويــل الارهــاب بموجــب انظمــة البنــك المركــزي العراقــي .

د – اصدار شهادة او بيان بأسباب رفض صرف أي شيك بناء على طلب صاحب الحق .
هـــ – تزويــد معلومــات حــول ) 1 ( مديونيــة العمــاء لتوفيــر البيانــات الازمــة للبــت فــي ســامة منــح الائتمــان ) 2 ( الشــيكات 
المرتجعة دون تســديد او ) 3 ( أي معادلة اخرى يراها البنك المركزي العراقي ضرورية بســبب اهميتها لســامة النشــاط المصرفي 
بيــن المصــارف وذلــك مــع البنــك المركــزي العراقــي او أي جهــات اخــرى يوافــق عليهــا البنــك المركــزي العراقــي لتســهيل تبــادل هــذه 

المعلومــات بموجــب القواعــد والاجــراءات المحــددة فــي انظمــة البنــك المركــزي العراقــي .
و – انشــاء مصــرف لــكل او بعــض المعلومــات الخاصــة بمعامــات العميــل لا ثبــات مطالبتــه فــي نــزاع قضائــي بينــه وبيــن عميلــه 

بشــأن هــذه المعامــات .
ز – المعلومــات التــي يقدمهــا البنــك المركــزي العراقــي الــى ســلطات رقابيــة فــي بلــدان اخــرى بمقتضــى المــادة ) 4) ( مــن هــذا 

القانــون .”
))4( نصت على ذلك المادة )23( من قانون مكافحة غسيل الأموال العراقي رقم 3) لسنة 2004

المصــارف تقدمهــا  التــي  »المعلومــات  انــه  علــى  العراقــي  المصــارف  قانــون  مــن   )(2( المــادة  نصــت   )47( 
1 – تعــد المعلومــات التــي يتــم الحصــول عليهــا مــن المصــرف والتــي تكشــف عمائــه ومعاماتهــم او أي امــور خاصــة اخــرى تتعلــق 
بعاقة المصرف مع عمائه , سرية ولا يتم الافصاح عنها الا بعد موافقة المصرف او حسبما يخوله هذا القانون . ويقوم البنك 
 المركــزي العراقــي بحصــر الحصــول علــى مثــل تلــك المعلومــات عــن كل عميــل لموظفيــن مخوليــن فــي البنــك المركــزي العراقــي .

2 – للبنــك المركــزي العراقــي ان ينشــر معلومــات يحصــل عليهــا مــن المصــارف بشــكل كلــي او جزئــي شــرط ان لا يفصــح مثــل 
هــذا النشــر عــن معلومــات ســرية . ولا يقــوم البنــك المركــزي العراقــي بإفشــاء الامــور الخاصــة بشــأن عمليــات المصــرف الا بعــد 
حصــول موافقــة المصــرف علــى ذلــك عــدا تلــك المعلومــات الــواردة فــي البيانــات الماليــة والتــي وافــق عليهــا مجلــس ادارة المصــرف 

او المعلومــات المتاحــة اصــاً للجمهــور .«
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مذكــرة تفاهــم مــع الســلطات الرقابيــة لبلــد اخــر كأحــد الاســتثناءات التــي تبيــح حالــة الافشــاء 
بالمعلومــات شــرط قناعــة البنــك المركــزي باتخــاذ الإجــراءات الازمــة لضمــان ســرية هــذه 
المعلومــات ))4) وعلــى هــذا الأســاس فقــد عالــج المشــرع العراقــي موضــوع الســرية المصرفيــة 
فــي اكثــر مــن مــادة وشــدد عليهــا الا انــه مــن جانــب اخــر ابــاح الافشــاء فــي ظــروف معينــه 
نصــت عليهــا القوانيــن المصرفيــة ولا ســيما مــا يتعلــق بغســيل الأمــوال ومكافحــة الإرهــاب .

 Tournier v National Provincial and اما المشرع الإنكليزي فقد كانت قضية
Union Bank of England  عــام  24)1 محــورا جوهريــا وتحــولا فــي انتقــال الالتــزام 
بالســرية المصرفيــة مــن مجــرد التــزام أخاقــي الــى التــزام قانونــي وملخــص هــذه القضيــة ان 
 National Provincial and كان لديه حســاب مكشــوف لدى احد فروع Tournier الســيد
Union Bank of England  وكان ملتزما بالدفع في أقســاط أســبوعية للمصرف المدعى 
عليــه الا انــه توقــف عــن الســداد لفتــرة مــن الزمــن وتــرك لــه المصــرف رســائل الا انــه لــم يجــب 
عنهــا ولــم يفــي بدينــه كمــا انــه لــم يتــرك عنوانــا لــه بــل تــرك عنــوان صاحــب العمــل ممــا اضطــر 
مديــر فــرع المصــرف المدعــى عليــه الــى الاتصــال شــخصيا بمديــر عملــه والاستفســار عنــه 
واخبــره ان علــى المدعــي ان يســدد ديونــه وان يحصــل علــى المــال مــن مصــدر او اخــر واخبــره 
انه تتبع حســاب المدعي وقد تم تحصيل شــيك لحســابه وقام المدعي بتظهيره لحســاب شــركة 
مراهنــات ونخشــى ان موظفكــم يعمــل مــع وكيــل مراهنــات  واذا كان الامــر كذلــك فــا بــد ان 
يســدد بعــض ديونــه ونتيجــة لهــذا الاتصــال رفــض صاحــب العمــل تجديــد عمــل المدعــي عنــد 
انتهــاء عقــد الاختبــار معهــم ، فأقــام Tournier  دعــوى علــى المصــرف باعتبــاره قــد خــرق 
واجــب الســرية المصرفيــة الــذي وان لــم ينــص عليــه فــي العقــد المبــرم بينهمــا الا انــه يعــد التزامــا 
ضمنيــا نتيجــة لذلــك حــددت المحكمــة ان هنــاك أربعــة حــالات لا بمكــن ان تعتبــر خرقــا للســرية 

المصرفيــة وتتمثــل هــذه الحــالات بالاتــي :
عندما يكون الافشاء مفروضا بحكم القانون. 1
عندما يكون الافشاء لحماية المصلحة العامة. 2
عندما تتطلب مصالح المصرف ذلك. 3
عندما يكون الإفصاح قد تم بموافقة صريحة او ضمنية من العميل. 4

الا ان المحكمــة لــم توضــح المبــدأ الأساســي لالتــزام الســرية الا ان هــذا القــرار الرائــد 
حــول هــذا الواجــب الــى التــزام قانونــي))4) الا انــه لا يغطــي جميــع انتهــاكات الســرية فــي 
المصــارف وبــدات البنــوك تضميــن عقودهــا مــع العمــاء شــروطا تتنــاول الســرية بعناويــن 
المعلومــات »تبــادل  انــه  علــى  العراقــي  المصــارف  قانــون  مــن   )(4( المــادة  نصــت   )4(( 

1 – يجــوز للبنــك المركــزي العراقــي ان يقــوم بتبــادل المعلومــات حــول المواضيــع الرقابيــة ويفضــل ان يســتند ذلــك الــى مذكــرة تفاهــم 
مــع ســلطات الرقابــة الماليــة فــي العــراق وســلطات الرقابــة المصرفيــة فــي دول اخــرى . وقــد يشــمل تبــادل المعلومــات مــن هــذا القبيــل 
 معلومــات ســرية شــرط ان يقتنــع البنــك المركــزي العراقــي بــان يتــم اتخــاذ خطــوات معقولــة لضمــان ســرية تلــك المعلومــات المقدمــة .

2 – يجــوز للبنــك المركــزي العراقــي الدخــول فــي مذكــرة تفاهــم مــع ســلطات الرقابــة الماليــة فــي العــراق او مــع ســلطات الرقابــة 
المصرفيــة فــي دول اخــرى لتحديــد نطــاق واجــراءات وتفاصيــل اكثــر لتبــادل المعلومــات” .

(49) http://www.uniset.ca/other/css/19241KB461.html.
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مختلفــة  كمــا ان مبــادئ قضيــة تيرنــر التــي وصلــت اليهــا  المحكمــة طبقــت فــي كنــدا والولايــات 
المتحــدة فــي قضيــة Milohnich v First  وبالتحديــد فــي ولايــة فلوريــدا  حيــث طبقتهــا فــي 
احــدى القضايــا حيــث ان البنــك عليــه التــزام تعاقــدي ضمنــي للحفــاظ علــى ســرية المعلومــات 
الخاصــة بعمائهــا الا ان هــذا الحكــم ســيترك للبنــوك تقديــر مــا يقــع ضمــن المصلحــة العامــة 

او لا تقــع  ضمــن مصلحــة البنــك وهــذا هــو مــا دعــا البعــض لانتقــاده )0))
ومــع ذلــك اوصــت لجنــة جــاك فــي تقريرهــا )1))ان مبــادئ قضيــة تيرنــر ليســت كافيــة 
واوصــت  بوجــوب تقنيــن واجــب الســرية لحمايــة عمــاء المصــارف مــن انتهــاكات الســرية 
ورفضــت الحكومــة البريطانيــة ذلــك لان هــذا قــد يســبب الاربــاك فــي عمــل المصــارف ,ومــع 
ذلــك نصــت الفقــرة )11|1( مــن قانــون البنــوك علــى ان البنــوك ســتتعامل مــع كل البيانــات 
الخاصــة بالزبائــن بســرية حتــى لــو انتهــت العاقــة مــع العميــل فلــن نكشــف عــن اســمك او 
عنوانــك او  اي تفاصيــل أخــرى عــن حســابك لأي شــخص بمــا فــي ذلــك فروعنــا الأخــرى عــدا 
الحــالات التــي نصــت عليهــا قضيــة Tournier )2)) وقــد انتقــد بعــض الشــراح)3)) القســم 12 
مــن قانــون البنــوك الإنكليــزي لكونــه يســمج بتبــادل المعلومــات الســرية الخاصــة بالعمــاء بيــن 

البنــوك وبعــض الجهــات وهــذا يمثــل مخالفــة صريحــة لواجــب الســرية .

(50) Student number :1044265,Confict between anti-money laundering and anti-terrorism finance 
laws requirements and bank secrecy and confidentiality laws, LLM in international corporate 
,financial Regulation and Economic law (ICGFREL) ,Institute  of Advanced legalStudies ,School of 
Advanced Study <University of London ,2014,p 17-16.
(51) Banking Services : Law and Practice ;Jack Committee Report 1989,Cm,622.
(52) Banking Code :A voluntary code of best practice for bank ,building societies and other 
banking services .
(53) Alan L.Tyree,Does Tournier apply to building societies ? Journal of banking and Finance Law 
and Practice 1995, 6,p208-206.
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المبحث الثاني
تأمين المعلومات المصرفية

يمثــل تاميــن المعلومــات الشــغل الشــاغل للقائميــن علــى المصــارف نظــرا لمــا يترتــب 
علــى عــدم الحفــاظ علــى امــن معلومــات عمائهــا ســواء كان بإفشــائها او ســرقتها او تهكيرهــا 
مــن الخســائر الكبيــرة للعميــل وبالتالــي للمصــرف لأنــه ســيفقد عمائــه نتيجــة لزعزعــة الثقــة 
لذلــك تبــذل المصــارف جهــودا كبيــرة لوضــع نظــام لتاميــن المعلومــات وهــذا مــا ســنبحثه علــى 
مطلبيــن ,نتنــاول فــي الأول التعريــف بأمــن المعلومــات ونتنــاول فــي الثانــي موقــف المشــرع 

العراقــي مــن امــن المعلومــات 
المطلب الأول: تعريف امن المعلومات

ابتــداءا تعــرف المعلومــات بعــدة تعريفــات فيقصــد بهــا انهــا » مجموعــة بيانــات تــم 
تصنيفها وتنظيمها بشــكل يســمح باســتخدامها والاســتفادة منها ،اي انها بيانات معالجة» )4)) 
او انهــا » البيانــات التــي يتــم اعدادهــا لتصبــح فــي شــكل اكثــر نفعــا للفــرد ولمســتخدميها ،والتــي 
لهــا قيمــة محركــة فــي الاســتخدام الحالــي او المتوقــع او فــي القــرارات التــي يتــم اتخاذهــا »)))) 
، وهــذا يعنــي ان المعلومــات تكــون اســهل واوضــح مــن البيانــات لأنهــا تكــون  نتيجــة المعالجــة 
فتعتبــر مــادة اوليــة لصناعــة القــرار ومــن الممكــن ايضــا اعــادة معالجــة هــذه المعلومــات فتكــون 

بمثابــة بيانــات يتــم الحصــول مــره اخــرى منهــا علــى معلومــات .
ولابــد مــن الاشــارة ان كا مــن المعلومــات والبيانــات تســتحق الحمايــة القانونيــة ســواء 
فيمــا يتعلــق بقواعــد حمايــة الســرية او فــي اطــار امــن المعلومــات ،لان المعلومــات وان كانــت 
اوضــح واســهل الا ان البيانــات هــي المــادة الخــام التــي تســتخرج منهــا هــذه المعلومــات ،ولذلــك 
نجــد ان المشــرع العراقــي اســتخدم مصطلــح المعلومــات فــي قانــون البنــك المركــزي العراقــي 
وقانــون مكافحــة غســيل الامــوال وكذلــك اســتخدم المصطلحيــن بشــكل متــرادف فــي قانــون 
 )Information( المصــارف ))))  امــا المشــرع الانكليــزي فقــد اســتخدم مصطلــح المعلومــات
فــي قانــون عائــدات الجريمــة الانكليــزي )7)) فــي حيــن انــه اســتخدم مصطلــح البيانــات باعتبارهــا 
المعلومــات التــي تمــت معالجتهــا ونــص علــى عــدم امكانيــة الافصــاح عــن المعلومــات او 

. (((( )Information or Data ( البيانــات
ومــا تجــدر اليــه الإشــارة ان  امــن المعلومــات  لا يمثــل مجــرد مهمــة مؤقتــة علــى 
الشــركات او المؤسســات بمــا فيهــا البنــوك ان تنجزهــا وينتهــي الامــر بــل هــي عمليــة مســتمرة 
)4)( نجــم عبــد الله الحميــدي ،نظــم المعلومــات الاداريــة –مدخــل معاصــر ، دار وائــل للنشــر ،عمــان، الاردن ،الطبعــة الثانيــة 

،ص )3
،الاســكندرية  الحديــث  العربــي  المكتــب   ، الاداريــة  القــرارات  لاتخــاذ  المعلومــات  نظــم   ، الســيد  محمــد  اســماعيل   )(((

)))1،ص7) ،مصــر،
)))( ينظر نص المادة ))4- 0)( من قانون المصارف العراقي 

)7)( تنظر المواد )330-337-)33( من القانون 
)))( ينظر الجزء الاول من الجدول الاول من القانون ،سيتم تفصيله لاحقا .
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فــي كل ثانيــة مــن كل يــوم حيــث ان الهجمــات بــأدوات الســطو والتــي يتوفــر منهــا العديــد 
مجانــا توظــف يوميــا ماييــن المــرات للحصــول علــى ثغــرة معينــة فــي نظــام امــن شــركة مــا 
وحالمــا تجدهــا تقــوم باســتغالها للحصــول علــى معلومــات قيمــة تتعلــق بالتعامــات او البيانــات 
الشــخصية او بطاقــات الائتمــان او غيــر ذلــك مــن البيانــات ومــن هنــا تســتمد هــذه البيانــات 
قيمتهــا حيــث ان هــذه البيانــات تمثــل قيمــة كبيــرة لأصحابهــا ولمســتخدميها وللمؤسســات التــي 
تســتطيع النفــاذ اليهــا والتحكــم بهــا فالمؤسســات الماليــة الكبيــرة لــن تســتطيع الصمــود فــي 
ســوق المنافســة اذا لــم تكــن لهــا الثقــة بدقــة المعلومــات الموثقــة لديهــا ســواء فيمــا يتعلــق بــإدارة 
المؤسســة او معرفــة قيمتهــا وتقديــر الأربــاح العائــدة منهــا حيــث ان هــذه البيانــات الدقيقــة 

والموثوقــة هــي أســاس شــفافية الســوق وتدعيــم ثقــة المســتثمر )))).
ومــن جانــب اخــر تســتمد المعلومــات قيمتهــا مــن كــون تلــك المؤسســات قــادرة علــى 
الاســتفادة منهــا مــن اجــل تحقيــق المكاســب الماديــة بالإضافــة الــى الفوائــد التحليليــة والإداريــة 
والاجتماعيــة والتشــغيلية ،وتــزداد قيمــة هــذه المعلومــات عندمــا تجمــع وتثبــت كمعلومــة دقيقــة 
فــي كل مــرة تحــدث فيهــا عمليــة تجاريــة ناجحــة تــؤدي الــى سلســلة مــن العمليــات لتجاريــة 
المربحــة فعلــى ســبيل المثــال صفقــة شــراء اســهم معينــة يمكــن ان تســبب بصفقــات شــراء 
اســهم أخــرى نتيجــة لتبلــور المعلومــات عنهــا مــن حيــث الربحيــة مثــا مــع بقيــة البيانــات 
وتــؤدي الــى صفقــات بضائــع رأســماليه كالســيارات او الشــاحنات او الطائــرات وبمــرور الوقــت 
ســتطلق صفقــات لموجــودات أخــرى لصيانــة وحفــظ المركبــات والممتلــكات ولتوظيــف كــوادر 
بشــرية ،وعلــى هــذا الأســاس تفيــد المعلومــات الدقيقــة والموثوقــة فــي الحصــول علــى الكســب 
المالــي القائــم علــى التعامــات والصفقــات والاســتفادة مــن التســويق واتصــالات الزبــون المباشــرة 
والشــراكات التعاونية التي تكون معقدة او مكلفة بدون هذه المعلومات فقيمة هذه المعلومات 
التــي ستكســبها  المتوقعــة  القيمــة  مــن  بــل  وادارتهــا  تكلفــة جمعهــا وصونهــا  مــن  تتأتــى  لا 
المؤسســة مــن خــال هــذه المعلومــات لتحقيــق أهدافهــا وتوفيــر متطلبــات زبائنهــا بطــرق غيــر 

مخطــط لهــا ســابقا .
وعلــى هــذا الأســاس فليــس المهــم تحديــد قيمــة هــذه المعلومــات بــل اداراك المــدراء ان 
هنــاك قيمــة حقيقيــة لهــذه المعلومــات ســواء ارتفعــت ام انخفضــت وهــذا هــو المبــرر لانفــاق 
الأمــوال مــن اجــل حمايتهــا مــن الفقــدان او ســوء الاســتخدام او الافســاد وهــو بــذات الوقــت 
يعــرض هــذه المؤسســة الــى خســارة كبيــرة )0)) فمــن جانــب الزبائــن لا بــد مــن حمايــة بيانتهــم 
الخاصــة فــا بــد مــن وجــود اســتراتيجية لأمــن المعلومــات التــي تخــص الزبــون للحفــاظ عليــه 
)))( تجــدر الاشــارة الــى وجــود دائــرة تقنيــة المعلومــات والاتصــالات فــي البنــك المركــزي  وهــي مــن الدوائــر الرئيســية التــي تتولــى 
عــدة مهــام فــي مقدمتهــا امــن المعلومــات والاتصــالات واعــداد وتطويــر وادامــة مراكــز البيانــات )Data Centers( ،واعــداد خطــط 
الاســتجابة الســريعة فــي حــال تعــرض الخــوادم للحــوادث والاختراقــات وانشــاء مواقــع بديلــة امنــه ،واعتمــاد  بنيــة امــن المعلومــات 
والاتصــالات بعناصرهــا الرئيســة )الســرية والســامة وتوافــر البيانــات ( والعديــد مــن المهــام الاخــرى .. بالإضافــة الــى وجــود قســم 

تكنلوجيــا المعلومــات فــي كل مصــرف مــن المصــارف المجــازة الــذي يــؤدي نفــس المهــام تقريبــا .
)0)( لورنــس م. اوليفــا ،امــن تقنيــة المعلومــات ،نصائــح مــن خبــراء ،ترجمــة د.محمــد مراياتــي ،المنظمــة العربيــة للترجمــة ، مدينــة 

الملــك عبــد العزيــز للعلــوم والتقنيــة ،2011،ص 21
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إضافــة الــى كســب زبائــن جــدد فالشــركة التــي تعطــي قيمــة مضافــة للزبــون وتؤمــن افضــل 
الوســائل نفعــا لفعــل ذلــك تصمــد فــي الســوق التنافســي رغــم صعوبــة هــذه المهمــة فــي المحيــط 
التقنــي المتنامــي وتغيراتــه المســتمرة حيــث ان إدارة المؤسســة تتحمــل مســؤولية ائتمانيــة تجــاه 
حاملــي الأســهم فيهــا لزيــادة قيمــة الشــركة فــي الســوق وتــزداد هــذه الأخيــرة بزيــادة عــدد الزبائــن 
الا فــي حالــة حصــول إخفاقــات فــي حمايــة نظــام امــن المعلومــات حيــث يعــرض الشــركة 
لخســارة كبيــرة ولذلــك تتطلــب إدارة مســؤولية امــن المعلومــات قيــام المصــارف والمؤسســات 
الأخــرى بتصميــم خطــط اســتراتيجية لتاميــن المعلومــات علــى ان تتصــف بالديناميكيــة فــي 
طبيعتهــا لتتناســب مــع التطــور التقنــي المســتمر وتربــط هــذه الخطــط الاســتراتيجية بالإجــراءات 

الوقائيــة الفاعلــة التــي يجــب ان تكــون مرنــة لمجــاراة البيئــة الالكترونيــة )1))
وعلــى هــذا الأســاس يعــرف امــن المعلومــات انــه« ذلــك النظــام الــذي يهــدف الــى حمايــة 
المعلومــات مــن التهديــدات او ايــة اضــرار يمكــن ان تصيــب هــذه المعلومــات وتؤثــر فــي 
استمرارية العمل في المنظمة »، كما يعرف على انه »مجموعة الإجراءات والتدابير الوقائية 
التي تســتخدمها المنظمة للمحافظة على المعلومات وســريتها ســواء من الاخطار الداخلية او 
الخارجيــة كالحفــاظ عليهــا مــن الســرقة والتاعــب والاختــراق او الاتــاف غيــر المشــروع ســواء 
قبــل او خــال او بعــد ادخــال المعلومــات الــى الحاســب مــن خــال تدقيــق المدخــات وحفظهــا 
فــي مــكان اميــن وتســمية الأشــخاص المخوليــن لهــم التعامــل مــع هــذه البيانــات« ، لــذا فــان امــن 
المعلومــات وانتقالهــا داخــل المنظمــة وتخزينهــا واســتخدامها )2)) ويتحقــق امــن المعلومــات عــن 
طريــق تطبيــق وتنفيــذ سلســلة مــن الإجــراءات والضوابــط والسياســات لحمايــة هــذه المعلومــات 
)3)) ,ويقــوم هــذا العلــم علــى عــدد مــن المفاهيــم تأتــي فــي مقدمتهــا الســرية ثــم التكامــل والتوفــر  

النزاهــة إضافــة الــى المســائلة )4)) :.
وتعنــي الســرية)Secrecy: التأكــد مــن ان المعلومــات لا تكشــف ولا يطلــع عليهــا مــن 

قبــل اشــخاص غيــر مخوليــن بذلــك ،
امــا التكامــل والتوفــر)Integrity and Availability (: فيقصــد بــالأول  الحفــاظ علــى 
البيانــات مــن التغييــر او التعديــل مــن الأشــخاص غيــر المخوليــن بالوصــول اليهــا عندمــا يقــوم 
شــخص بقصــد او بدونــه بحــذف او انتهــاك ســامة ملفــات البيانــات الهامــة او الاضــرار بهــا 
وهــو غيــر مخــول بذلــك .مــع ضمــان القــدرة علــى الوصــول الــى المعلومــات لمــن لــه الحــق 

)1)( المصدر نفسه ،ص 0)
)2)( فايــز جمعــة النجــار ،نظــم المعلومــات الاداريــة مدخــل معاصــر مــن منظــور اداري ،دار الحامــد للنشــر والتوزيــع ،عمــان 

،الاردن ، 2013،ص 1)2
)3)( نــزار كاظــم الخيكانــي ,حمايــة امــن المعلومــات المصرفيــة وفــق المواصفــات العالميــة )iso ))177( , بحــث منشــور فــي 

المجلــة العراقيــة للعلــوم الإداريــة ,المجلــد 13,العــدد )4)(, ص 134-
Albert Caballero,Information Security Essential For IT ,Managers :Protecting Mission –Critical 
System ,p35 ,www.syngress.com
(64) Mohammed Mahfouz Alhassan , Information Security in an Organization ,International  Journal 
of Computer (IJC) (2017)Volume 24,No 1,p 107 
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بالوصــول اليهــا فــي موقــع محــدد وفــي التنســيق الصحيــح 
الاســتمرارية ) Continuation:تعنــي اســتمرار النظــام فــي العمــل والقيــام بالخدمــات 

للعمــاء دون التأثــر بــاي ظــرف .
المســائلة )Non repudiation(: وتعنــي إمكانيــة اثبــات التصرفــات للقائميــن بهــا أي 
بمعنــى قــدرة المصــرف الالكترونــي علــى اثبــات التصرفــات التــي تتــم الــى مــن قــام بهــا دون ان 

تتــاح قــدرة انــكار مــا قامــوا بــه مــن تصرفــات)))).
وعليــه فــان اختــراق نظــام امــن المعلومــات لأي مؤسســة يعتمــد عبــى وجــود ثغــره تتمثــل 
بضعــف فــي التصميــم او تهيئــة البرمجيــات او فــي قواعــد تخزيــن المعلومــات او الأجهــزة 
التــي تحفــظ فيهــا هــذه المعلومــات وهــذه الثغــرات تســتغل مــن قبــل المهاجميــن لإحــداث الدمــار 
الــذي يريــده ولذلــك ينبغــي علــى إدارة المؤسســة ان تفحــص الشــبكات باســتمرار والأجهــزة 
والبرمجيــات لتحديــد واكتشــاف نقــاط الضعــف ومعالجتهــا ،وقــد يكــون اكتشــاف هــذه الثغــرة 
مــن قبــل باحــث لا يعمــل فــي هــذه المؤسســة ويعلــن عــن ذلــك فــي المجــات المتخصصــة او 
مواقــع معينــه كمــا حصــل فــي نظــام التشــغيل وينــدوز بعــد ذلــك ســعت الشــركة مايكروســوفت  
لعــاج هــذه الثغــرة مــن خــال اصــدار برنامــج عاجــي لقطــع الطريــق علــى المهاجميــن يقــوم 
بتحميلــه المســتخدمون فيمكــن للمهاجميــن تطويــر برامــج خبيثــة لاختــراق نظــام ونــدوز بالنســبة 
للمســتخدم الــذي لــم يحدثــه باســتخدام البرنامــج الوقائــي ،وفــي أحيــان أخــرى تكتشــف هــذه 
الثغــرات مــن قبــل العامليــن فــي المؤسســة وهنــا تطــور المؤسســة برنامجــا ثــم تحملــه فــي مواقــع 
الشــركة وبعــد ذلــك يتــم الإعــان عــن وجــود ثغــرة وحــث المســتخدمين علــى تحميــل البرنامــج 
الوقائــي مــن مواقــع الشــركة ، وكذلــك قــد يتــم اكتشــاف الثغــرات مــن قبــل المهاجميــن فــا تعــرف 

الثغــرة الا بعــد ان ينفــذ المهاجــم هجومــه مــن خالهــا ليكتشــف بعدهــا حــدوث الاختــراق ))))
ولعل السؤال الذي يثور هنا : من هم مصادر التهديد لنظام امن المعلومات ؟

يكــون نظــام امــن المعلومــات مهــددا مــن العامليــن فــي داخــل المؤسســة اكثــر مــن 
المهاجميــن الخارجييــن ولكــن بســبب الضجــة الإعاميــة التــي تحدثهــا الاختراقــات الخارجيــة 
للمؤسســات الكبيــرة تولــي الأخيــرة جــل اهتمامهــا لصيانــة أنظمتهــا مــن هــذه الهجمــات وهــذا 
غالبــا يكــون علــى حســاب الاســتعداد لصــد الاخطــار الداخليــة وتختلــف الدوافــع لــدى المهاجــم 
الداخلــي فقــد يكــون ذلــك انتقاميــا بســبب عــدم رضــاه عــن سياســة المؤسســة او يكــون ذلــك 
لإثبــات مهاراتــه الفنيــة وقدرتــه علــى تنفيــذ هجــوم الكترونــي او لتحقيــق مكاســب ماديــة عــن 
طريــق ســرقة معلومــات مهمــه وابتــزاز المؤسســة فيمــا بعــد لذلــك فــان الهجــوم مــن الداخــل 
يمكــن ان يخــل بــاي مكــون مــن مكونــات امــن المعلومــات التــي اوجزناهــا ســابقا)7)) فيمكــن ان 
يلحــق الضــرر بســرية المعلومــات او يعيــق الوصــول اليهــا او يمنعــه وكذلــك هــو يمكــن ان 
)))( د. خالــد بــن ســليمان الغثبــر –د. محمــد بــن عبــد الله القحطانــي ، امــن المعلومــات بلغــة ميســرة ، الطبعــة الأولــى ، مكتبــة 

الملــك فهــد الوطنيــة ، )200، ص 22.
)))( المصدر نفسه ،ص )2

)7)( د.يوسف حسن يوسف ، البنوك الالكترونية ، الطبعة الاولى ،المركز القومي للإصدارات القانونية ،2012، ص77
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لا يتــرك اثــرا يــدل علــى تنفيــذه للهجــوم فيهاجــم الشــبكة الداخليــة للمؤسســة التــي يعمــل بهــا او 
يهاجــم المعلومــات فبقــوم بســرقتها او تغييرهــا او حذفهــا او يفتــح ثغــرات فــي أنظمــة الحمايــة 
الموضوعــة لتحصيــن امــن المعلومــات مســتفيدا مــن مزيــة عــدم خضوعــه لكثيــر مــن الإجــراءات 

الاحترازيــة التــي قــد تعتــرض المهاجــم الخارجــي ))))
وهــذا مــا يلقــي علــى عاتــق الإدارة مســؤولية كبيــرة فــي وضــع نظــام رصيــن لأمــن 
المعلومــات باســتخدام عــدة وســائل وقائيــة تمنــع الاختــراق وتقطــع الطريــق امــام المهاجميــن 
كجــدران النــار والتشــفير وبرامــج طمــس المعلومــات وتحديــد والتحكــم بصاحيــات مشــاركة 
الملفــات)))) وغيــر ذلــك مــن الوســائل التــي يمكــن لمهندســي المعلومــات العامليــن فــي المؤسســة 

وضعها وتطويرها لحماية امن المعلومات 

المطلب الثاني: موقف المشرع العراقي والإنكليزي من امن المعلومات
اســلفنا ســابقا ان بيانــات ومعلومــات العميــل الالكترونيــة قــد تتعــرض للســرقة او التهكيــر 
او التعطيل او التاعب بها وعلى هذا الأســاس فقواعد الســرية المصرفية غير كافية لوحدها 
لحمايــة بيانــات العميــل الالكترونيــة ، ولا يوجــد لدينــا تشــريع خــاص لحمايــة امــن المعلومــات 
الا ان و المشــرع العراقــي قــد عــرف المعلومــات فــي المــادة أولا\ ثالثــا مــن قانــون التوقيــع 
»البيانــات  انهــا  علــى  بالنــص  لســنة 2012  رقــم)7  الالكترونيــة  والمعامــات  الالكترونــي 
والنصــوص والصــور والاشــكال والاصــوات والرمــوز ومــا شــابه ذلــك التــي تنشــا او تدمــج او 
تخزن او تعالج او ترسل او تستلم بوسائل الكترونية » ومن ناحية اخرى تطرق المشرع الى 
كل مالــه عاقــة بأمــن المعلومــات ،حيــث تطــرق  لتعريــف نظــام معالجــة المعلومــات بانــه ذلــك 
النظام الالكتروني او برامج الحاســوب المســتخدمة لأنشــاء المعلومات او ارســالها او تســالمها 
او معالجتهــا او تخزينهــا الكترونيــا )70)كمــا تطــرق المشــرع أيضــا لتعريــف جهــة التصديــق بانهــا 
الشــخص المعنــوي المرخــص لــه اصــدار شــهادات تصديــق التوقيــع الالكترونــي )71)،وعــرف 
أيضــا شــهادة التصديــق بانهــا الوثيقــة التــي تصدرهــا جهــة التصديــق وفــق احــكام هــذا القانــون 
لإثبــات نســبة التوقيــع الالكترونــي الــى الموقــع )72) وهــذا يعنــي ان جهــة التصديــق اذا كانــت 

قــد اعتمــدت التوقيــع الالكترونــي للعميــل فــي حــال توفــرت شــروطه)73) فــا يســتطيع انــكاره .

)))( هنالــك العديــد مــن البرامــج الخبيثــة التــي يمكــن ان يســتخدمها المهاجمــون كالفايروســات – الديــدان –الخــدع والباغــات 
الكاذبــة –الاحصنــة الطرواديــة رســائل الاصطيــاد الخادعــة –البرامــج التجسســية –البرامــج الاعانيــة –الصفحــات الفقاعيــة او 
الانبثاقيــة –وبرامــج تســجيل نقــرات لوحــات المفاتيــح للمزيــد ينظــر محمــد ســعيد ســلطان ، قضايــا قانونيــة فــي امــن المعلومــات وحمايــة 

البيئــة الالكترونيــة ،دار ناشــري للنشــر الالكترونــي ، 2012 ص 20 - 
)))( احمــد المشــد ، القرصنــة الالكترونيــة وامــن المعلومــات ، الطبعــة الأولــى ،مؤسســة الامــة العربيــة للنشــر والتوزيــع ،جمهوريــة 
مصــر العربيــة ،2017،ص 340- للتفصيــل اكثــر فــي هــذا الموضــوع ويليــام ســتولنغ ،مدخــل فــي امنيــة البيانــات والمعلومــات 

،ترجمــة فهــد ال قاســم ص ) ومــا بعدهــا .
)70( ينظر نص المادة أولا \14 من قانون التوقيع الالكتروني والمعامات الالكتروني. 

)71( ينظر نص المادة أولا \)1 من نفس القانون. 
)72( ينظر نص المادة أولا \12 من نفس القانون. 

)73( ينظر نص المادة 4-) من نفس القانون. 
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مــن جانــب اخــر أشــار المشــرع العراقــي ان المؤسســة الماليــة المشــار اليهــا فــي هــذا 
القانــون يقصــد بهــا المصــرف المخــول او ايــة مؤسســة مخولــة بالتحويــات الماليــة وفــق احــكام 
هــذا القانــون )74) وقــد الزمهــا المشــرع اتخــاذ كافــة الإجــراءات الكفيلــة بتقديــم خدمــات مأمونــة 
للزبــون والحفــاظ علــى ســرية معلوماتهــم ))7) وبذلــك فقــد نــص المشــرع صراحــة علــى ان الســرية 
المصرفيــة ليســت كافيــة بــل لا بــد مــن تاميــن المعلومــات الخاصــة بالزبــون بوســائل تقنيــة 
تتناســب مــع التطــور المســتمر فــي البيئــة الرقميــة حتــى يطمئــن الزبــون وكذلــك أشــار الــى 
مســؤولية المؤسســة علــى القيــود غيــر المشــروعة ويقصــد بالأخيــرة تلــك  القيــود الــذي يضــاف 
علــى حســاب الزبــون دون علمــه او موافقتــه او تفويــض منــه ))7)مالــم يثبــت ان ذلــك القيــد كان 

قــد حصــل بخطــأ الزبــون او اهمالــه )77) 
ورغــم ان المشــرع قــد ضمــن حمايــة للبيانــات والمعلومــات الالكترونيــة فــي هــذا القانــون 
لتعزيــز الثقــة بهــا والتشــجيع عليهــا الا انــه مــع ذلــك نــص علــى ان مســائل حمايــة معلومــات 
العميــل فيمــا يتعلــق بالتحويــل الالكترونــي واعتمــاد وســائل الدفــع الالكترونــي والقيــود غيــر 
بالأعمــال  متعلقــات  وايــة  بالمعلومــات  الافشــاء  وحــالات  الأخطــاء  وتصحيــح  المشــروعة 
المصرفيــة الالكترونيــة تنظــم بنظــام يقتــرح مــن البنــك المركــزي ))7)وقــد صــدر هــذا النظــام فعــا 
وهــو نظــام خدمــات الدفــع الالكترونــي للأمــوال رقــم 3 لســنة 2014 وقــد أورد المشــرع العراقــي 
فيــه عــددا مــن النصــوص التــي تدعــم نظــام امــن المعلومــات والتشــجيع علــى الاســتثمار فيــه، 
حيــث اشــترط أولا فــي مــزود خدمــة الدفــع الالكترونــي لكــي يمنــح الترخيــص  ان يكــون شــخصا 
معنويا ولديه المهارة التقنية الكافية الفنية والتنظيمية لتشغيل النظام وتطبيق ضوابط التدقيق 
الداخلــي وإدارة المخاطــر المتعلقــة بــه ))7) كمــا اردف المشــرع ذلــك بالنــص علــى متطلبــات 
ومكونــات نظــام امــن المعلومــات التــي ســبق الــكام عنهــا والتــي تتمثــل بالســرية والتكامليــة 
والتوفريــة  والاســتمرارية والمســائلة فأوجــب ان تكــون معاييــر النفــاذ للنظــام مأمونــه ولا تميــز 
بيــن مســتخدميها فتكــون متاحــة للجميــع بنفــس الفاعليــة وعلــى ان تكــون هنــاك اســتمرارية فــي 
ــه القــدرة ويكــون  الخدمــة و توافريــة )0)) كمــا نــص المشــرع ايضــا علــى ضــرورة تعييــن مــن ل
مؤهــل فنيــا لإدارة مخاطــر هــذا النظــام والســيطرة عليــه ومراقبتــه باســتمرار لســد الطريــق امــام 
المهاجميــن كمــا اســلفنا وضــرورة اتخــاذ التدابيــر الكافيــة لتاميــن وحمايــة العمليــات الالكترونيــة 
وحفظهــا وتخزينهــا والمحافظــة عليهــا مــن الإفصــاح غيــر المبــرر او ســوء الاســتخدام او التلــف 
او الفقــدان او الســرقة )1)) مــن جانــب اخــر ضمــن البنــك المركــزي العراقــي رقابتــه علــى مــزود 

)74( ينظر نص المادة أولا \)1 من نفس القانون .
))7( ينظر نص المادة )2 من نفس القانون .

))7( ينظر نص المادة أولا \20 من نفس القانون.
)77( ينظر نص المادة )2\2 من نفس القانون .

))7( ينظر نص المادة 27 من  قانون التوقيع الالكتروني والمعامات الالكترونية رقم )7 لسنة 2012.
))7( ينظر نص المادة 4\اولا وثانيا من نظام خدمات الدفع الالكتروني. 

)0)( ينظر نص الفقرة 4-) من المادة المشار اليها أعاه .
)1)( ينظر نص الفقرة )-10 من نفس المادة .
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الخدمــة مــن خــال اشــتراط ضمــان دخولــه للنظــام الالكترونــي للمســتخدم مــن مــزود خدمــات 
الدفــع الالكترونــي بشــكل مباشــر لغــرض الاشــراف )2)) .

وعلــى صعيــد اخــر وبصــورة اكثــر وضوحــا الــزم المشــرع العراقــي مــزود خدمــات الدفــع 
التــي يمكــن ان تشــكل  الالكترونــي باتخــاذ التدابيــر المناســبة لمكافحــة غســيل الأمــوال)3)) 
اســتثناءا علــى الالتــزام بالمحافظــة علــى الســرية التــي ســبق الــكام عنهــا فــي المطلــب الثانــي 
مــن المبحــث الأول )4)) والزمــة أيضــا باتخــاذ التدابيــر الازمــة لحمايــة امنيــة وســرية المعلومــات 
مــن الاختــراق وحمايــة ســجات ومعلومــات الزبائــن وفقــا لمــا نصــت عليــه القوانيــن والممارســات 

الدوليــة المعتــرف بهــا فــي هــذا الخصــوص )))) .
مــن جانــب اخــر لا بــد مــن القــول ان علــى المؤسســة الماليــة تبصيــر العميــل بضــرورة 
المحافظــة علــى بيانتــه ومعلوماتــه باعتبــار ان ذلــك يدخــل ضمــن مفهــوم واجبهــا بحمايــة الزبون 
فهي ملزمة بتبصيره على اعتبار ان العميل بالنهاية هو مســتهلك حيث ان المســتهلك حســب 
نص المادة )1\)( من قانون حماية المســتهلك العراقي رقم 1 لســنة 2010 هو » الشــخص 
الطبيعــي او المعنــوي الــذي يتــزود بســلعة او خدمــة بقصــد الإفــادة منهــا » وبالتالــي فمــن حقــه 
الحصــول علــى جميــع المعلومــات المتعلقــة بالمحافظــة علــى حقوقــه ومصالحــه العامــة )))) وقــد 
أشــار المشــرع العراقــي الــى ذلــك فــي نظــام خدمــات الدفــع الالكترونــي ونــص علــى واجــب مقــدم 
خدمــة الدفــع الالكترونــي بتبصيــر العميــل بــكل المعلومــات المتعلقــة بخدمــة الدفــع الالكترونــي 
حيــث نصــت المــادة )2\1 مــن هــذا النظــام علــى انــه » يلتــزم مــزود خدمــة الدفــع الالكترونــي 

بمــا يأتــي :
ــي  ــك وضــع لوحــة إعــان ف ــي ذل ــه بمــا ف ــه والتزامات ــى حقوق ــون عل أولا : اطــاع الزب

مدخــل الشــركة »
البيانــات الإنكليــزي  قانــون حمايــة  فقــد صــدر  التشــريع الانكليــزي  امــا علــى صعيــد 
عــام   )))1  والــذي ينطــوي علــى حمايــة لبيانــات الأشــخاص حيــث عــرف الجــزء الأول 
مــن الجــدول الأول  البيانــات بصــورة عامــة بانهــا المعلومــات التــي تتــم معالجتهــا بوســائل 
ومعــدات تعمــل تلقائيــا بالاســتجابة للأوامــر لتحقيــق هــذا الهــدف ،او ســجلت لغــرض المعالجــة 
بهــذه المعــدات ، او ســجلت كجــزء مــن نظــام حفــظ معيــن لملفــات ذي صلــة او بقصــد انــه 
يجــب ان يشــكل جــزءا مــن نظــام حفــظ ملفــات ذات صلــة ،او لا ينــدرج تحــت مــا قيــل فــي 
الفــروض الثــاث الماضيــة ولكنــه يشــكل جــزءا مــن ســجل يمكــن الوصــول اليــه علــى النحــو 
المذكــور فــي القانــون ، كمــا ان القانــون قــد عــرف مراقــب البيانــات وهــو الشــخص المســؤول 
لوحــدة او مشــتركا مــع غيــره بتحديــد الاغــراض والطريقــة التــي يتــم بهــا معالجــة البيانــات ، 

)2)( ينظر نص الفقرة 11 من نفس المادة .
)3)( ينظر نص المادة )1\ج من نظام خدمات الدفع الالكتروني. 

)4)( تنظر ص 20 الى ص 23 .
)))( ينظر نص المادة )1\د من نظام خدمات الدفع الالكتروني رقم 3 لسنة 2014.

)))( ينظر نص المادة ))\اولا \ا( من قانون حماية المستهلك العراقي رقم 1 لسنة 2010. 
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امــا البيانــات الشــخصية فلقــد عرفهــا  بانهــا البيانــات التــي تتعلــق بفــرد مــا علــى قيــد الحيــاة 
بحيــث يمكــن التعــرف عليــه مــن هــذه البيانــات او مــن البيانــات والمعلومــات الأخــرى التــي 
تكــون فــي حيــازة او مــن المحتمــل ان تدخــل فــي حيــازة مراقــب البيانــات وتتضمــن ابــداء راي 
حــول الفــرد او أي شــيء يثيــر اهتمامــه يتعلــق بالفــرد ,امــا المعالجــة فلهــا معنــى واســع وتشــمل 
الحصــول علــى المعلومــات او البيانــات او تســجيلها او الاحتفــاظ بهــا او القيــام بــاي عمليــة او 
مجموعــة مــن العمليــات علــى المعلومــات او البيانــات بمــا فــي ذلــك1- التنظيــم او التكييــف 
او تعديــل المعلومــات 2- او اســترجاعها او الاستشــارة او اســتخدام المعلومــات او البيانــات 
3- الافصاح  عن المعلومات او البيانات عن طريق الارســال او النشــر او الاتاحة بطريقة 
أخــرى 4- المحــاذاة او الدمــج او الحجــب او المحــو او تدميــر المعلومــات او البيانــات او 
اتافهــا )7))وقــد حمــى الجــدول الثانــي مــن القانــون فــي فقرتــه السادســة أولا منــه الافــراد مــن 
(87) Basic interpretative provisions
    (1)In this Act, unless the context otherwise requires—
    “data” means information which—

(a) is being processed by means of equipment operating automatically in response to 
instructions given for that purpose,
(b) is recorded with the intention that it should be processed by means of such equipment,
(c) is recorded as part of a relevant filing system or with the intention that it should form part of 
a relevant filing system, or
(d) does not fall within paragraph (a), (b) or (c) but forms part of an accessible record as defined 
by section 68;
“data controller” means, subject to subsection (4), a person who (either alone or jointly or in 
common with other persons) determines the purposes for which and the manner in which any 
personal data are, or are to be, processed;
“data processor”, in relation to personal data, means any person (other than an employee of 
the data controller) who processes the data on behalf of the data controller;
“data subject” means an individual who is the subject of personal data;
“personal data” means data which relate to a living individual who can be identified—
(a) from those data, or
(b) from those data and other information which is in the possession of, or is likely to come into 
the possession of, the data controller,
and includes any expression of opinion about the individual and any indication of the intentions 
of the data controller or any other person in respect of the individual;
“processing”, in relation to information or data, means obtaining, recording or holding the 
information or data or carrying out any operation or set of operations on the information or 
data, including—
(a) organisation, adaptation or alteration of the information or data,
(b) retrieval, consultation or use of the information or data,
(c) disclosure of the information or data by transmission, dissemination or otherwise making 
available, or
(d) alignment, combination, blocking, erasure or destruction of the information or data;
“relevant filing system” means any set of information relating to individuals to the extent that, 
although the information is not processed by means of equipment operating automatically 
in response to instructions given for that purpose, the set is structured, either by reference 
to individuals or by reference to criteria relating to individuals, in such a way that specific= 
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أي اســتخدام غيــر قانونــي لبياناتهــم الشــخصية والتحكــم فــي معالجــة وحركــة هــذه البيانــات 
كمــا انــه يجــب اســتخدام البيانــات الشــخصية بشــكل عــادل وقانونــي ويجــب الحصــول علــى 
هــذه المعلومــات لأغــراض محــددة علــى ان تؤخــذ جميــع التدابيــر المناســبة اثنــاء تخزيــن هــذه 

المعلومــات لحمايتهــا مــن أي ســوء اســتخدام غيــر مصــرح بــه ))))

=information relating to a particular individual is readily accessible.
(2)In this Act, unless the context otherwise requires—
(a)“obtaining” or “recording”, in relation to personal data, includes obtaining or recording the 
information to be contained in the data, and
(b)“using” or “disclosing”, in relation to personal data, includes using or disclosing the 
information contained in the data.
(3)In determining for the purposes of this Act whether any information is recorded with the 
intention—
(a)that it should be processed by means of equipment operating automatically in response to 
instructions given for that purpose, or
(b)that it should form part of a relevant filing system,
it is immaterial that it is intended to be so processed or to form part of such a system only after 
being transferred to a country or territory outside the European Economic Area.
(4)Where personal data are processed only for purposes for which they are required by or 
under any enactment to be processed, the person on whom the obligation to process the data 
is imposed by or under that enactment is for the purposes of this Act the data controller.

(88) SCHEDULE 2
Conditions relevant for purposes of the first principle: processing of any personal data 
  (1)The processing is necessary for the purposes of legitimate interests pursued by the data 
controller or by the third party or parties to whom the data are disclosed, except where the pro-
cessing is unwarranted in any particular case by reason of prejudice to the rights and freedoms 
or legitimate interests of the data subject.
(2)The Secretary of State may by order specify particular circumstances in which this condition 
is, or is not, to be taken to be satisfied.
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النتائج والتوصيات :
ان مــدى حمايــة بيانــات ومعلومــات  العميــل وتأمينهــا  تشــكل العامــل الأكبــر . 1

للتشــجيع علــى الاســتثمار فــي القطــاع المصرفــي فكلمــا تعــززت هــذه الحمايــة كلمــا 
زاد الاســتثمار بمــا ينعكــس علــى الاقتصــاد ككل. 

ان المخاطــر التــي يتعــرض لهــا العميــل فــي المصــارف الالكترونيــة لا تتمثــل فقــط . 2
بالإفصــاح غيــر المشــروع عنهــا بــل يمكــن ان يتعــرض العميــل الــى  ســرقة بياناتــه 

او تعطيلهــا او تلفهــا وغيــر ذلــك مــن الاخطــار 
ان قواعد الســرية المصرفية الواردة في التشــريعات المصرفية  العراقية غير كافية . 3

لوحدهــا لحمايــة بيانــات ومعلومــات  العميــل لتعــدد المخاطــر فــي البيئــة الالكترونيــة 
واتساعها

التــزام مــزود الخدمــة الالكترونــي بتبصيــر العميــل بحقوقــه باعتبــاره مســتهلك يمكــن . 4
ان يســاهم فــي حمايــة بيانــات ومعلومــات  العميــل 

ان الوصــول الــى حمايــة امنيــة فعالــه لبيانــات ومعلومــات العميــل يكــون باتبــاع . )
نظــام امنــي للمعلومــات تتخــذه المصــارف تنفيــذا لمتطلبــات البنــك المركــزي العراقــي 

مراعيــة بهــذا الخصــوص المعاييــر الدوليــة المقبولــة عالميــا .
الســرية . ) لحمايــة  الدســتوري  الاســاس  الانســان  لحقــوق  الاوربيــة  الاتفاقيــة  تعتبــر 

المصرفيــة فــي القانــون الانكليــزي وبالــذات نــص المــادة ) منهــا  ،وتــواردت بعــد 
ذلــك النصــوص فــي مختلــف التشــريعات الانكليزيــة لحمايــة بيانــات ومعلومــات 
العمــاء ومنهــا قانــون عائــدات الجريمــة الانكليــزي لســنة 2002 وقانــون حقــوق 

العمــل لســنة )))1 وقانــون حمايــة البيانــات لســنة )))1 .
ميــز القضــاء الانكليــزي وفــي اطــار حمايــة اســرار العمــل بيــن ثاثــة انــواع مــن . 7

التجاريــة  الاســرار  حــد  الــى  وتصــل  جــدا  الســرية  المعلومــات  وهــي  المعلومــات 
،والمعلومــات الســرية العاديــة ،والمهــارات العامــة التــي يتوصــل اليهــا العامــل مــن 
خــال عملــه ،والمعلومــات البســيطة ، واعتبــر ان المعلومــات مــن الصنفيــن الاول 

والثانــي هــي فقــط مــن تســتحق الحمايــة بعــد انتهــاء عقــد العمــل.
حــدد القضــاء الانكليــزي اربعــة حــالات لا يمكــن ان تعتبــر خرقــا للســرية وضمنهــا . )

بعــد ذلــك فــي قوانينهــا وهــي عندمــا يكــون الافشــاء بحكــم القانــون او للمصلحــة 
العامــة او عنــد طلــب المصــرف او عنــد موافقــة العميــل الصريحــة او الضمنيــة 

ومــن هنــا تحــول الالتــزام الاخاقــي الــى التــزام قانونــي .
المصــارف . ) بخدمــات  للتثقيــف  العمــل  وورش  النــدوات  عقــد  بضــرورة  نوصــي 

الالكترونيــة وزيــادة ونشــر الوعــي بــه لإســهام ذلــك فــي تطويــر التعامــل التجــاري 
الاقتصــاد  وانعــاش 

نوصــي بضــرورة تدريــب الكــوادر العاملــة فــي المصــارف علــى تقديــم الخدمــات . 10
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الالكترونيــة ومعالجــة الخطــأ عنــد وقوعــه وإدارة المخاطــر المتعلقــة بهــا .
تشــجيع العامليــن فــي المصــارف وتوفيــر بيئــة العمــل المريحــة ليتشــكل لديهــم دافــع . 11

إيجابــي بالمحافظــة علــى نظــام العمــل وعــدم تأجيــج دوافــع الانتقــام .
نوصــي المشــرع العراقــي بتشــريع قانــون خــاص لحمايــة بيانــات الاشــخاص ســواء . 12

فــي المصــارف التقليديــة او الالكترونيــة مــع التركيــز علــى امنيــة هــذه البيانــات 
والمعلومــات .
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