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المستخلص:
في الســنوات الأخــيرة تشــهد الــدول تحــولات جيوسياســية كبــيرة ومؤثــرة، بــدأت  بتغيــير توجــه 

النظــام العالمــي المتســم بأحاديــة القطــب ، مــا جعــل الــدول تتأهــب لأن تحمــي نفســها واقتصادهــا 

وحقــوق مواطنيهــا ضــد مــا يســمى بالجريمــة الســيرانية والتــي تعُتــر حربــا جديــدة الأســلوب والنتائج 

ان هــي قُورنــت بالحــرب الكلاســيكية والبيولوجيــة .

فقــد أفــرزت التحــولات التكنولوجيــة والتقنيــة الحديثــة تطــورات في اســتخدام وســائل التواصــل 

ــذي يكــون في  ــة الوصــول للآخــر، هــذا الوصــول ال ــة مــن أجــل تســهيل عملي ــذا المنصــات الرقمي وك

بعــض الأحيــان غــير مــروع نظــرا لمــا يســببه مــن تهديــدات أمنيــة ســواء عــى الشــخص الطبيعــي أو 

المعنــوي ، مــا جعــل الجريمــة المعــاصرة تأخــذ لهــا شــكلا ومنحــى جديــدا ذو طابــع معقــد ومتعــدد 

المجــالات بوســاطة الفضــاء الافــراضي.

وهــذا مــا دفــع المؤسســات الأمنيــة لجميــع الــدول ان تكــون في حالة اســتنفار في مجــال الرقمنة 

الأمنيــة حمايــة للمعلومــات وصونــا للحقــوق ســواء الفكريــة أو الماليــة أو الإقليميــة في شــقها الأمنــي، 

ــاب  ــل أو إره ــة أو قت ــواء )سرق ــة س ــة العادي ــا للجريم ــر تمام ــذة مغاي ــير المتخ ــوع التداب ــل ن ــا جع م

حقيقــي( لأن مــرح الجريمــة اليــوم لم يبقــى في شــكله التقليــدي الــذي يســتلزم تطويقــه والحفــاظ 

عليــه لتحريــز الأدلــة منــه ، بــل تغــير الى مــرح جريمــة افــراضي يســتلزم آليــات جديــدة لاكتشــاف 

هــذا النــوع مــن الاجــرام ووضــع الخطــط البديلــة للتصــدي لــه .

الكلمات المفتاحية: الجرائم المتصلة، المعلوماتية والجرائم، جرائم المساس.

Abstract 
In recent years, countries have witnessed major and  influential geopolitical 

shifts, which began to change the orientation of the unipolar world system, which 
made countries prepare to protect themselves, their economy, and the rights of 
their citizens against the so-called cybercrime, which is considered a new war of 
method and results if it is compared to classical and biological warfare.

Modern technological and technical transformations have resulted in 
developments in the use of communication means as well as digital platforms in 
order to facilitate the process of reaching the other, this access, which is sometimes 
illegal due to the security threats it causes, whether on the natural or legal person, 
is what made contemporary crime take its toll. A new shape and direction with a 
complex and multi-field nature mediated by the virtual space.

This is what made the security institutions of all countries in a state of alert in 
the field of security digitization to protect information and safeguard rights, whether 
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intellectual, financial or regional in the security aspect, which made the type of 
measures taken completely different from ordinary crime, whether )theft, murder 
or real terrorism( because the crime scene today It did not remain in its traditional 
form, which requires enclosing and preserving it in order to obtain evidence from it, 
but rather changed to a virtual crime scene that requires new mechanisms to detect 
this type of crime and develop alternative plans to address it.

key words: Related crimes, Informatics and crimes, Infringement crimes
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مــقدمة :
لقــد تحــول العــالم في الألفيــة الأخــيرة بشــكل سريــع وملحــوظ فيــما يخــص جوانــب اســتخدام 

ــا الحــرب وكــذا  ــات المفروضــة بســبب عوامــل وظــروف ، منه ــة وطريقــة التعامــل مــع الرهان التقني

النقائــص التــي تعانيهــا دول العــالم مــن مصــادر للطاقــة ومــوارد غذائيــة ومائيــة، وقــد تكــون هــذه  

النقائــص بمثابــة الغنائــم لــدى مــن ينتهــزون الفــرص مــن أجــل الحــاق الأذى بالآخــر والتمكــن مــن 

ثرواتــه ومصــادر العيــش لديــه ، وهــو مــا يمثــل فكــرة الاســتعمار الجديــد التــي فتحــت أبوابهــا أمــام  

الجريمــة الســيرانية في ثوبهــا المعــاصر، ولا يخفــى عــى أحــد أن جنــاة هــذه الجريمــة هــم محرفــون 

ومتمكنــون مــن التقنيــة الحديثــة ويتلونــون في أســاليب الاخــراق ســواء لحســابات أو البنــى التحتيــة 

لمؤسســات الــدول ، وبالتــالي تعــد الجريمــة الســيرانية في مفهومهــا المعــاصر بمثابــة صفقــات مربحــة 

لمــن يجيــد الاحرافيــة فيهــا .

وعــى اختــلاف التســمية مــن جريمــة ســيرانية الى الكرونيــة يكــون مرحهــا واحــد والاختــلاف 

في التســمية فقــط، ففــي ظــل التحــدي الرقمــي والتكنولوجــي ســعت التريعــات و محــاولات أهــل 

ــا  ــرق ارتكابه ــق وط ــا يتواف ــيرانية بم ــة الس ــا للجريم ــوا مفهوم ــرام لأن يضع ــم الاج ــص في عل التخص

والمجــال الــذي تطبــق فيــه هــذه الجريمــة خطــط الاعتــداء عــى الآخــر، ومــن هنــا تبــدو أهميــة هــذا 

الموضــوع في ضرورة البحــث عــن منبــع هــذه الجريمــة وكيــف تمكــن مرتكبوهــا مــن اقرافهــا لأجــل 

الإطاحــة بسياســات دول وبرامــج حكوميــة وكــذا برامــج اســتثماراتية عــن طريــق البنــوك  ناهيــك عــن 

جــر الشــباب الى بــؤر الافــلاس والانحــلال الخلقــي.
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المبحث الأول
مفهوم الجريمة السيبرانية ومجالاتها

في الحقيقــة لــو تأملنــا نجــد بــأن مصطلــح الجرائــم الســيرانية )Crime Cyber( مصطلــح غــير 

عــربي ،لكنــه هــو المتــداول والمســتخدم حديثــا في وقتنــا الحــالي في هيئــة الاتصــالات وتقنيــة المعلومــات 

ــة  ــه جامع ــذي نظمت ــة ال ــة الرقمي ــم الســيرانية والأدل ــى الجرائ ــدوات كملتق ــرات والن ــك المؤتم وكذل

الأمــير نايــف العربيــة للعلــوم الأمنيــة في مدينــة الريــاض عــام 20121 .

فالجريمــة الســيرانية أي )الالكرونيــة( شــكل متطــور مــن أشــكال الجريمــة عــر الوطنيــة ،وتزايد 

ضلــوع جماعــات الجريمــة المنظمــة يزيــد مــن تفاقــم الطابــع المعقــد لهــذه الجريمــة التــي تحــدث في 

مجــال الفضــاء الالكــروني الــذي لا حــدود لــه، و يمكــن لمرتكبــي الجرائــم الســيرانية وضحاياهــم أن 

يتواجــدوا في مناطــق مختلفــة ، كــما يمكــن أن تتمــدد آثــار الجريمــة عــر المجتمعــات في جميــع أنحــاء 

العــالم ،مــما يــرز الحاجــة الى وضــع اســتجابة عاجلــة وديناميكيــة ودوليــة2.

المطلب الأول: خصائص الجريمة السيبرانية وآليات مكافحتها
يمكن اجمال هذه الخصائص في عدة نقاط 3:  

أ-جرائــم تتــم باســتخدام الحاســب الآلي كأداة لارتــكاب الجريمــة، وتســتخدم شــبكة الأنرنــت 

كوســيلة لذلــك )هــروال 2013-2014، ص 37(.

ب-جرائــم لا يتــم في أغلــب الأحيــان التبليــغ عنهــا ،خاصــة اذا تعلــق الأمــر بالمؤسســات والــركات 

التجاريــة ، تجنبــا للإســاءة  للســمعة أو اهتــزاز ثقــة العمــلاء ) الأســدي، 2015، ص 25(.

ج-جرائــم صعبــة الاكتشــاف لعــدم  تركهــا لآثــار ماديــة يمكــن مــن خلالهــا حــل القضيــة ويطلــق 

عــى هــذه الآثــار المعلوماتيــة الرقميــة.

د-جرائــم غامضــة لصعوبــة اثباتهــا وذلــك بســبب غيــاب الدليــل المــرئي ولأن أغلــب البيانــات عبــارة 

عــن رمــوز لا يمكــن قراءتهــا.

ه-جرائم عابرة للحدود الوطنية تلحق أضرارا جسيمة تمس عدة أقاليم.

و-جرائم تستدعي المام مرتكبيها بالمعرفة التقنية والخرة الفائقة في مجال الحاسب الألي.

ي-جرائم لا تمتاز بالعنف، لا يستخدم مرتكبوها القوة الجسدية ـأو العضلية للقيام  بالجريمة 

)1( روان بنــت عطيــة اللــه الصحفــي، الجرائــم الســيبرانية، المجلــة الالكترونيــة الشــاملة المتعــددة التخصصــات ، العــدد 24، شــهر 
مــاي ، 2020، ص 5.

)2( الجريمــة الســيبرانية، مكتــب الأمــم المتحــدة الإقليمــي المعنــي بالمخــدارت والجريمــة للــرق الأوســط وشــال افريقيــا، رابــط 
.https://www.unodc.org/romena/ar/cybercrime.html/14:59/2023/06/10المقــال: 

ــد 6،  ــزا للبحــوث والدراســات ،المجل ــة الي ــري، مجل ــع الجزائ ــات مكافحتهــا في التري ــم الســيبرانية  وآلي )3( مهــدي رضــا، الجرائ
ــر، 2021،ص 114. ــدد 2، الجزائ الع
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أولا: التعاون الدولي للوقاية من الجريمة السيرانية  
لقــد أوصــت بعــض الــدول بــأن الانضــمام الى اتفاقيــة مجلــس أوروبــا بشــأن الجريمة الســيرانية 

مــن شــأنه تعزيــز التعــاون الــدولي واتســاق القوانــن المتعلقــة بالجريمــة الســيرانية، في حــن أن بعــض 

ــة   ــن خــلال وضــع أحــكام قانوني ــات م ــة التريع ــز موائم ــن تعزي ــه يمك ــدول الأخــرى أوصــت بأن ال

نموذجيــة عــى مســتوى الأمــم المتحــدة4 .

كــما طلبــت الجمعيــة العامــة في قرارهــا 230/65 الى لجنــة منــع الجريمــة والعدالــة الجنائيــة 

أن تنشــئ وفقــا للفقــرة 22 مــن اعــلان ســلفادور بشــأن الاســراتيجيات الشــاملة مواجهــة التحديــات 

العالميــة :نظــم منــع الجريمــة والعدالــة الجنائيــة وتطورهــا في عــالم متغــير، فريــق خــراء حكومــي دولي 

مفتــوح العضويــة مــن أجــل اجــراء دراســة شــاملة لمشــكلة الجريمــة الســيرانية وللتدابــير التــي تتخذهــا 

الــدول الأعضــاء والمجتمــع الــدولي والقطــاع الخــاص للتصــدي لهــا، بمــا في ذلــك تبــادل المعلومــات عــن 

التريعــات الوطنيــة وأفضــل الممارســات والمســاعدة الفنيــة والتعــاون الــدولي، بغية دراســة الاختيارات 
المتاحــة لتعزيــز التدابــير القانونيــة أو غيرهــا مــن التدابــير القائمــة عــى الصعيديــن الوطنــي و الــدولي.5

وهنــاك اســتنتاجات رئيســية وخيــارات ، مــن خــلال اعــداد مــروع دراســة الجريمــة الســيرانية 

تتعلــق بقضايــا6 منهــا:  

تأثــير عــدم اتســاق الإجــراءات عــى الصعيــد الــدولي وتنــوع القوانــن المحليــة المتعلقــة بالجريمــة . 1

الســيرانية عــى التعــاون الــدولي.

الاعتــماد عــى الوســائل التقليديــة للتعــاون الــدولي الرســمي في المســائل الجنائيــة التــي تنطــوي . 2

عــى جرائــم الأنرنــت والأدلــة الســيرانية لجميــع الجرائــم.

دور موقع الأدلة.. 3

تنسيق الأطر القانونية الوطنية.. 4

سلطات انفاذ القانون وقدرات العدالة الجنائية.. 5

أنشطة منع الجريمة السيرانية.. 6

ثانيا: التريعات والأطر الإجرائية
تــؤدي التدابــير القانونيــة دورا رئيســيا في منــع الجريمــة الســيرانية ومكافحتهــا، وهــذه   

التدابــير ضروريــة في جميــع المجــالات، بمــا في ذلــك التجريــم والصلاحيــات الإجرائيــة والولايــة القضائيــة 

.XVI 4( دراسة شاملة عن الجريمة السيبرانية، مكتب الأمم المتحدة المعني بالمخدرات والجريمة، فبراير 2013، ص(

)5( مرفق قرار الجمعية العامة 230/65.

,XVI 6( دراسة شاملة عن الجريمة السيبرانية، المرجع السابق، ص(



110

الملف القانوني تطور الجريمة السيبرانية والآليات القانونية للتصدي لها في ظل التحولات الجيوسياسية

والتعــاون الــدولي، ومســؤولية مقدمــي خدمــات الأنرنــت ، وعــى الصعيــد الوطنــي كثــيرا مــا تتعلــق 

قوانــن الجريمــة الســيرانية القائمــة والجديــدة، )أو المخطــط لهــا( عــى حــد ســواء بالتجريــم ، مــما يدل 

عــى الركيــز بصفــة رئيســية عــى تجريــم أفعــال  متخصصــة تغطــي الجريمــة الســيرانية الأساســية7.

ونشــيد بالتذكــير في هــذا الســياق الى أن الولايــات المتحــدة الأمريكيــة هــي ثــاني دولــة وضعــت 

 Abi Ribicoff ــل الســيناتور ــون مــن قب ــم هــذا القان ــم تقدي ــون لمكافحــة الاجــرام الســيراني وت قان

ــام 1977  ــة لع ــون الحماي ــن قان ــة« ضم ــر الفيدرالي ــة الكمبيوت ــه باســم »أنظم ــة علي ــت المصادق وتم

ــر في الطــب الرعــي والطــب الرعــي الرقمــي  ــم ادخــال الكمبيوت ــة ت ، مــن خــلال أحــداث معزول

وكلاهــما يعتــر علــم وفــن ، وقــد كان روبــرت موريــس جونيــور هــو أول مــن قــام بمحاكمــة  مجــرم 

ــر 8. ــال وإســاءة اســتخدام الكمبيوت ــون الاحتي ــو 1989 بموجــب قان الكــروني في 26 يولي

ــم  ــم تقدي ــة الســيرانية، اذا يت ــة بشــأن مكافحــة الجريم ــرت الإجــراءات القانوني ــه توات ومن  

تقريــر حديــث مــن جمعيــة الإنرنــت فيهــا إحصــاءات واتجاهــات رئيســية جديــرة بالاهتــمام منهــا: 

 هناك 3 مليارات مستخدم للأنرنت في مايو 2015.. 1

 سيصل انتشار الإنرنت عر الهاتف المحمول إلى 71٪ سنة 2019.. 2

 قامت 192 دولة بتنفيذ قامت 192 دولة بتنفيذ 3G Mobile للشبكات.. 3

 في الوقت الحاضر يتجاوز العدد الحالي للتطبيقات 1 مليون تم تنزيلها أكثر من 100 مرة.. 4

ــود  ــدار عق ــى م ــير ع ــذي تغ ــمى ال ــذا المس ــر ، ه ــح الهاك ــاع مصطل ــات ش ــذا البيان ــن ه وم

ــرة تعمــل  ــة ،بحيــث صــار ينُظــر لأنشــطة المجموعــة التــي تخــرق الحواســيب عــى أنهــا شري ماضي

تحــت الأرض لإحــداث ضرر ضــد نظــم معلومــات المجتمــع ، ومــن يمارســون الاخــراق هــم قراصنــة 

،يمكــن أن تكــون دوافعهــم لمجــرد الاســتمتاع مثــل ســيناريو Kiddies  لتشــويه المواقــع والوصــول الى 

كلــمات الــر9 .

وعــى اختــلاف الغايــة مــن الهجومــات الالكرونيــة ، يتــم تصنيــف الهجــمات والجرائــم 

ــة  ــل بري ــا وعوام ــير والتكنولوجي ــر والتأث ــة والمخاط ــرز الفرعي ــة الهاك ــى ثقاف ــاء ع ــة بن الالكروني

أخــرى، مــع وضــع هــذه المبــادئ في الاعتبــار بحيــث يجــب أن تكــون الجهــود موجهــة نحــو الصــون 

ــة 10 . ــة والنزاه ــط الري ــذي يحي ــيراني ال ــن الس ــوث الأم ــن ثال م

المطلب الثاني: أنواع الجرائم السيبرانية
.XXIII7( دراسة شاملة عن الجريمة السيبرانية، المرجع السابق، ص(

)8( REGNER SABILLON, JEIMY CANO , VICTOR CAVALLER , JORDI SERRA, Cybercrime and 
Cybercriminals: A Comprehensive Study , R. Sabillon et. al / International Journal of Computer 
Networks and Communications Security, 6( 4(, June 2016 ,p 165.
)9( Ibid , p166.
)10( Ibid , p 168.
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ينــص مــروع اعــداد إرشــادات اليســكوا للتريعــات الســيرانية عــى أن تؤخــذ بعــن الاعتبــار 

ــذا  ــاد الأوروبي في ه ــات الاتح ــى توجه ــاص ع ــز خ ــع تركي ــة م ــة المراكم ــة والإقليمي ــرات الدولي الخ

المجــال لأجــل صياغــة الارشــاد الخــاص بالجرائــم الســيرانية ،ومنهــا عــى التنــوع 11 :

1-جرائم التعدي عى البيانات المعلوماتية:
ــات  ــى بيان ــع ع ــي تق ــة أي الت ــات المعلوماتي ــا البيان ــون موضوعه ــي يك ــم الت ــملت الجرائ ش

ــة. ــات معلوماتي ــراض بيان ــم اع ــة وجرائ ــات المعلوماتي ــرض للبيان ــم التع ــي جرائ ــة، وه معلوماتي

2-جرائم التعدي عى الأنظمة المعلوماتية:
وتتنــاول جرائــم الولــوج غــير المــروع الى نظــام معلومــاتي أو المكــوث فيــه وجرائــم الولــوج 

غــير المــروع الى نظــام معلومــاتي أو المكــوث فيــه مــع التعــرض للبيانــات المعلوماتيــة وجرائــم إعاقــة 

عمــل نظــام معلومــاتي.

3-إساءة استعمال الأجهزة أو الرامج المعلوماتية :
تتنــاول إســاءة اســتعمال الأجهــزة او الرامــج المعلوماتيــة وجرائــم كل مــن قــدم او انتــج أو وزع 

او حــاز غــرض الاســتخدام جهــازا أو برنامجــا معلوماتيــا أو أيــة بيانــات معلوماتيــة معــدة  او كلــمات 

سر أو كــودات دخــول، وذلــك بغــرض اقــراف أي مــن الجرائــم المنصــوص عليهــا ســابقا.

4-الجرائم عى الأموال : 
ــرم  ــاتي وج ــر المعلوم ــرم التزوي ــة وج ــيلة معلوماتي ــش بوس ــال أو الغ ــم الاحتي ــمل جرائ تش

الاختــلاس أو سرقــة أمــوال بوســيلة معلوماتيــة وجــرم أعــمال التســويق والرويــج غــير المرغــوب فيهــا 

ــير  ــتخدام غ ــاتي والاس ــام معلوم ــتخدمة في نظ ــة المس ــف والهوي ــى أدوات التعري ــتيلاء ع ــرم الاس وج

ــة أو افشــائها. ــة أو حساس ــات سري ــى معلوم ــا وجــرم الاطــلاع ع المــروع له

5-جرائم الاستغلال الجنسي للقاصرين:
ــوم أو  ــمل الرس ــية ، وتش ــمال جنس ــن في أع ــتغلال القاصري ــق باس ــي تتعل ــال الت ــي الأفع وه

الصــور أو الكتابــات أو الأفــلام أو الإشــارات أو أيــة أعــمال اباحيــة يشــارك فيهــا قــاصرون أو تتعلــق 

باســتغلال القاصريــن في المــواد الإباحيــة، وتشــمل أيضــا انتــاج مــواد اباحيــة للقاصريــن بقصــد بثهــا 

بواســطة نظــام معلومــاتي.

6-جرائم التعدي عى الملكية الفكرية للأعمال الرقمية:
تشــمل الجرائــم التاليــة: جــرم وضــع اســم مختلــس عــى عمــل، وجــرم تقليــد امضــاء المؤلــف أو 

ختمــه وجــرم تقليــد عمــل رقمــي أو قرصنــة الرمجيــات وجــرم بيــع أو عــرض عمــل مقلــد أو وضعــه 

في التــداول ، وجــرم الاعتــداء عــى أي حــق مــن حقــوق المؤلــف أو الحقــوق المجــاورة.

)11( الجرائم السيبرانية ،الارشاد الخامس، رابط الورقة البحثية :
https://archive.unescwa.org/sites/www.unescwa.org/files/page_attachments/dir-5-cybercrimes.pdf/ 
08: 10/2023/06/11.
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7-الجرائم التي تمس المعلومات الشخصية:
تشــمل الأفعــال الاجراميــة التــي تتعلــق بمعالجــة البيانــات ذات الطابــع الشــخصي دون حيــازة 

تصريــح أو ترخيــص مســبق يتيــح القيــام بالمعالجــة وافشــاء معلومــات ذات طابــع شــخصي لأشــخاص 

لا يحــق لهــم الاطــلاع عليــه.

الى جانــب أنــواع أخــرى مــن الجريمــة الســيرانية ،وهنــاك مــن يشــير الى أنواعهــا بحســب قصــد 

الجــاني فيصنفهــا الى :عمديــة وغــير عمديــة ،وبالنظــر الى وقــت الجريمــة الى : متلبــس بهــا وغــير متلبــس 

ــال أن  ــة في ح ــا: وطني ــر الى مصدره ــيمة ، وبالنظ ــير جس ــيمة وغ ــامتها : جس ــر الى جس ــا ،وبالنظ به

منصــات الهجــوم أو القائمــن عليهــا داخــل البلــد المســتهدف و-عالميــة- في حــال أن منصــات الهجــوم أو 

القائمــن عليهــا خــارج البلــد المســتهدف12.

ــة الاجتهــاد للدراســات  ــة، مجل ــة مقارن ــم الســيبرانية: دراســة تأصيلي ــن داود، الجرائ ــن فهــد بــن محمــد ب ــز ب ــد العزي )12(  عب

ــر، 2020، ص 159. ــت، الجزائ ــة تامنراغس ــدد 3، جامع ــد 9، الع ــة، المجل ــة  والاقتصادي القانوني
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المبحث الثاني 
مدى تأثر الجريمة السيبرانية بالتحولات الجيوسياسية

 »Yves Lacoste«  في كتابــه »géopolitique de la méditerranée»:قــدم الجغــرافي الفرنــسي

تحليــلا جيوسياســيا للمتوســط بحيــث يتقاطــع والتقســيم الــذي اعتمــده الى فضائــن متمايزيــن هــما 

المتوســط الغــربي والمتوســط الرقــي بفواعــل مختلفــة وبقضايــا جيوسياســية متباينــة، حيــث جســد 

الكاتــب مــن خــلال تحليلــه التفاعــلات الحاصلــة في البحــر المتوســط والتــي ينظــر اليهــا عــى أســاس 

أفضــل مثــال بــن حجــم الروخــات الحاصلــة بن الشــمال والجنــوب ، وهــذا بعــد التحول الاســراتيجي 

للــصراع الــدولي مــن صراع ايديولوجــي شرق غــرب الى صراع حضــاري وتنمــوي شــمال جنــوب13.

ومــن هنــا بــرز مفهــوم الجيواقتصــاد لتفــري حجــم التحــول في مضمون القــوة، وكــذا في طبيعة 

التنافــس الجديــد الــذي نشــأ بــن القــوى لتحقيــق مصالحهــا المرتبطــة أساســا بالقضايــا الاقتصاديــة ، 

ــن  ــر »ألف ــث ع ــة ، حي ــة  وتكنولوجي ــورة معرفي ــذا ث ــة وك ــواد طاقوي ــوال، م ــواق رؤوس أم ــن أس م

توفلــر« في كتــاب لــه يحمــل عنــوان »تحــول الســلطة« أنــه ونتيجــة للثــورة التكنولوجيــة ،فــان العــالم 

سيشــهد تغــيرا وتصنيفــا جديــدا، غــير مبنــي عــى أســاس عــالم متقــدم وآخــر متخلــف، أو عــالم رأســمالي 

وآخــر اشــراكي، بــل أن التصنيــف الجديــد ســيكون عــى أســاس وجــود عــالم سريــع وآخــر بطيــىء 14.

ــولات الجيوسياســية  ــل التح ــي ظ ــيبرانية ف ــة الس ــح الجريم ــب الأول : ملام المطل
ــة العالمي

ســوف يصبــح النشــاط الســيراني المتزايــد للدولــة القوميــة أكــثر وضوحًــا ، ولكــن ليــس 

بالــرورة أن يُعــزى قانونيًــا وســتظل القــوى الكــرى تســعى إلى تجنــب الانتقــام المبــاشر الــذي يمكــن 

 ، Coalfire ــة ــس في شرك ــب الرئي ــارات ، نائ ــدرو ب ــذر أن ــة. يح ــة إضافي ــرب حركي ــد إلى ح أن يتصاع

ــة  ــك تعرضــت لرب ــدًا أن ــرف أب ــد لا تع ــك ق ــة هــي أن ــدول القومي ــة هجــمات ال ــلاً: »إن حقيق قائ

واحــدة حتــى تحددهــا وكالــة اســتخبارات دولــة أخــرى بشــكل فعــال«،اذ »يعتــر إســناد الهجــمات إلى 

أطــراف معينــة مجــالًا مثــيراً للجــدل إلى حــد كبــير بــه مجــال كبــير للخطــأ والإنــكار، فــما نحتاجــه حقًــا 

ــن لدعــم اســتنتاج معقــول »15. ــرات العســكرية الودودي هــو الانتقــال مــن شركاء المخاب

ربمــا هــو التحليــل الواقعــي لعلاقــة التحــولات الجيوسياســية في العــالم بالجريمــة الســيرانية ، 

وبالإمــكان الاستشــهاد بدليــل حــي مــن الواقــع ،أيــن ركــزت كامــيرات الأخبــار عــى الحــرب الحركيــة 

)13( نــاصر بوعــام، التحديــات  الأمنيــة والتفاعــات الجيوسياســية في غــرب المتوســط والســاحل الافريقــي وتداعياتهــا عــى الأمــن 

ــة،  ــات الدولي ــوم السياســية والعاق ــة العل ــة، كلي ــات الدولي ــوم السياســية والعاق ــوراه في العل ــر ،أطروحــة دكت الإقليمــي للجزائ

جامعــة الجزائــر3، مــاي 2022،ص ش.

)14( الفين توفلر، تحول السلطة، ط 2 ،ترجمة: لبنى الريدى، مصر: الهيئة المصرية العامة للكتاب، 1997 ،ص 197.
)15( Kevin Townsend , Cyber Insights 2023 ، The Geopolitical Effect ,An article published through  
this Link : 
https://www.securityweek.com/cyber-insights-2023-the-geopolitical-effect/12:11/2023/05/29.
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التــي أثارهــا الغــزو الــروسي لأوكرانيــا منــذ مــا يقــرب مــن عــام ، لكــن محلــي الأمــن الســيراني لديهــم 

مخــاوف أخــرى - عــى وجــه التحديــد ، أن التصعيــد الحتمــي للهجــمات الإلكرونيــة يمكــن أن ينتــر 

إلى العــالم الأوســع16 .

ــولات  ــيرانية أم التح ــة الس ــي الجريم ــل ه ــر ، ه ــور الآخ ــى ظه ــجع ع ــذي ش ــن ال ــن م لك

ــم توظيــف الجريمــة الســيرانية  ــة بينهــما وربمــا يت ــاك علاق ــدو واضحــا أن هن ــا يب الجيوسياســية؟، م

ــاب. ــدد الأقط ــالم المتع ــمى الع ــا يس ــق م ــة لتحقي ــعية عالمي ــراض توس لأغ

أولا: مفهوم التحولات الجيوسياسية 
لعــل مــن التعريفــات نجــد أنهــا : علــم علاقــة الأرض بالعمليــات السياســية ، وأن موضوعهــا 

يقــوم عــى قاعــدة التوســع الجغــرافي لاســيما عــى تداخــل الجيوسياســية والجغرافيــا السياســية، وهــي 

النظريــة التــي تبحــث في قــوة الدولــة بالنســبة لــلأرض، كــما أنهــا العلــم الــذي يبحــث في المنظــمات 

الأســاس العلمــي الــذي يقــوم عــى  السياسية للمجال الأرضي وتكوينها، والجيوسياسية أيضا هي  

فــن العمــل الســياسي للدولــة في كفاحهــا المميــت مــن أجــل حصولهــا عــى مجالهــا الحيــوي ، وتشــير الى 

الروابــط والعلاقــات الســببية بــن الســلطة بــن الســلطة السياســية والحيــز الجغــرافي17.

ــطتها  ــن أنش ــزءاً م ــكوا( ج ــيا )الإس ــربي آس ــة لغ ــة والاجتماعي ــة الاقتصادي ــت اللجن ــد كرسّ وق

ــد الإقليمــي  ــوم عــى التنســيق عــى الصعي ــدم لوضــع التريعــات الســيرانية يق ــج متق ــر نه لتطوي

للتصــدي لهــذه الظاهــرة، فأصــدرت في عــام 2007 دراســة بعنــوان »نمــاذج تريعــات الفضــاء 

الســيراني في البلــدان الأعضــاء في الإســكوا« وقامــت بتحليــل التريعــات المعتمــدة في هــذه البلــدان 

وبمقارنتهــا مــع التريعــات الســيرانية المطبقــة في عــدد مــن البلــدان الأخــرى. وفي عــام 2009 ،أطلقــت 

مــروع »تنســيق التريعــات الســيرانية لتحفيــز مجتمــع المعرفــة في المنطقــة العربيــة« الــذي يهــدف 

ــتدام  ــوي ومس ــاع ق ــاء قط ــى بن ــاء ع ــدان الأعض ــدرة البل ــز ق ــي وتعزي ــل الإقليم ــن التكام إلى تحس

ــات والاتصــالات. ــا المعلوم لتكنولوجي

ــة  ــد بداي ــب تحدي ــه يصع ــدد أن ــذا الص ــن في ه ــة الباحث ــه أغلبي ــق علي ــا اتف ــم م ــل أه ولع

ــير  ــدة للتغي ــاس موح ــؤشرات قي ــماد م ــب اعت ــه يصع ــما أن ــق، ك ــكل دقي ــا بش ــولات ومنتهاه التح

الاجتماعــي ،خاصــة فيــما يتعلــق بحيثياتــه السياســية والثقافيــة المرتبطــة برعيــة الحكــم والولايــة 18 .

ــة  ــة عــى التحكــم في سرع ــدرة مؤسســات الدول ــدون ق ــة نعيشــها ب ــورة قيمي ــام ث فنحــن أم

)16( David Braue , How Geopolitics Affects Cybersecurity , Melbourne, Australia – Jan. 2023 ,19 :
https://cybersecurityventures.com/how-geopolitics-affects cybersecurity/10:57/2023/06/01.

)17( محمــد احمــد الســامرائي، موســوعة المصطلحــات العلميــة في الجغرافيــا السياســية والجيوبوليتيــك ، بغــداد  الذاكــرة للنــر 

والتوزيــع، ط1 ،2012، د،ص وأيضــا :أحمــد ســعيفان ،قامــوس المصطلحــات السياســية والدســتورية والدوليــة ،عــربي انجليــزي –

فرنــي ،لبنــان، مكتبــة نــاشرون ،ط1، 2004،ص 138.

)18( مصطفــى يحيــاوي ،التحــولات الاجتاعيــة والثقافيــة والسياســية خــال العقديــن الأولــين مــن القــرن 21: المقاربــة الترابيــة 

بعــد عريــن ســنة مــن التجريــب، Friedrich Ebert Stiftung، ديســمبر 2022،ص 8.
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انســيابها داخــل جســم الانســان ، وبــدون امتلاكهــا لمعرفــة دقيقــة لحيثيــات تشــكلها تمكنهــا مــن سرعــة 

احتوائهــا ، ولعــل أهــم مظاهرهــا هــو بدايــة عــودة شرخ الثقــة بــن الهامــش والمركــز19.

ثانيا: مدى ارتباط الجريمة السيرانية بالتحولات الجيوسياسية
بالرجــوع الى التريــع الجزائــري نجــده لم يســتقر عــى اســتخدام مصطلــح واحــد عــى هــذه 

الجرائــم ، حيــث ســماها بموجــب القانــون 04-15 المتضمــن قانــون العقوبــات بجرائــم المســاس بأنظمــة 

ــة  ــم المتصل ــة مــن الجرائ ــات ،ثــم بموجــب القانــون 09-04 المتعلــق بالوقاي ــة للمعطي المعالجــة  الآلي

ــات  ــة بتكنولوجي ــم المتصل ــح الجرائ ــتخدم مصطل ــا، اس ــال ومكافحته ــلام والاتص ــات الاع بتكنولوجي

ــة  ــم المســاس بأنظمــة المعالجــة الآلي ــا بجرائ ــم ، وعرفه ــة عــى هــذه الجرائ الاعــلام والاتصــال للدلال

للمعطيــات المحــددة في قانــون العقوبــات وبــأي جريمــة أخــرى ترتكــب أو يســهل ارتكابهــا عــن طريــق 

ــن  ــون 09-04 المتضم ــن القان ــادة 01 م ــة ) الم ــالات الالكروني ــم الاتص ــة أو نظ ــة معلوماتي منظوم

القواعــد الخاصــة للوقايــة مــن الجرائــم المتصلــة بتكنولوجيــات الاعــلام والاتصــال ومكافحتهــا20 .

وفي بحــث نرتــه الأســتاذة أمــيرة محمــد محمــد ســيد في مجلــة البحــوث الإعلاميــة21 وعنــد 

تطرقهــا لمشــكلة الدراســة ، حيــث مــع  بــروز الحوســبة وتأثــر الفضــاء الســيراني يشــكل واضــح بجائحــة 

كورونــا 19، وزيــادة معــدل التهديــدات والهجــمات الســيرانية ، وفي ظــل زيــادة توجــه الــدول لمواكبــة 

التطــور التقنــي والمعلومــاتي وتغلغــل وســائل تقنيــة المعلومــات والاتصــالات في مناحــي الحيــاة بعالمنــا 

ــن  ــدول زاد م ــات ال ــات وقطاع ــي للمؤسس ــول الرقم ــل التح ــا ، وفى ظ ــاذ إليه ــز النف ــاصر وتعزي المع

حجــم انتشــار البيانــات والمعلومــات وتبادلهــا، الأمــر الــذي ســاعد في زيــادة حجــم الاخراقــات حتــى 

ــل المتســللن الســيرانن ســواء  ــن قب ــم22، م ــة للحــروب والجرائ ــة خصب ــح الفضــاء الســيراني بيئ أصب

كانــوا أفــرادا أم مجموعــات منظمــة إلى جانــب النشــاطات الإرهابيــة الممولــة مــن قبــل بعــض الــدول، 

نتيجــة للطابــع المفتــوح لتلــك الســاحة الافراضيــة وعــدم وجــود رقابــة قانونيــة محكمــة عليهــا.

اذن ، غيــاب الرقابــة القانونيــة وبــروز العولمــة الرقميــة  ســاهم في  انتشــار الجريمة الســيرانية   

ــير  ــا تنطــوي عــى وصــول غ ــراد لأنه ــة الأف ــير عــى خصوصي ــم بشــكل كب ــك الجرائ ــر تل ــث تؤث ، حي

ــمات  ــراق كل ــة باخ ــم مرتبط ــك الجرائ ــن، فتل ــل المهاجم ــن قب ــات م ــار للبيان ــتخدام ض ــوني واس قان

المــرور أو المواقــع الإلكرونيــة أو شــبكات الــدول أو المنظــمات ومــن هنــا يظهــر الارتبــاط الوثيــق بــن 

التحــولات الجيوسياســية والجرائــم الســيرانية، اذ يســتغل المجرمــون الالكرونيــون الحــرب والنزاعــات 

)19( مصطفى يحياوي ، المرجع السابق، ص 11.

)20( مهــدي رضــا، الجرائــم الســيبرانية وآليــات مكافحتهــا في التريــع الجزائــري، مجلــة ايليــزا للبحــوث والدراســات ، المجلــد 06، 

العــدد 02، جامعــة محمــد بوضيــاف ، المســيلة ،2021،ص 113.

)21( أمــرة محمــد محمــد ســيد ، اســتراتيجيات مكافحــة الجريمــة الالكترونيــة في العــصر المعلومــاتي تعزيــزا لرؤيــة مــصر 2030 

،دراســة اســترافية، مجلــة البحــوث الإعاميــة، العــدد 58، الجــزء الرابــع ، كليــة الاعــام، جامعــة الأزهــر ، يوليــو 2021،ص 1772.

)22( المرجع نفسه ،ص 1779.
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ــروب زادت  ــدة الح ــالي زادت ح ــيب وبالت ــة للحواس ــات الآلي ــلوب الاخراق ــك أس ــتخدمن في ذل مس

الجرائــم الالكرونيــة لأنــه تعتــر شــكلا مــن أشــكال الهجــمات الحربيــة .

التحــولات  ظــل  فــي  الســيبرانية  الجريمــة  محاربــة  آليــات  الثانــي:  المطلــب 
ســية لجيوسيا ا

اســتنادا الى توجيهــات الخــراء الإقليميــن والأطــر الدوليــة والإقليميــة بشــأن الأمــن الســيراني23، 

فقــد حــددت جمعيــة الأنرنــت ISOC المبــادئ الأساســية التاليــة  لتأمــن شــبكة الأنرنــت )مجتمــع 

الأنرنــت ، مــارس 2020، ص 2(:

ــة في كل مــن القطاعــن والعــام والخــاص فهــم  ــع الجهــات المعني -الوعــي : يتعــن عــى جمي

ــي  ــن في النظــام البيئ ــا وعــى الآخري ــك المخاطــر عليه ــير تل ــدى تأث ــا ، وم ــدد أمنه ــي ته المخاطــر الت

ــت. ــة لشــبكة الأنرن ــة التحتي الخــاص بالبني

-المســؤولية: يجــب عــى جميــع الجهــات المعنيــة تحمــل مســؤولية مواجهــة المخاطــر الأمنيــة في 

اطــار أدوراهــا ومؤسســاتها، مــع الأخــذ في الاعتبــار الآثــار المرتبــة عــى اتخــذا اجــراء مــا أو التقاعــس 

عــن تنفيــذه.

-التعــاون: يجــب اشراك جميــع الجهــات المعنيــة  ،بمــا في ذلــك الأطــراف المعنيــة خــارج الحــدود 

، في حــوار مســتمر حــول الأمــن الســيراني لمواجهــة التهديــدات الجديــدة والمســتمرة مواجهــة فعالــة.

ــة اتفــق عليهــا الخــراء منــذ البدايــة لضــمان المعلومــات ويشــار اليهــا  وهنــاك معايــير ثلاث  

ــدرو ، 2017، ص 7(. ــز هي ــر )مرك ــة والتواف ــة والأمان ــي الري ــلاثي CIA وه ــث أو ث بمثل

أولا: التنسيق فيما بن التريعات لمكافحة الجريمة السيرانية

ســن القوانــن الســيرانية وتنفيذهــا هــو مــن القضايــا التــي تكتســب مزيــداً مــن الأهميــة مــع 

انتشــار اســتخدام تكنولوجيــا المعلومــات والاتصــالات وتطبيقاتهــا في مختلــف القطاعــات الاقتصاديــة، 

والاجتماعيــة، والعلميــة، والتجاريــة، وذلــك في الخدمــات الحكوميــة وفي علاقــات التفاعــل بــن الأفــراد 

والمؤسســات 24 .

ــة في المنطقــة  ــز مجتمــع المعرف ومــن أنشــطة مــروع تنســيق التريعــات الســييرانية لتحفي

ــة مايــي25: العربي

)23( بــن عليــة بــن جــدو، تحديــات الأمــن الســيبراني لمواجهــة الجريمــة الالكترونيــة ،المجلــة الجزائريــة ،المجلــد 07، العــدد 02، 

الجزائــر، مخــبر الأمــن الســيبراني ، جامعــة باتنــة 1، الجزائــر ،جويليــة 2022، ص 303.

)24( نــرة تكنولوجيــا المعلومــات والاتصــالات للتنميــة في المنطقــة العربيــة، اللجنــة الاقتصاديــة والاجتاعيــة لغربي آسيا)الاســكوا( 

،الأمــم المتحــدة، نيويــورك ، 2012، ص7.

)25( نرة تكنولوجيا المعلومات والاتصالات للتنمية في المنطقة العربية ، المرجع  السابق ، ص 8.
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ــام . 1 ــار ع ــراح إط ــة واق ــة العربي ــيرانية في المنطق ــات الس ــع التريع ــول وض ــر ح ــداد تقاري  إع

ــربي. ــالم الع ــيرانية في الع ــات الس ــيق التريع ــر وتنس لتطوي

 وضــع إرشــادات للتريعــات الســيرانية بالاعتــماد عــى التجــارب الإقليميــة والدوليــة، وخاصــة . 2

التجربــة الأوروبيــة، مــع أخــذ خصوصيــات المنطقــة العربيــة في الاعتبــار.

ــة والمنظــمات غــير . 3 ــه الأخصائيــون مــن المؤسســات الحكومي  تنظيــم اجتــماع للخــراء شــارك في

ــات  ــكوا للتريع ــادات الإس ــودة إرش ــة مس ــتعراض ومناقش ــاص، لاس ــاع الخ ــة والقط الحكومي

ــيرانية. الس

 تنظيــم ورشــتي عمــل إقليميتــن لتوفــير التدريــب العمــي لصانعــي القــرار والسياســات حــول . 4

ــي والإقليمــي. ــا عــى المســتوين الوطن إرشــادات الإســكوا للتريعــات الســيرانية وتطبيقه

 تقديــم خدمــات استشــارية للــدول العربيــة مــن أجــل تطويــر تريعاتهــا الســيرانية بالتوافــق . 5

مــع إرشــادات الإســكوا.

 إنشــاء شــبكة افراضيــة مــن الخــراء لإطــلاق النقــاش والحــوار حــول تطبيــق إرشــادات الإســكوا . 6

للتريعــات الســيرانية في المنطقــة العربيــة، بحيــث تشــكل هــذه الشــبكة قاعــدة لتبــادل المعرفة 

وأداة لاســتدامة المــروع.

ــتدام في . 7 ــة مس ــع معرف ــة مجتم ــة لإقام ــة والتنظيمي ــات القانوني ــول المتطلب ــدوة ح ــم ن  تنظي

ــات لضــمان اســتدامة العمــل في  ــج المــروع وصياغــة توصي ــة، واســتعراض نتائ ــة العربي المنطق

ــي. ــي والإقليم ــتوين الوطن ــى المس ــيرانية ع ــات الس ــيق التريع ــال تنس مج

ثانيــا: مواكبــة التغــيرات الجيوسياســية بالمصادقــة عــى الاتفاقيــات الخاصــة بالإجــرام 
المعلومــاتي

ــيق  ــروع » تنس ــي لم ــب التطبيق ــارية الجان ــات الاستش ــل والخدم ــورت ورش العم ــد بل لق

التريعــات الســيرانية لتحفيــز مجتمــع المعرفــة في المنطقــة العربيــة« ، حيــث أتاحــت الفرصــة للفرقاء 

المعنيــن مــن وزارات تكنولوجيــا المعلومــات والاتصــالات، ووزارات العــدل، وذلــك الجهــات الأكاديميــة 

والمجتمــع المــدني، للاطــلاع عــن قــرب عــى أنشــطة المــروع وخاصــة إرشــادات الإســكوا للتريعــات 

الســيرانية. وقــد تمكنــت الأردن، والبحريــن، والجمهوريــة العربيــة الســورية، وعُــمان، وفلســطن مــن 

الاســتفادة مــن الخدمــات الاستشــارية التــي قدمتهــا الإســكوا بالتعــاون مــع الخــراء القانونيــن، وقــد 

ــذه  ــا ه ــي أعدته ــيرانية الت ــن الس ــودات القوان ــة لمس ــارية مراجع ــات الاستش ــذه الخدم ــملت ه ش

ــة، ودراســة للفــوارق بينهــا وبــن إرشــادات  ــدول، وتقييــماً لوضــع التريعــات الســيرانية في الدول ال

الإســكوا في هــذا المجــال26.
)26( نرة تكنولوجيا المعلومات والاتصالات للتنمية في المنطقة العربية ، المرجع السابق، ص 9.
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كــما أولى المــروع أهميــة لاســتدامة العمــل ولضــمان اســتمرار الاهتــمام والاســتخدام الفعــي 

ــت  ــدف، عمل ــذا اله ــول له ــيرانية. وللوص ــات الس ــكوا للتريع ــادات الإس ــة إرش ــات، وخاص للمخرج

ــة  ــة، وتهــدف الى التوعي ــاً للمعلومــات والمعرف ــة 27 تشــكل مخزن ــة الكروني الإســكوا عــى انشــاء بواب

ــر  ــع الأط ــة وض ــة في عملي ــدول العربي ــرار في ال ــذي الق ــم متخ ــيرانية ودع ــات الس ــة التريع بأهمي

ــة التريعــات الســيرانية ودعــم  ــة بأهمي ــة الخاصــة بالفضــاء الســيراني، وتهــدف إلى التوعي القانوني

ــة الخاصــة بالفضــاء الســيراني. ــة وضــع الأطــر القانوني ــة في عملي ــدول العربي متخــذي القــرار في ال

)27( نرة تكنولوجيا المعلومات والاتصالات للتنمية في المنطقة العربية ، المرجع السابق، ص 11.
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الخاتمة :
يبــدو ـــأن التحــولات الجيوسياســية وحتــى التغــيرات المناخيــة أثــرت بشــكل واســع عــى مســار 

ــاورات  ــن من ــه م ــالم كل ــدث في الع ــا يح ــدول إزاء م ــي لل ــادي والاجتماع ــياسي والاقتص ــل الس التفاع

للتموقــع الجيــد بحســب مــا يقتضيــه الحــال مــن ضرورة مواكبــة التطــور الــذي لا ينفــك يتوقــف لأن 

الــدول كلهــا في أهبــة تامــة لأجــل ضــمان أمــن عــام وفي جميــع القطاعــات ، وعليــه يمكــن اســتنتاج 

ــن التغــيرات الجيوسياســية  ــح التفاعــل ب ــج مــن خــلال مضمــون هــذا البحــث في توضي بعــض النتائ

والجريمــة الســيرانية التــي باتــت تهــدد اليــوم الأمــن القومــي.

  الاستنتاجات :
 الجريمــة الســيرانية جريمــة عابــرة للقــارات ولا تتخــذ لهــا شــكلا معينــا وتتنــوع بحســب الهــدف . 1

و الــيء المســتهدف ســواء أشــخاص او مؤسســات أو اعتــمادات ماليــة أو منصــات رقميــة، العــرة 

هــي بتهديــد الخصوصيــة  الفرديــة وســلامة المعلومــات والبيانــات .

ــة، . 2 ــراف الدولي ــون والأع ــة للقان ــيرانية مخالف ــال س ــروب بأفع ــد الح ــدول قي ــة ال ــع مهاجم  تق

والمعــروف عــى طبيعــة وســائل الجريمــة الســيرانية مــن تقنيــات وطــرق الكرونيــة هــي منخفضة 

التكلفــة مقارنــة بتكلفــة الأســلحة التقليديــة، لكــن تأثيرهــا الخطــير يمتــد حتــى لهزيمــة القــوات 

العســكرية ،يعنــي شــكل الهجومــات الحديثــة  أثــر عــى التحــولات الجيوسياســية بطريقــة تبعــث 

عــى عــدم الاطمئنــان ،وهــو مــا دفــع بالــدول الى دراســة الأمــن الســيراني مــن جميــع جوانبــه 

خاصــة منهــا طــرق ارتــكاب الجريمــة الســيرانية .

 هنــاك صعوبــة في اكتشــاف الأدلــة الماديــة لارتــكاب الجريمــة الســيرانية ،لأن الذيــن يرتكبــون . 3

ــم واكتشــاف  ــة التعــرف عليه ــد مــن صعوب ــة تزي ــم أنفســهم يحتاطــون بإجــراءات امني الجرائ

ــادون الفضــاء الالكــروني بأســماء مســتعارة . هويتهــم، خاصــة أنهــم يرت

 تعتــر الجريمــة الســيرانية مــن الجرائــم متنوعــة الأســاليب وسريعــة التطــور بســبب تطــور . 4

التكنولوجيــا والتقنيــة، وعليــه فــان الاعتــماد عــى الحاســوب لوحــده ضاعــف مــن نســبة 

ارتكابهــا لأن مــرح الجريمــة الالكــروني ليــس كمــرح الجريمــة التقليــدي وبالتــالي يصعب 

ضبــط الجنــاة بالرصــد لهــم مثــل مــا يحــدث في الجرائــم التقليديــة.

 يمكــن ان تغــير الجريمــة الســيرانية نتائــج حــرب كاملــة في لحظــات فارقــة بســبب مفاجــآت . 5

الاخــراق وتغيــير المعلومــات وكــذا الحصــول عــى البيانــات بطريــق الدخــول الغــير مــروع 

للحســابات والأرصــدة وغــيره مــن منصــات  التفاعــل الرقمــي الحديــث.
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الملف القانوني تطور الجريمة السيبرانية والآليات القانونية للتصدي لها في ظل التحولات الجيوسياسية

 المقترحات : 
 عــى حكومــات الــدول أن تحــن تريعاتهــا مــن فــرة لأخــرى بحســب تطــورات الجريمــة . 1

ــة  ــق بحماي ــاي تعل ــة م ــد خاص ــن صعي ــثر م ــى أك ــن أضرار ع ــا م ــا يتبعه ــيرانية وم الس

ــد. ــذا الأمــن القومــي للبل ــة وك ــة الفردي الخصوصي

 لا بد من اتخذا تدابير الوقاية والأمن مع مراعاة حقوق الانسان في نفس الوقت .. 2

ــتوى الوعــي لــدى مرتــادي وســائل التواصــل الاجتماعــي وكــذا مســتخدمي . 3  رفــع مس

ــة الســيرانية خاصــة  ــر الجريم ــة لمخاط ــة الكافي ــق الثقاف ــا يحق ــة بم ــة عام ــت بصف الأنرن

ــن. ــة المراهق لفئ

 توفير الحماية القانونية للرامج المعلوماتية وقواعد البيانات.. 4

 تفعيــل الاتفاقيــات الدوليــة بــرورة المصادقــة عليهــا وســن قوانــن وطنيــة امتثــالا لمــا تــم . 5

المصادقــة عليــه في الاتفاقيــات الخاصــة بالمعالجــة الأليــة للمعلومــات والأمــن الســيراني.

ــون . 6 ــل قان ــة ووضــع دلي ــم الســيرانية المعروف ــة للجرائ ــة الالكروني ــة الاثباتي ــع الأدل  جم

ــور اكتشــاف الجريمــة . ــا لاســتخدامه ف خــاص به

 ضرورة تشــديد بعــض العقوبــات الخاصــة بحقــوق المؤلفــن والملكيــة الفكريــة التــي يمكــن . 7

الســطو عليهــا او تغييرهــا مــن خــلال الاخراقــات الالكرونيــة.

 توســيع صلاحيــات الرطــة الالكرونيــة الى ضرورة المتابعــة الدائمــة لمــن هــم محــل شــك . 8

أو شــبهة..منعا لوقــوع الجريمــة الســيرانية .

 ضرورة التكويــن المســتمر لجهــاز الأمــن الســيراني مراعــاة لتطــورات الحــرب او النزاعــات . 9

ــه مــن هجــمات وتعطيــل للبنــى التحتيــة للمؤسســات والإدارات ..فبقــدر  ومــا قــد يحدث

ــاة وكشــف أســاليبهم  ــم التعــرف برعــة عــن الجن ــا يت ــة بقــدر م ــة المعرف ــر وتنمي تطوي

حتــى لــو كانــت باحرافيــة منهــم.


