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المستخلص                                                                                 
شــهد العــالم اهتــام كبــر بالحــروب الســيبرانية في الســنوات الأخــرة , ويــأتي هــذا الاهتــام 

نتيجــة  التطــور التكنلوجــي في عمليــة الاتصــال وتبــادل المعلومــات، مــا أدى إلى زيــادة 

ــاول  ــد تن ــاة .وق ــب الحي ــن جوان ــد م ــت في العدي ــة والإنترن ــه رقمي ــة تحتي ــى بنُي ــاد ع الاعت

البحــث الحــرب الســيبرانية ومفهومهــا وخصائصهــا وتطورهــا وامتدادهــا إلى مجــالات تتجــاوز 

ــاء،  ــاه ، الكهرب ــه )المي ــى التَحتي ــتهداف البن ــمل اس ــن أن تش ــث يمك ــكرية، حي ــب العس الجوان

الاتصــالات( وتتجــه الحــروب الســيبرانية أحيانــا نحــو الجوانــب المجتمعيــة والسياســية، بهــدف 

ــل في  ــدم الحاص ــة التق ــث نتيج ــه البح ــبرز اهمي ــل، وت ــن الداخ ــع م ــتقرار المجتم ــة اس زعزع

الفضــاء الســيبراني والارتبــاط العالمــي بالفضــاء الإلكــتروني، حيــث تتعــارض القيــم والمصالــح بــن 

الأطــراف. ومــن خــلال التعــرف عــى الحــروب الســيبرانية وخصائصهــا وتأثرهــا عــى العلاقــات 

الدوليــة، يمكننــا تحديــد مــدى انعكاســها عــى الاســتراتيجيات الدوليــة المتبعــة في البيئــة الدوليــة 

وكيــف تدافــع هــذه الــدول عــن هــذه الهجــات وتردعهــا. وخلصــت الدراســة بالتركيــز عــى 

ــي  ــتراتيجي الهجوم ــد الاس ــة في البع ــات الدولي ــى العلاق ــيبرانية ع ــروب الس ــر الح ــدى تاث م

الدفاعــي ، فالســيطرة عــى الفضــاء الســيبراني لا تحقــق النــر بمفردهــا، ولكــن في نفــس الوقــت 

لا يمكنــك الفــوز بدونهــا.

الَكلات المفَتاحـية:الحروب السيبرانية ، الهجمات السيبرانية، الاستراتيجية  

Abstract
ln recent years, the world has witnessed interest in cyber war. This inters 

comes from the rapid technologic progress in the field of    communications and 
Information exchange, which  led to an more reliance about digital structures 
in various aspects of life. The research addressed the development of the 
characteristics of the concept cyber warfare and its extension to areas military 
aspect, as it     contain target  structures such as electricit, water and  connection 
. Cyber   wars tend towards political aspects that the aim to destabilize society 
from within. The importance of the research stems from the interest in space and 
global communication in space, where values   and interests conflict between the 
parties, and by defining cyber wars and their objective characteristics and their 
impact on international relations, we can determine the extent of their reflection on     
international strategies followed in the international environment and how these 
countries defend and deter these attacks The study concluded that cyber wars 
have a significant impact on international relations with offensive and defensive 
strategic dimensions Control of cyberspace does not achieve victory alone but at 
the same time you cannot win without it                                                                                                  

Keywords: cyber warfare, cyber attacks, strategy
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  المقدمة  
لــكل ظاهــرة جــذور تغــزو أصلهــا وتطورهــا، ومنــذ ظهــور الإنترنــت كشــبكة عالميــة تغــرت 

ــن  ــلات ب ــا للتفاع ــي انعكاس ــاء السيبرانيـ ــح الفض ــة وأصب ــات الدولي ــة العلاق ــم وطبيع المفاهي

الشــعوب والــدول ، فبالاضافــة الى الــدور الايجــابي للتطــور الفنـــي المعلومــاتي الــذي ســببته ثــورة 

ــدة في  ــياقات جدي ــة وظهورس ــدول للرقمي ــول ال ــل في تح ــلبي تمث ــاك دور س ــا، هن التكنولوجي

ــروز الحــرب الســيبرانيه المدمــرة  ــاة إلى درجــة ب الراعــات والحــروب في كافــة اتجاهــات الحي

التــي توصــف بالحــرب اللاتلمســية عــبر الشــبكات باســتعال اسلـــحة رقميــة، فالعــالم الافــتراضي 

هــو الحيــز الــذي تحــدث فيــه الحــروب، وبــدأت الــدول تتخذهــا حجــة للتدخــل الــدولي وادارة 

النظــام الــدولي والســيطرة عليــه وانتقلــت مــن المواجهــات التقليديــة إلى أشــكال غــر تقليديــة 

ــي  ــذكاء الاصطناعـ ــد الشــديد وتســتند عــى   ال ــة متقدمــة  تتســم بالتعقي تضــم عنــاصر تقني

والهجــات الســيبرانية وإضعــاف منشــئات وانظمــة الــدول المســتهدفة وتعطيــل أنظمــة القيــادة 

والســيطرة.                                                                       

اهمية الدراسة                                                                                
ــن التطــور التكنولوجــي للحــرب  ــة ع ــر الناتج ــح  المخاط ــميه البحــث في توضي ــن اهـ تكم

الســيبرانية التــي يعيشــها العــالم اذ تجــاوزت التحديــات الداخليــة والخارجيــة التــي تؤثــر عــى 

ــس  ــدة للتناف ــاحة جدي ــح س ــذي أصب ــيبراني ال ــاء الس ــالم بالفض ــط الع ــي، وارتب ــالم الحقيق الع

والــراع، هــذا الفضــاء الــذي تتضــارب فيــه القيــم والمصالــح بــن الفاعلــن فيــه، الأمــر الــذي 

لفــت انتبــاه الساســة وصنــاع القــرار والأكاديميــن بغــرض توخــي الحــذر واعتــاد اســتراتيجيات 

ــه لمواجهت

اهداف الدراسة                                                                                     
ــا  ــا وانماطه ــم خصائصه ــيبرانية واهـ ــرب الس ــوم الح ــى مفه ــرف ع ــث في التع ــتند البح اس

ووســائلها، وكذلــك معرفــة اثــر الحــرب الســيبرانية عـَــى البيِئــة الدوليـــة والاســتراتيجيات الفاعلة 

المتبعــة للحــد منهــا.

اشكالية الدراسة
مشــكلة البحــث تكمــن في وجــود تحديــات اســتراتيجية غــر مرئيــة أصبحــت تشــكل تهديــدا 

للأمــن العالمــي ومجالهــا هــو الفضــاء الإلكــتروني وعليــه يمكــن صياغتهــا بـــ ) الى اي مـــدى تؤثــر 

الحـــرب الســيبرانية عــى اســتراتيجية المواجهــة الدوليــة خاصــة وأن الفضــاء الإلكــتروني يعــد أحــد 

عنــاصر القــوة البــارزة والمؤثــرة في الــدول؟ ( 

ويتفرع من رحم هذه المشكلة مجموعة من الأسئلة:- 
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ما هي الحروب السيبرانية وما هي خصائصها؟. 	

 ما هي مضامن الحروب السيبرانية انماطها وسائلها  ؟. 	

 ما هي أهم استراتيجيات الفاعلة المواجهة المتبعة للحد من مخاطر هذه الحروب؟. 	

فرضية الدراسة 
يركــز البحــث عــى فرضيــة مفادهــا أن الاســتراتيجية العالميــة تواجــه العديــد مــن التهديــدات 

والحــروب، وأخطرهــا تلــك التــي تحــدث في الفضــاء الالكــتروني، والتــي لا يمكــن المســاس بهــا 

بشــكل مبــاشر ولا يمكــن مواجهتهــا إلا باســتراتيجية ســيبرانية هجوميــة او دفاعيــة متقدمــة .

منهجية الدراسة 
لاشــك في أن تحديــد المنهــج هــو مــن اولى متطلبــات البحــث، كونــه الأســلوب او الاليــة التــي 

يتــم بموجبهــا معالجــة المشــكلة , اذ اعتـــمد البحث عى )المنَهـــج الـَـــوصفي( في وصـــف وتحديد 

ــي مــن  ــدات والفــرص الت ــرز التهدي ــدول ومــا هــي اب الهجــات والحــروب الســيبرانية عــى ال

شــانها  تحــد مــن خطرهــا وكذلــك المنهــج الوصفــي لوصــف الظاهــرة وتوضيحهــا. 

حـدود الـدراسة   
  تحدد عى النحو الاتي : 

 موضوعية : الـحروب والراعات السيبرنية .	 

ــراعات 	  ــروب والصـ ــيبراني في الح ــاء الس ــتخدام الفض ــار اس ــد 0	0	 وانتش ــا بع ــة :م  زماني

ــة. الدولي

 مكانية : اتسعت لتـشمل الساحة الدولية الواقـعية والسيبرانية .	 

هيكلية الدراسة  
تتــوزع الهيكليــة بالإضافــة إلى المقدمــة عــى ثلاثــة مطالــب وخاتمــة، يتضمــن المطلــب الاول 

مفهـــوم الحرب السيبرانـــية وخصائصهـــا ، اما المـــطلب الثانـــي تناول العناصر الفاعلة في الحرب 

ــيبرانية،  ــرب الس ــوم الح ــن مفهـ ــترب م ــي تق ــم الت ــة إلى المفاهيـ ــها بالإضاف ــيبرانية وأنماطـ الس

ــجومية للحــرب الســيبرانية،  ــاعية الهـ ــح الاســتراتيجية الدفـ ــث الى توضي ويســعى المطلــب الثال

واختتــم البحــث بأهــم الاستنتـــاجات و الـــتوصيات . 
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 الـمطلب  الاول
الحرب السيـبرانية )الـمفهوم  - الخصائص(

ــك القــوة ويســعى إلى  ــمعلومات، يمل ــك الـ ــومات فمــن يمل ــا عــالم المعلـ ــح عالمن ــد أصب لق

حايتهــا، وأصبحــت الحــروب الســيبرانية والفضــاء الإلكــتروني ســمة مــن ســات الاســتراتيجيات 

ــالم. والسياســات في كل أنحــاء الع

أولاً : مفهوم  الحرب السيبرانية) لغة - اصطلاحا (
ــة في القــدم ارتبطــت بالوجــود الإنســاني عــى الارض،  الحــرب هــي ظاهــرة إنســانية موغل

وهــي ظاهــرة متغــرة ومتطــورة مــن ناحيــة الميــدان الخطــط والادوات والاثــار بفعــل التطــور 

الإنســاني فالحــرب	، عمليــة صــدام وحــي يقاتــل فيهــا البـــر، أو يمكــن ان توصــف بأنهــا عملية 
قتــل جاعــي	

ــي  ــة )kybernetes ( ، وتعن ــن اليوناني ــذ م ــح اخ ــي مصطل ــة ه ــيبرانية في اللغـ ــا الس ام

القيــادة والتحكــم عــن بعــــد	 وورد اللفــظ في قامــوس المــورد حيــث عرفهــا بأنها)عـــلم الضَبــط- 

ــرب  ــح الح ــر مصطل ــا 4، وانت ــيطرة عليه ــد والس ــن بعـ ــياء ع ــط الاش cyberrnetics(  اي ضب

ــات  ــى تقني ــدت ع ــي اعتم ــرة الت ــات والخط ــيبرانية والهج ــم الس ــبب الجرائ ــيبرانية بس الس

متقدمــة  كالــذكاء الاصطـــناعي  واجهــزة مراقبــة عــى الشــبكات الســلكية واللاســلكية وبرمجيات 

لفــك واخــتراق أنظمــة الشــبكات والحاســبات وتســتخدمها الــدول لاغــراض اســتراتيجية وحربيــة5 

ويعرفهــا مجلــس الامــن الــدولي« اســتعال الوســائل الرقميــة او اجهـــزة الحاســوب مــن قبــل 

الـــحكومة او بمعرفــة او موافقــة مــن تلــك الحكومــة ضـــد دولــة اخـــرى او ملكيــة خاصة داخـــل 

ــخريب  ــي يمكــن اســتخدامها في تـ ــزة الت ــدول الاخــرى، والوصــول المتعمــد او اعــتراض الاجه ال

ــة ».   النشــاطات المحلي

وهــي الحــروب التــي يتــم ادارتهــا في مجــال الفضــاء الالكــتروني وتكــون الفواعــل الرئيســية 

فيهــا هــي الــدول والجاعــات والمنظــات والافــراد ويتــم فيهــا اســتخدام الآليــات والأســلحة 

1. هناك تداخل لعدة اجيال واستراتيجيات في الحروب الحالية سواء كانت حروب معنية بأفشال الدولة وتدمير قوتها ومؤسساتها 
فحروب الجيل الخامس تعنى بالتعامل مع كيانات صغيرة متعددة وتشكيلات )عصابات وتنظيمات( إرهابية اذ تستخدم الشعوب 
كلاعب اساسي وليس عن طريق الجيوش مع تفعيل المجال السايبري في كلاهما وحتى في حروب الـجيل السـادس التي تعنى بكل 
ما يتم التحكم والسيطرة عليه ، أي ادارة الحرب عـن بعـد الا ان حروب الجيل السادس لا تستخدم الاسلحة والجنود وانما تهدف 
الى خلق تناقضات بين الدولة والمجتمع باستغلال وسائل نشر المعلومات الزائفة التي تقوم على استراتيجية احتلال العقول أولاً ثم 

الارض ، عمرو حسن فتوح، الحروب المتقدمة، الحروب التكنلوجية الباردة بين الدول العظمى نموذجاً )القاهرة ، مجلة السياسة 
 .  www.siyassa.org.eg   ، )الدولية، ٢٠٢٢

٢. منير شفيق،الاستراتيجية والتـكتيك في فن عـلم الحرب،) بيـروت، الـدار العربية للعلوم ناشـرون، ط 1 ، ٢٠٠8 ( ،ص ٢44. 
3. أحمد عبيس نعمه،الهجرات السيبرانية :مفهومها والمسـؤولية الدولية الناشئة عنهما في ضوء التنظيم الدولي المعاصر، )بابل، 

مجلة المحقق المحلي العلوم القانونية والسياسية ، العدد )4( ، ٢٠16( ، ص 614 . 
4. منُـير البَعلبكي ،قاموس الَمورد عربي أنكليزي ، )بيروت ،دار المـلايين ، ٢٠٠4 (، ص ٢44. 

٥. علاء عبد الرزاق السالمي، المدخل الى الامن السيـبراني ، )بغداد، دار الذاكرة للنشر والتوزيع ، ط1 ، ٢٠٢1( ، ص1٢3. 
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الالكترونيــة في الهجــوم وهــذا الهجــوم موجــه بالاســاس الى الشــبكة الالكترونـــية او جهــاز 

الـــحاسوب الآلي الخــاص بالعــدو او الانظمــة - الالكترونيــة التــي تديــر الدولــة ومــا تحتــوي عليــه 

مــن معلومــات بهــدف عرقلــة الخصــم	 وعرفــت كذلــك بالحــروب القائمــة بــن الــدول وتتمثــل 

في شــبكات الانترنـــيت واجهــزة الحاســوب 	 ، وهــي الاعــال التــي تفعلهــا الــدول وتحــاول مــن 

خلالهــا اخــتراق اجهــزة الحاســوب والشــبكات التابعــة لدولــة اخــرى  بهــدف تعطيلهــا او تحقيــق 
أضرار بالغــة بهــا . 	

ثانيا : خصائص الحرب السيبرانية
ــص  ــدول نظــراً للخصائ ــن ال ــد م ــه العدي اصبحــت الحــرب الســيبرانية نموذجــا تطمــح إليـ

ــي :  ــا ماي ــا ومنه ــي تنطــوي عليه ــدة الت العدي

حــروب اللاتناظريــة : اي لا تحتــاج الدولــة قــدرات ضخمــة لتشــكيل تهديــد خطــر، . 	

فالتكاليــف قليلــة نســبيا، اذ ان نشــوئها في الفضــاء يرتبــط بالحاســبات وشــيكات الاتصــال 

وان هــذا الهجــوم يخلــق الاضطــراب ويعطــل الانظمــة ويعطــل الانظمــة والاجهــزة اي لا 

يتطلــب شراء الاســلحة والمعــدات ، اذ يقتــر عــى اجهــزة الكومبيوتــر والمهــارات الفنيــة 

ــة. 4  ــاصر بري ــاج إلى عن ولا يحت

عــدم التواجــد بالمــكان لا يحتــاج المهاجمــون التواجــد في المــكان الــذي يحــدث فيــه . 	

الهجــوم او حتــى في المــكان الــذي يظهــر فيــه ويســتطيع المهاجمــون اثنــاء القيــام بالهجــوم 

ــرر  ــل ال ــة مث ــاء الهوي ــفر واخف ــوية وتش ــهول الهـ ــال مجـ ــا الأتص ــتخدام تكنلوجي اس

ــل الانظمــة )السياســية  ــل تعطي ــة للاجهــزة الهامــة مث بنظــم المعلومــات   والمــواد الحيوي
والاقتصاديــة والاجتاعيــة (. 5

سرعــة وســهولة الاتصــال يمكنهــا ان تصــل الى اي مــكان في العــالم بسرعــة خياليــة عــن طريــق . 	

ــق6 فمــن  ــد لا تتجــاوز الدقائ ــتي ق ــذ الهجــات الـ ــرعة تنفي ــادل المعلومــة وسـ سرعــة تب

الممكــن اطــلاق برامــج ضــارة )فروســات للكومبيوتــر( ، فضــلا عــن ســهولة شــن الهجــرات 

الســيبرانية لاعتادهــا عــى الحواســيب وتدريــب المحترفــن التــي تكــون اثارهــا سريعــة. 7 

1. فراس شاكر،السيبرانية وتحولات القوة في النظام الدولي، )عمان ،دار امجد للـنشر والتـوزيع ، ٢٠٢٢( ، ص٢٥٠ . 
٢. علي العلي،الصـراع والأمن الجـيوسـيبراني في الـسياـسة الدولـيه دراسـة في استــراتيجية الاشـتباك الرقمي ، )عمان ، دار امجد 

للنشر والتوزيع ، ط1 ، ٢٠19( ، ص 84 .
3. فارس محمد العمارات، الأمن السـيبراني المـفهوم وتحـديدات الـعصر، )عمان،دار الخليج للنشر والتوزيع، ط 1، ٢٠٢4(، ص1٢3.

4. فارس محمد العمارات ، مصدر سبق ذكره ، ص1٢4. 
٥. عادل عبد الجواد، دور مركز المعلومات في التعامل مع الازمات ) الرياض، مجلة الامن والحياة ، العدد 3٥8 ، ٢٠16( ، ص 7٠ .
6. أيهاب خليفة ، الحرب السيبرانية:مواجهة العقيدة العسكرية استعدادا للمعركة القادمة ، ) القاهرة ، مجلة السياسة الدولية ، 

العدد 11 ، المجلد ٥3 ، ٢٠18( ، ص 64 .
7. فرد كابلان، ترجمة لؤي عبد المجيد، المنطقة المعتمة : التاريخ السري للحروب السيبرانية ، )الكويت، المجلس الوطني للثقافة 

والفنون ، ٢٠19( ، ص ٢٠٠
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تجــاوز الحــدود الوطنيــة )إنعــدام الســيادة ( اذ تؤثــر هــذه الحــروب عــى عمليــات نقــل . 4

ــد تســبب للجهــات المعرضــة للهجــوم  ــد في نفــس الوقــت وق ــات عــى اكــر مــن بل البيان

ــدول في نفــس  ــث تتداخــل ال ــدول حي ــة ضخمــة ولا يوجــد حــدود واضحــة لل أضرارا مالي

الشــبكات ســواء كانــت دولــة صغــرة ام كبــرة . 

اخــلاء المســؤولية تســتخدم الأســلحة الســيبرانية للهجــوم عــى عكــس الاســلحة التقليديــة . 5

ــة	 . اذ  ــر ملموس ــة وغ ــر مرئي ــي غ ــيبرانية ه ــلحة الس ــاع فالاس ــوم والدف ــتخدم للهج تس

ــب  ــة التلاع ــا ، وامكاني ــى حصوله ــل ع ــر او دلي ــترك اث ــا لا ت ــردع كونه ــل ال ــز يفع تتمي

ــتروني. 	  ــوم الالك ــن الهج ــه وش ــكان توجي ــدر وم ــق بمص ــا يتعل ــة في ــه العالي والتموي

غامضــة وغــر محــدودة اذ تتميــز الحروب الســيبرانية عن الحــروب الـــتقليدية في ان الاخرة . 6

ــا الحــروب  ــال، ام ــدان محــدد للقت ــع وجــود مي ــة م ــوش نظامي ــد جي تنطــوي عــى تجني

ــطة  ــا بواس ــذ اهدافه ــم تنفي ــاء ،يت ــا الفض ــال ميدانه ــددة المج ــر مح ــي غ ــيبرانية فه الس

الشَــبكة الَفـــضائية   . 

1. محمد كاظم المعيني، أيكلوجيا الارتقاء الصين وتجليات المستقبل دراسة في الامكانيات والتحديات )بيروت، دار السنهوري، 
٢٠18( ، ص 31٢. 

٢. علي عبد الرحـيم الـعبودي، الحروب السيبرانيه وتداعياتها على الامن والـسلم الدوليين،)بغداد، المجلة الأكاديمية العلمية ، 
المجلد ٥7 ، ٢٠19( ، ص96 . 
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المطلب الثاني
الحرب السيبرانية )الفواعل - الوسائل – الانماط(

أولاً : فواعل الحرب الـسيبرانية 
ــوا دول مــا  ــد مــن الفواعــل ســواء كان ــرانية باعتادهــا عــى العدي ــازت الحــرب السيبـ امت

ــل في الحــرب الســيبرانية وهــي :- ــلاث فواع ــاك ث ــا وهن دونه

الــدول: التــي لديهــا قــدرة كبــرة عــى تنفيــذ الهجــات والحــروب الســيبرانية فالدولــة هــي . 	
فاعــل محــوري في العــالم الافــتراضي نظــراً لمكانتهــا التــي تتحــدد بالتفــوق التكنلوجــي. 	

ــلَحروب . 	 ــوم لان اـ ــيه للهج ــوة الإلـكترونـ ــؤلاء الق ــتخدمون ه ــدول: ويس ــر ال ــل غ الفواع

السيبرانـــية تتطلــب مســاعدة مــن قبــل اجهــزة اســتخبارات متقدمــة للدخــول والتســلل الى 

المواقــع الالكترونـــية لاســتهداف انظمــة الدفــاع وتتمثــل هــذه الفواعــل بمــا يــأتي :-

شركات المتعــددة الجنســيات: اذ تمتــاز بالتوجــه نحــو البعــد الاقتصــادي الــذي يعــد . 	

المفتــاح الأول للعولمــة الظاهــرة في العــالم، وتحتــوي بعــض الــركات الكــبرى التكنلوجيــة 

والقــدرة التــي تتخطــى قــوة العديــد مــن الــدول ، اذ لا ينقصهــا ســوى مروعيــة اســتخدام 

ــل خــوادم شركات جوجــل ،  ــدول : ) مث ــرا لل ــت الى هــذه اللحظــة حك ــي لا زال ــوة الت الق

ــوفت(.  ومايكروس

ــا . 4 ــوم به ــة يق ــدود الوطني ــرة للح ــية عاب ــات الاجرامـ ــي المنظ ــة: وه ــات الإجرامي المنظ

مجموعــة صغــرة مــن المتســللن ذوي الخــبرة في تقنيــات الحاســوب وقــادرون عــى تحقيــق 

ــل  ــا مث ــة له ــدول المضيف ــح ال ــع مصال ــات م ــذه المنظ ــج ه ــيبرانية ،وتندم ــرات س تأث

ــات الصــن  ــى بأولوي ــا تعن ــج تكنلوجي ــي تنت ــة الت ــة الــركات الامريكي اســتهداف القراصن

العســكرية، وكذلــك تســلل  الاجهــزة والحاســبات البنكيــة ، والقيــام بنقــل الامــوال لخدمــة 

ــدولارات كل عــام .   ــارات ال ــم  ملي ــف هــذه الجرائ تجــارة الاســلحة والبــر، اذ تكل

الجـــاعات الارهابيــة : وهــي مــن اهــم الفواعــل الغــر دوليــة وذلــك لانهــا تســتغل الفضاء . 5

الســيبراني لجمــع البيانــات عــى الاهــداف وتجنيــد المتطوعــن والاعــلان ، عــى الرغــم أنهــا 

لم تصــل الى مرحلــة تنفيــذ هجــوم الكــتروني _ ســيبراني عــى البنــى التحتيــة للــدول، ولكــن 
تحــدث اضرار اقتصاديــة واضطرابــات جيوسياســية ذات تاثــر معنــوي – مــادي واســع . 	

الافــراد : وهــم احــد الفواعــل المؤثــرة في العلاقــات الدوليــة خصوصــاً مــن لديهــم مهــارات . 6
ــدة عــن ســيطرة  ــة بعي ــن شركات عالمي ــة لتكوي ــة اذ ســاعدتهم التطــورات التكنلوجي عالي

الــدول ، وذلــك بحكــم الفضــاء والتقــدم التكنلوجــي. 	 

1. نـوران شـفـیق،اثر التهـديدات الالكـترونيه على العلاقات الدولية:دراسة في أبعاد الأمن الإلكترونـي، )القاهرة، المكتـب العربي 
للمـعارف ، ٢٠19( ، ص 4٠ . 

٢. رغدة البهي،التجربة المصرية في مكافحة الأرهاب السيبراني: رؤية تحليلية ، ) القاهرة،مركز الأهرام للدراسات السياسية 
  . acpss.ahram.org.eg  )٢٠13 ،والاستراتيجية

3. سالم عبود محمد ، نظم المعلومات الاستراتيجية الامنية )بغداد، دار الدكتور للعلوم ، ط1 ، ٢٠٢٢( ، ص٢39. 
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ثانيا: وسائل تحقيق اهداف الحرب السيبرانية
من أجل تحقيق اهداف الحروب السـبرانية لابد من استخدام العديد من الوسائل.

الحرمــان: قطــع خدمــة المــوزع عــن طريــق جعــل مــورد الحاســوب غــر متوفــر للمســتخدم . 	

ــو  ــا ه ــدف منه ــرى اله ــزة الاخ ــوب او الاجه ــزة الحاس ــل لأجه ــات ترس ــلال برمجي ــن خ م

تعطيــل مؤقــت للخدمــة، وتقــوم بــه بعــض الطائــرات المتخصصــة. 

التســلل والاخــتراق: وتشــمل اخــتراق الحاســبات والشــبكات عــن طريــق البرامــج الضــارة . 	

بأســاليب متعــددة منهــا )الفروســات( وشــل فعاليــات انظمــة الحاســوب للعــدو وارســاله 

الى خــوادم اخــرى فضــلا عــن سرقــة المعلومــات الحساســة في المواقــع الامنيــة وتكــون اثارهــا 

مدمــرة لانهــا تهــدد المصالــح القوميــة للدولــة المســتهدفة. 

العمليــات الفســلجية: وتنقــذ هــذه بواســطة الوســائل الاعلاميــة المطبوعــة والمرئيــة . 	

والمســموعة او توزيــع المنشــورات والتــي تعمــل عــى زعزعــة الثقــة لــدى الخصــم وبــث 

ــه. 	  ــن صفوف ــة ب الفرق

تشــويه الصفحــات والمواقــع: عــن طريــق حقــن المواقــع مــن اجــل تشــويه الصفحــات او . 4

اتلافهــا اذ يســتخدم هــذا الشــكل الفروســات حيــال المواقــع لبضــع ســاعات او ايــام .  

ثالثاً : انماط الحرب السيبرانية 
يمكن وضع العديد من الانماط للحروب من ناحية تأثرها وشدتها ابرزها :

ــي . 	 ــا ه ــرب فيه ــاحة الح ــون س ــاردة ( : وتك ــدة  ) الب ــة الش ــيبرانية المنخفض ــرب الس الح

ــى  ــن ع ــن المتنازع ــن الفاعل ــتمرارية ب ــرب بالاس ــذه الح ــز ه ــتروني ، وتتمي ــاء الالك الفض

كافــة الاصعــدة )الاقـتصاديه،الثقافـيه،الاجـــتاعيه( ووســيلة هــذه الحــرب تتمثــل في التأثر 

النفــسي والفكــري والاختراقــات المتعــددة عــن طريــق سرقــة المعلومــات والتجســس مثــل 

ــة .  ــا الجنوبي ــا الشــالية وكوري الحــروب بــن الكوري

الحــرب الســيبرانية المتوسطـــة الشــدة : تكــون ســاحة الحــروب في هــذا النمــط التــوازي بــن . 	

القضــاء الالكــتروني والحــروب التقليديــة ومثــل ذلــك الحــرب بــن روســيا وجورجيــا. 

الحــرب الســيبرانية المرتفعــة الشــدة )الســاخنة ( :ويـــوضح هــذا النمــط عن ظهــور حرب في . 	

الفضــاء الالكــتروني غیــر متوازنــة مــع الاعــال التقليديــة الـــعسكرية ولم يشــهد العــالم هــذا 

ــاد  ــا مســتقبلا مــع التطــور التكنلوجــي واعت ــوع مــن الحــروب ومــن الممكــن حدوثه الن

الــدول عــى مجمــوع فاعلــن مــن غــر الدول)الفضــاء الالكــتروني( 	حيــث يتــم اســتعال 

1. نصر سفاح ، الحروب الالكترونية واثرها على الامن القومي، )بغداد ، مركز النهرين للدراسات الاستراتيجية ، ٢٠٢3(
   https://www.alnahrain.iq  . 
٢.سماح عبد الصبور، الصراع السيبراني طبيعة المفهوم وملامح الفاعلين) القاهرة، مجلة السياسة الدولية، مجلد ٥٢ ، ٢٠17( ، ص 6 



  مجلة كلية القانون والعلوم السياسية السنة السابعة ٢٠٢٥ العدد )٢٧(

409

الملف السياسي

اســلحه الكـترونـــيه اتجــاه مرافــق العــدو والروبوتــات آلاليــة في الحــروب والطائــرات بــدون 

طيــار وكذلــك ضرب حواســيب العــدو والهــدف مــن وراء ذلــك تحقيــق الســيطرة والتغلــب 
الالكترونيــة بطــرق اسرع. 	

 

رابـعا:المفاهيم المُقاربـة للحرب السيبرانية
الابتــزاز الســيبراني : هــو كل ســلوك غــر قانــوني يتــم باســتعال التقنيــات والاجهــزة  . 	

الإلـًــكترونية ، ينتــج عنهــا حصــول المجــرم عــى فوائــد ماديــة ومعنويــة مــع تحميــل الضحية 

ــا مــا تكــون  ــة او اتــلاف للمعلومــات غالب ــا مــا يكــون هدفهــا سرق ــة وغالب خســارة مقابل

ــات شــخصية . البيان

الجريمــة الســيبرانية :  وهــي نشــاط اجرامــي يتــم بتوظيــف الشــبكات الإلـــكترونية للحصول . 	

عــى  المعلومــات او تدمرهــا او ايــذاء الافــراد او المؤسســات او الاضرار بالنظــام الســيبراني 

ــل او  ــو كل فع ــه .وه ــببن ل ــبة المس ــه ومحاس ــق في ــب التحقي ــن الصع ــه م ــذا يجعل وه

ــه  ــق يحمي ــة او ح ــلأضرار بمصلح ــن ل ــاتي مع ــام معلوم ــتعال نظ ــل باس ــن فع ــاع ع امتن

القانــون مــن خــلال جــزاء  

ــو . 	 ــبكات، وه ــر والش ــزة الكومبيوت ــج وأجه ــظ البرام ــيلة لحف ــو وس ــيبراني : ه ــن الس الام

سلســلة   الإجــراءات المتخــذة لمواجهــة الهجــات والاختراقــات الســيبرانية ومــا ينتــج 

عنهــا مــن أخطــار. ظهــر مــع بدايــة الحــرب البــاردة وتطــور مــع ثــورة الإنترنــت وأنظمــة 

ــية.  ــة أساس ــة دولي ــة وحربي ــيلة أمني ــار وس ــوب، وص الحاس

الارهــاب الســيبراني : هــي التهديــدات عــى أنظمــة المعلومــات بدوافــع سياســية او دينيــة . 4

	، بعــد ان اصبــح الانترنيــت اكــر الاســلحة تدمــرا وفتــكا نتيجــة تدخــل وتغلغــل الـِــكتروني 

الــذي  يكــون جــزء مــن عمــل الارهابــن الســيبرانين والاســتخبارات الاجنبيــة 	

الحــرب الإلكترونيــة :هــي اســتعال الطيــف الكُهرومغناطيــسي لتشــويش وتعطيــل . 5

الاتصــالات وأنظمــة التحكــم والتوجيــه الخاصــة بالعــدو، ويعــد هــذا النــوع مــن الحــروب 

أداة مهمــة في العمليـــة العســكرية الحديثــة، حيــث يســتخدم لتعطيــل اتصــالات العــدو، 

ــف  ــات . وتختل ــن الهج ــكرية م ــوات العس ــة الق ــى حاي ــرادار، وحت ــة ال ــاك أنظم وإرب

ــي  ــز عــى الهجــات الت ــة. إذ ترك ــن الحــرب الإلكتروني الحــرب الســيبرانية في جوهرهــا ع

تســتهدف الشــبكات الحاســوبية والأنظمــة الرقميــة . هــذه الهجــات يمكــن أن تــتراوح بــن 

سرقــة البيانــات الحساســة وتعطيــل البُنيــة الرقـــمية مثــل محطــة الطاقــة او شــبكة الاتصــال.

1. فارس محمد العمارات، مصدر سبق ذكره، ص191.
٢. منى الاشقر جبور، السيبرانية هاجس العصر،)القاهرة ، المركز العربي للبحوث القانونية والقضائية ، ط1 ،٢٠18( ، ص8٥.  

3. فاطمة الزهراء عبد الفتاح، تطور توظيف جماعات العنف » الارهاب السيبراني » ) القاهرة ،مجلة السياسة الدولية ، العدد 
٢٠8، ٢٠17( ص٢7. 
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الفـــضاء الـــسيِبراني: وهــو البيئــة التفاعليــة الالكترونيــة يحتــوي عنــاصر ماديــة وغــر ماديــة . 6

ــة في  ــات ، الشــبكة المتصل ــة والبرمجي ــة والانظم ــزة الرقمي ــن الاجه ــد م ــن العدي مكــون م

البنــى  الاساســية لتقنيــة المعلومــات، والتــي تشــمل شــبكات الاتصــالات وأنظمــة الحاســب 

الآلي والأجهــزة المتصلــة بالإنترنــت، إلى جانــب المعالِجــات وأجهــزة التحكــم المرتبطــة بهــا. 
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 المطلب  الـثالث
الحروب السيبرانية واستراتيجية المواجهة

لقــد ادى التقــدم  التكنلوجــي الى ارتفــاع التهديــدات التــي تواجــه الــدول فباتــت التحديــات 

ــل ,  ــن قب ــالم م ــهدها الع ــق لم يش ــة بطري ــيادة الوطني ــة الس ــدود مخترق ــرة للح ــر عاب والمخاط

فقصــدت الــدول إلى وضــع اســتراتيجية لمواجهــة هــذه الهجــات او الحــد منهــا فالعــالم يتداخــل 

بشــبكة رقميــة معقــدة بديلــة عــن البيئــة التقليديــة اي مجــال حيــوي جديــد، واصبــح القضــاء 

ــدان للحــرب اضافــة الى الارض والبحــر والجــو ، وهــذه القــوة الســيبرانية تعطــي  الســيبراني مي

القــوى النشــطة قــدرة عاليــة عــى المنــاورة الاســتراتيجية كونهــا تحمــل التهــرب وعــدم الانضباط.

وهناك نوعن من الاستراتيجيات لمواجهة الحروب السيبرانية :-

الحــرب الســيبرانية الدفاعيــة :هــي اســتراتيجية تســتخدمها الــدول والمؤسســات في الحفــاظ . 	

عــى الانظمــه والبيانــات مــن أي تهديــد ســيبراني، وتشــمل مجموعــة مــن الاســاليب والطرق 

ــل في  ــة وتتمث ــدات الإلكتروني ــدي للتهدي ــسيبراني والتص ــن الـ ــعزيز الأم ــعى لتـ ــي تس الت

اســتخدام أدوات أمــان ســيبراني ) برامــج  أمــان ســيبراني مثــل أنظمــة اكتشــاف التهديــدات 

ــان  ــح( ض ــث والتصحي ــات(، كالتحدي ــايه الفروس ــات الـوقـ ــة وبرمجي ــدران الحاي وج

تحديــث البرامــج وأنظمــة التشــغيل بانتظــام لســد الثغــرات الأمنيــة المعروفــة) ، وتدريــب 

الموظفــن) تدريــب الموظفــن عــى أمــور الأمــان الســيبراني وكيفيــة التعامــل مــع التهديــدات 

المحتملــة)  التشــفر والحايــة البيانيــة  )اســتخدام تقنيــات التشــفر للحفــاظ عــى النظــم 

ــبيانات الحساسة) والـ

 الحــرب الـــسيبرانية الهجومـــية : وتشــمل وضــع الخطــط واتخــاذ الاجــراءات للســيطرة او . 	

ــم  ــتخدمة في نظ ــالات المس ــوب والاتص ــة الحاس ــى انظم ــجلة ع ــات المس ــف المعلوم تزيي

ــويش  ــتروني )التش ــوم الالك ــل الهج ــه مث ــكرية والمدني ــن العس ــة الميادي ــت في كاف الانترني

والخــداع الالكــتروني والصواريــخ( العمليــات الفســلجية( وتنفــذ هــذه العمليــات بواســطة 

وســائل الاعــلام المرئيــة والمســموعة والمقــروءة او توزيــع منشــورات تــودي الى زعزعــة الثقــة 

لــدى الخصــم( الهجــات عــى شــبكات الحاســوب ( اخــتراق الشــبكات والحاســبات المركزية 

لحقــن الحاســبات ببيانــات ومعلومــات مزيفــة ونــر الفايروســات( .

أولاً : استراتيجية المواجهة للولايات المتحدة الامريكية )بين الدفاع والهجوم( 
تعــزز الولايــات المتحــدة فاعليتهــا الالكترونيــة نتيجــة ارتفــاع التهديــدات العســكرية لأمنهــا 

الاســتراتيجي ورفاهيــة المواطــن فوضعــت اســتراتيجية تهــدف الى توجيــه السياســة عــى نظــام 

ــى  ــيبرانيه في البن ــيا الس ــى التكنولوجـ ــا ع ــيبراني واعتاده ــن الس ــة الأم ــه لمارس ــر صرام أك

الاساســية وانظمــه مصــادر الطاقــة لتِجنــب )حــرب افتراضيــة ( مدمــرة لان الحــرب الســيبرانية 
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مدمــرة كأســلحة الدمــار الشــامل. 	 وتحولــت سريعــاً معــالم التهديــدات الســيبرانية مــن التنافــس 

ــاء  ــة اخف ــن خاصي ــه م ــا تتضمن ــة لم ــرة وصعب ــة وكب ــة سريع ــو بدرج ــدأت تنم ــراع وب إلى ال

ــة  ــد جه ــن تحدي ــر الممك ــن غ ــذ فم ــة التنفي ــذ وجه ــة المنف ــات الهوي ــة اثب ــم وصعوب المهاج

التنفيــذ هــل هــي دولــة او مجموعــة افــراد.	وفي ظــل التنافــس والحــروب بــن الصــن والولايــات 

ــتراتيجية  ــلان اس ــى اع ــنطن ع ــت واش ــيبراني حرص ــال الس ــيا في المج ــة وروس ــدة الأمريكي المتح

دوليــة للفضــاء الســيبراني والرقمــي عــام 4	0	 في ســان فرانسيســكو والتــي ترمــي الى العديــد 

مــن الأهــداف ، ومــن اهــم مبــادئ هــذه الاســتراتيجية :

التضامــن الرقمــي: الــذي يقــوم عــى تعزيــز الدبلوماســية الرقميــة مــن خــلال التعــاون في . 	

مجــال الفضــاء الرقمــي وتشــكيل تحالفــات دوليــة. 

التفــوق التقنــي: اذ تســعى الولايــات المتحــدة الامريكيــة ان تبقــى القائــدة لدفــة القيــادة . 	

الاســتراتيجية التكنلوجيــة العالميــة اي في صــدارة المشــهد التكنلوجــي .

ــدولي . 	 ــون ال ــد القان ــترام قواع ــق اح ــن طري ــك ع ــتروني : وذل ــاء الالك ــل الفض ــم عم تنظي

وخصوصيــة الافــراد ، ودمــج المســاعي لتحقيــق أهــداف التنميــة المســتدامة وبلــورة 

ــة  ــات ومعاقب ــة الازم ــية لمواجه ــائل الدبلوماس ــف الوس ــوع مختل ــاملة( ، تط ــة ش )سياس

ــات  ــد ان الولاي ــك نج ــرار ذل ــى غ ــدول وع ــن ال ــون في الاضرار بأم ــن يرغب ــللن الذي المتس

ــات  ــن الولاي ــتباقي ع ــكل اس ــة بش ــدرات دفاعي ــر ق ــادرت بن ــد ب ــة ق ــدة الأمريكي المتح

ــا في  الحكوميــة والمدينــة وانشــاء إطــار للراكــة في القطــاع العــام والخــاص خصوصــاً وانن

عــر الحــروب الذكيــة والتــي تعتمــد بالدرجــة الاولى عــى الاســلحة الالكترونيــة لمواجهــة 

ــافه . 	  ــى اكتش ــوم أو حت ــدر الهج ــد مص ــه تحدي ــدو دون قدرت الع

فضــلا عــن الحــد مــن ســهولة الاخــتراق وسرعــة التعامــل مــع الاختراقــات الســيبرانية عــن 

طريــق سرعــة تبــادل المعلومــات مــن دون التلاعــب بهــا والقــدرة عــى اخــتراق البيانــات مــع 

ــيه  ــراني  ومعرفــة مــا  اذا كانــت هــذه التحــركات  دفاعـ سرعــة الحركــة داخــل الفضــاء السـيبـ

ــدة  ــات المتح ــعت الولاي ــه ،وس ــه وقدرت ــم وهدف ــة الخص ــة ني ــق معرف ــجوميه4عن طري او هـ

الأمريكيــة لحايــة العديــد مــن العنــاصر منهــا الاتصــالات ومحطــات الكهربــاء والمــاء والبنــى 

التحتيــة ونظــم المواصــلات عــن طريــق عــدة اســتراتيجيات قــد يكــون دفاعيــة أو هجوميــة :- 

	( استراتيجية الدفاع السيبراني للولايات الـمتحدة الامريكية: 

تتســم بتعزيــز امــن الشــبكات الوطنيــة والبنــى الحيويــة لمواجهــة التهديــدات الســيبرانيه 

  httpss://www.stste.gov/release.ofunite : 1. وزارة الخارجية الامريكية
٢. مـحمد منُذر،وسرى غضبان،تكَنولوجيا الحروب السيـبرانية وإستراتيجيات المـواجهة الدوليـه)بغداد ، دار ومكتبة عدنان ، ط1 ، 

٢٠٢1( ، ص181. 
3. وسام مهيوب، نموذج الولايات المتحدة الامريكية في مجال الامن السيبراني : بين الهجوم وإمكانيات الدفاع ، )الجزائر ، مجلة 

البيان ، العدد ٢ ، ٢٠٢3( ، ص131. 
4. ايهاب خليفة ، مصدر سيق ذكره، ص 13٥ – 136. 
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الحديثــة وهنــا بــدأت الولايــات المتـحـــدة الأمريـــكية في عــام 008	 مراقبــة ومتابعــة بيانــات 

ــع  ــة المواق ــع ومراقب ــل وتجمي ــك بتحلي ــة وذل ــدة الامريكي ــات المتح ــر الولاي ــن غ ــن م المواطن

ــد  ــات وتع ــي البرمجي ــج صانع ــل برام ــق تحمي ــن طري ــللن ع ــطة المتس ــل انش ــة تعطي ومحاول

وكالــة الاســتخبارات المركزيــة ووكالــة الامــن القومــي احــد اهــم الاجهــزة المتخصصــة في الأمــور 

اللوجســتية حيــث تســتخدم اجهــزة متطــورة )طائــرات بــدون طيــار وســفن حربيــة( للحصــول 

عــى المعلومــات	 . ولا يقــر عــى ذلــك بــل تطويــر وزيــادة انتــاج الاســلحة والذخائــر للتخزيــن 

ــي  ــة الت ــكرية العالمي ــد العس ــبكة في القواع ــا ش ــن امتلاكه ــلاً ع ــي فض ــوازن العالم ــق الت لتحقي

ســمحت لهــا تعزيــز قدراتهــا الدفاعيــة. 	 وتقــوم الاســتراتيجية عــى تعزيــز الســيبرانية الأمريكيــة 

عــى اربــع ركائـــز عــى النـــحو الأتي:

 تعزيــز الأمــن القومــي الأمريــي عــن طريــق تبــادل المعلومــات عــبر الــوكالات الفيدراليــه . 	

لحايــة الشــبكات،وتأمن الــروات ، وذلــك مــن خــلال إعطــاء وزارة الأمــن الوطنــي المزيــد 

ــيبرانيه  ــم الس ــل الجرائ ــة، والتقلي ــيبراني المدني ــن الس ــود الأم ــة جه ــات لرقاب ــن الصلاحي م

والتعــاون مــع الــدول الأخــرى لتعقــب منفذيهــا.

 تعزيــز الاقتصــاد الأمريــي الـــرقمي بتشــجيع الابتــكار والتطــور وذلــك العمــل مــع شركات . 	

التكنولوجيــا لتعزيــز اختبــارات الأمــن الســيبراني في المنتجــات الجديــدة. وبنــاء قــوة عاملــة  

في مجـــال الأمــن الســيبراني  وتعيــن المتخصصــن ذوي الكفــاءات  في المؤسســات والــوكالات 

الأمريكيــة.

الوقايــة مــن التهديــدات الســيبرانية اســتعال أدوات القـــوة الأمريكيــة لــردع أي هجــات . 	

ســيبرانية، وتعزيــز المعايــر الدوليــة في المجــال السيبـَــرانَي.

 الدعــوة إلى حريــة الإنـــترنت تزويــد حلفــاء الولايــات المتحــدة بقــدرات ســيبرانيه للتعامــل . 4

مــع أي تهديــد ســيبراني يســتهدف المصالــح المشــتركة.

ــة  ــتروني للمحافظ ــاء الالك ــكرة الفض ــادة عس ــدة لزي ــتراتيجات ع ــكا  اس ــتخدمت امري واس

عــى أمنهــا القومــي ، لان الفضــاء الالكــتروني تجــاوز حــدود الدولــة ومــن الصعــب وضــع حــدود 

ــى  ــر ع ــي تؤث ــدات الت ــى التهدي ــاً ع ــيبرانية خصوص ــروب الس ــدات والح ــى التهدي ــاء ع للفض

الامــن القومــي . اذ توجــد العديــد مــن الاختراقــات للمعلومــات لان مجــال الحــرب الســيبرانية في 

حالــة تجــدد مســتمر ، فكلــا يتــم التوصــل والاكتشــاف لطــرق حايــة ومعالجــة ظهــر تهديــد 

جديــد وهــذا فــرض عــى الــدول ان تكــون سريعــة ومتجــددة في معالجــة التهديــدات والمشــاكل 

ــاع في وقــت الهجــوم  ــدات الاعــداء	 ووضــع خطــط للدف ــات وتهدي ــة للحــد مــن اختراق الرقمي
1. علي زياد العلي، الخصخصة الأمريكية للحروب الجيل الخامس من وسائل التدخل والاستخبارات، )مركز دراسات كاتبغون، 

)٢٠17/7/٢7http://katehon.com 
٢. توماس ج . ما تكين ترجمة  نهى مصطفى ، استراتيجيات الدفاع الامريكي )جريدة عمان ، ٢٠٢4(

  http://www.omandaily.com .
3. محمد مندر و سری غضبان ، مصدر سبق ذكره ، ص 191 . 
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بأســاليب ســيبرانية ، وســتعمل الولايــات المتحــدة الامريكيــة مــع مجموعــة كبــرة مــن الــركاء 

في مختلــف انحــاء العــالم مــن اجــل تطويــر الفضــاء الرقمــي ومعالجــة تحديــات العابــرة للحــدود 

اذ تعمــل عــى وضــع معايــر عالميــة لكيفيــة اســتخدام الــدول والفاعلــن مــا دون الــدول الفضــاء 

الســيبراني	 ، اذ تعرضــت الولايــات المتحــدة الأمريكيــة وكوريــا الشــالية للعديــد مــن الهجــات 

منهــا هجــات الحرمــان مــن الخدمــة بشــكل واســع في عــام 009	 واتســمت بالتعقيــد لأنهــا 
اســتهدفت مواقــع الحكومــة العســكرية والماليــة في كلا الدولتــن. 	

ــة 40	  ــذي ادى الى سرق ــار 4	0	 ال ــة في اي ــة )eBay ( الأمريكي ــك الهجــوم عــى شرك وكذل

ــة	 ولحقتهــا هجــوم  مليــون حســاب مــرفي لعملائهــا مــن أســاء وعناويــن ومواقــع الكتروني

ــة عــى مؤسســة تشــارك  7	 / تمــوز / 0	0	 اذ شــنت مجموعــة ) 9	APT( هجــات الكتروني

في تطويــر لقــاح مضــاد لكوفيــد 9	 في كنــدا والولايــات المتحــدة الأمريكيــة والمملكــة المتحــدة 

واكــد مركــز الامــن الوطنــي البريطــاني انهــا لصالــح جهــاز المخابــرات الــروسي فتحولــت الحــرب 

مــن شــكلها التقليــدي الى حــروب ســيبرانية وأصبحــت بالفضــاء ســاحتها ، والشــبكة العنكبوتيــة 

ــة  ــل تكلف ــا بأق ــذ هجاته ــدول الكــبرى ، لتنفي ــا لمهاجمــة ال ــت ( اهــم المرتكــزات به ) الأنترني
ماديــة وبريــة. 4

	( إستراتيجية الهجوم السيبـراني للـولايات المتُحدة الأمـريكية :

تعــد جــزء أســاسي مــن توجههــا الامنــي لمواجهــة التهديــدات المتزايــدة في الفضــاء الرقمــي، 

ــات  ــتخدام العملي ــوم باس ــة الخص ــى مواجه ــة ع ــدة الامريكي ــات المتح ــدرة الولاي ــز ق و تعزي

الســيبرانية بشــكل اســتباقي لحايــة امنهــا القومــي ومصالحهــا الحيويــة وتشــمل هــذه 

الاســتراتيجية:

الدفــاع الامامــي اذ تقــوم هــذه الإســتراتيجية عــى الإدراك المبكــر للاعال الـــسيبرانية وردها . 	

ــمى  ــددة وتس ــات المه ــل الجه ــن قب ــتخدمة م ــى المس ــل البن ــق تعطي ــن طري في بداياتهاع

بسياســة )الانخــراط المســتمر (.

الراكــة تســعى الولايــات المتحــدة الامريكيــة لتوســيع التعــاون مــع الحلفــاء وشركاء . 	

ــات  ــن العملي ــد م ــاء في العدي ــدا( الاعض ــدة، كن ــة المتح ــدا، المملك ــتراليا ، نيوزيلن مثل)أس

ــتركة . ــيبرانية المش الس

الاســتفادة مــن الراعــات بنيــت الاســتراتيجية لاغتنــام الفرصــة في الحــروب الحديثــة مثــل . 	

الحــرب الروســية - الاوكرانيــة اذ بــرزت التداخــل بــن الادوات السِــيبرانية وأدوات الحــرب 
1. فراس جمال،السيبرانيه وتحـولات القوة في النظـام الدولي، )عمان ، دَار امجـد للنـشروالتوزيع ، ط1 ، ٢٠٢٢( ، ص 36٥.  

٢. فراس جمال، نفس المصدر السابق، ص 338. 
3. cyber resilience, the cyber challenge and the role of insurance, December 2014, p.213.

4. وسام الامير حميدي ، سلام بلا نهاية ، ) القاهرة، دار الكتاب للطباعة والنشر، ط 1 ، ٢٠14( ، ص٢14. 
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الـَتقليديـة.    

التركيــز عــى الخصــوم تعتــبر الاســتراتيجية أن التهديــدات الســيبرانية القادمــة مــن الصــن . 4

وروســيا هــي الأكــر حــدة عــى وجــه الخصــوص، اذ تتهــم الصــن بالاســتعداد لاســتخدام 

ــارة الرعــب   المجتمعــي في  ــة وإث ــة الأمريكي ــة التحتي ــل البني الهجــات الســيبرانية لتعطي

حــالات الحــروب والراعــات  

العمليــات الســيبرانية تتضمــن تنفيــذ حمــلات هجوميــة في دول حليفــة لتحديــد التهديدات . 5

الســيبرانية والقضــاء عليهــا، مثــل العمليــات في دول البلطيــق وأوروبــا الرقية  .

ــام 0	0	  ــذت ع ــدول فنف ــة ال ــة لمهاجم ــات المتحــدة الاســلحة الإلكتروني وتســتخدم الولاي

ــبه  ــق ش ــة والح ــة الإيراني ــات النووي ــتهدف المنش ــتركاً اس ــا مش ــاً الكتروني ــل هجوم ــع اسرائي م

شــكل كامــل بالبرنامــج النــووي الايــراني وفي عــام 6	0	 نفــذت هجــات الكترونيــة ضــد تنظيــم 

داعــش في ســوريا وفي هــذه المــرة أعلنــت أول مــرة اســتخدام الحــروب الســيبرانية. والولايــات 

ــاء  ــد غــر المقصــود أثن ــب التصعي ــد في اســتراتيجيتها عــى ضرورة تجن ــة تؤك المتحــدة الامريكي

تنفيــذ العمليــات الســيبرانية، مــع الاســتمرار في تعزيــز قدرتهــا عــى مواجهــة الخصــوم بفاعليــة .

ثانيا-إستراتيجية المواجهة الـروسية  للحرب الـسيبرانية)بين الدفاع والهجوم(  
ان دراســة الحــرب في روســيا تعــد امــرا جوهــري لتعزيــز فهمنا لظاهــرة الحرب في الســيبرانية 

ــل  ــة اذ دخ ــة والدفاعي ــيا الهجومي ــتراتيجية روس ــح لاس ــن توضي ــد م ــلا ب ــا ف ــة مواجهته وكيفي

ــر 		0	،  ــي اندلعــت في 4	 فبراي ــة الت ــات الحــرب الروســية –الأوكراني المجــال الســيبراني مجري

ــا الا ان الأخــرة لقيــت دعــا  عــى الرغــم مــن تفــاوت القــوة الســيبرانية بــن روســيا وأوكراني

غــر مســبوق مــن قبــل الغــرب لتعزيــز قدراتهــا ، وشــهدت الحــرب تصاعــد أنمــاط جديــدة مثــل 

اســتخدام الطائــرات بــدون طيــار والعمــلات المشــفرة والأقــار الصناعيــة الى جانــب بــروز نمــط 

الحــرب الســيبرانية »الناعمــة« مقابــل نمــط الحــرب »الصلبــة« ، وهــو الأمــر الــذي أثــر في وتــرة 

العمليــات الميدانيــة ، وتنامــي تطبيقــات الحــرب النفســية ، ودخــول فاعلــن مــن غــر الــدول في 

النشــاط غــر العســكري ، وهــو مــا يعكــس تنامــي القــوة الســيبرانية في هيــكل النظــام الــدولي 

وفي صعــود قــوى جديــدة تحــاول مواجهــة الولايــات المتحــدة كقطــب أوحــد في النظــام الــدولي .

استراتيجية  الهجوم السيبراني لروسيا 

تــبرز هــذه الاســتراتيجية ملامحهــا في الكشــف عــن أي محاولــة اخــتراق غريبــة قــد تتعــرض 

لهــا أنظمــة الدولــة الحيويــة، وتبنــي اســتراتيجية للــردع والدفــاع في حــال تعرضــت لذلــك، وهــو 

الأمــر الــذي ظهــر في الــرد السريــع لموســكو عــى محــاولات اخــتراق مجموعــات هاكــرز أوكرانيــة 

لمواقــع إلكترونيــة تابعــة لمصالــح حيويــة في روســيا بعــد بــدء الحــرب مبــاشرة. وقد برز اســتخدام 
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موســكو لاســتراتيجية الاخــتراق أو القرصنــة الإلكترونيــة في بدايــة الحــرب عى أوكرانيا بعــد قيامها 

بتعطيــل الاتصــالات وقطــع التواصــل بــن جنــود الجيــش الأوكــراني عــبر اســتهداف الاتصــالات، 

وكذلــك اخــتراق هيئــات ووزارات أوكرانيــة حيويــة بهــدف الاخــتراق والحصــول عــى معلومــات 

ــة للإرهــاب في  ــة راعي ــان الأوروبي موســكو كدول ــور إعــلان البرلم ــد تســاعدها في الحــرب. وف ق

اواخــر نوفمــبر 		0	 تعــرض البرلمــان لهجــوم إلكــتروني خطــر، وبــرزت اوكرانيــا كواحــدة من اكر 

الجهــات التــي اســتهدفتها روســيا بعملياتهــا الســيبرانية التــي شــملت اخــتراق شــبكات الاتصــال 

الإلكترونيــة الحيويــة وتوقفهــا عــن الخدمــة، ومحاولــة  التلاعــب في الانتخابــات الأوكرانيــة عــن 

ــات العســكرية في 4	 فبراير/شــباط  ــي ادت الى انطــلاق العملي ــل. والت ــات التضلي ــق عملي طري

ــيبراني  ــوم الس ــت الهج ــا تح ــوع أوكراني ــان/إبريل 		0	، ووق ــهر نيس ــف ش ــى منتص 		0	 حت

المتواصــل مــن قبــل روســيا إلى تطويــر اليــات الــردع الســيبرانية، وقــد ســاهمت بتقديــم بيئــة 

أكــر مرونــة للعمــل مــع الاعتــداءات  الســيبرانية والتخفيــف مــن أضرارهــا، وقــد بــرزت الحــرب 

بينهــا بوصفهــا مثــالا واضحــا عــى توظيــف كل مــن روســيا وأوكرانيــا للعمليــات الســيبرانية في 

تحقيــق أهدافهــا الاســتراتيجية. وقــد تنوعــت هــذه العمليــات بــن عمليــات هجوميــة وأخــرى 

دفاعيــة. كــا بــرز مفهــوم الــردع الشــامل بوصفــه واحــدا مــن أهــم الاســتراتيجيات في التصــدي 

للبرمجيــات وعمليــات التلاعــب والتأثــر. ونظــرا لان روســيا كانــت الطــرف الــذي بــدأ الحــرب، 

فقــد كانــت أكــر توظيفــا للعمليــات الســيبرانية الهجوميــة. وقــد أشــتملت هــذه العمليات ضرب 

الـــبنايات المدنيــة والعســكرية ، والتواصــل الالكــتروني للعديــد مــن القطاعــات في أوكرانيــا، هــذا 

فضــلا عــن عمليــات التلاعــب والتأثــر وبــث الأخبــار الكاذبــة، التــي حاولــت الإتيــان عــى الــروح 

المعنويَّــة للأوكرانيــن مــن خــلال تصويرهــم ضعفــاء وينشــدون الاستســلام 	                                                           

 

استراتـيجية الدفاع السيبراني لروسيا 

ــز عــى  ــة شــاملة ترك ــة وامني تعتمــد الاســتراتيجية الروســية عــى اســس تاريخــه وجغرافي

مواجهــة التحــدي الداخــي والخارجــي عــن طريــق اســتعال القــوة العســكرية والدبلوماســية) 

الذكيــة (، ســواء بالدفــاع عــن وحــدة الارض وســيادتها مــن أي تهديــد وكذلــك اســتعال الــردع 

النــووي كوســيلة ردع اساســية ضــد أي عــدوان محتمــل خصوصــا مــن الــدول الكــبرى والتــوازن 

ــكرية  ــتراتيجيتها العس ــر اس ــى تطوي ــل ع ــسي اذ تعم ــد رئي ــده تهدي ــو اذ تع ــف النات ــع حل م

لتحقيــق التفــوق والتــوازن والمواجهــة مــع الحلــف، والحفــاظ عــى البنــى التحتية وذلــك بتطوير 

الـــقدرات السيبرانيـــة وشــن هجــات رقميــة ســيبرانية ضــد أي تهديــد، وتعزيــز التحالفــات مــع 

العديــد مــن الــدول مثــل الصــن ايــران الهنــد لتحقيــق تحالــف يــوازن النفــوذ الغــربي وكذلــك 

1. محمود جمل ، كيف استخدمت روسيا الهجمات الإلكترونية في حربها مع أوكرانيا؟ ، ٢٠٢3 :
https://alqaheranews.net/new 
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التوســع وبســط النفــوذ في افريقــا والــرق الاوســط كالوجــود العســكري في شــبه جزيــرة القــرم 

وروســيا، والســعي الى الدفــاع الاقليمــي وحايــة مناطــق مهمــة اســتراتيجيا كالقطــب الشــالي 

ــق  ــة لتحقي ــيبرانية الالكتروني ــروب الس ــتخدام الح ــد واس ــي متزاي ــس عالم ــهد تناف ــذي يش ال

اهدافهــا دون الدخــول في مواجهــة تقليديــة . 

الا انها في نفس الوقت واجهت  تحديات في تطبيق استراتيجيتها الدفاعية:

ــف . 	 ــى توظي ــيا ع ــدرة روس ــى ق ــة ع ــات الغربي ــرت العقوب ــة/  اث ــات الاقتصادي العقوب

وتطويــر الانظمــة العســكرية . 

ــدم . 	 ــة وع ــكلات الاقتصادي ــل المش ــة مث ــات داخلي ــيا تحدي ــه روس ــي/ تواج ــر الداخ التوت

ــق. ــدة المناط ــياسي في ع ــتقرار الس الاس

ــدي . 	 ــوذ تقلي ــال نف ــيا مج ــا روس ــربي في مناطــق تعده ــس الجيوســياسي/الامتداد الغ التناف

لهــا، مثــل اوكرانيــا وجورجـــيا.      

وان اســتراتيجية روســيا الســيبرانية الدفاعيــة تعتمــد بشــكل رئيــسي عــى المــزج بــن التقنيــة 

والتكتيــكات المســتمدة مــن عقيدتهــا في حــرب المعلومــات التــي تنســب الـــفضاء الســيبراني كونه 

جــزء مــن الفضــاء المعلومــاتي الواســع حيــث تتقاطــع التكـــنولوجيا مــع التأثــرات الاجتاعيــه. 

ويمكــن ان نحــدد الاســتراتيجية الدفاعيــة الســيبرانية الروســية في الاتي: 

 حايــة البنــى التحتيــة تعــزز روســيا امــن أنظمــة الاتصــالات والشــبكات المســتخدمة في . 	

العديــد مــن القطاعــات مثــل الطاقــة والنقــل والدفــاع، حيــث تــرى هــذه البنــى كجــزء مــن 

ســيادتها الرقميــة التــي يجــب حايتهــا مــن الهجــات. 

 الــردع الســيبراني تمــزج روســيا بــن الهجــوم الســيبراني الوقــائي والدفاعــي بهــدف ردع أي . 	

محاولــة اخــتراق أو هجــوم محتمــل، وتطويــر القــدرة عــى الهجــوم والدفــاع مــا  يمكنهــا 

مــن مواجهــة التهديــدات الســيبرانية .

الحــرب  المعلوماتيــة وفــق العقيــدة الروســية لا يوجــد خــط واضــح بــن الســلم والحــرب . 	

في الســيبرانية اذ تعمــل روســيا عــى مراقبــة الأنظمــة والتدخــل في الاعِتــداءات المعلوماتيــه 

للتفــوق في مواجهــة التهديــدات الســيبرانية .

ــابقة . 4 ــوادث الس ــن الح ــم م ــى التعل ــر ع ــكل كب ــيا بش ــد روس ــدرات  تعتم ــر الق  تطوي

لتحســن دفاعاتهــا، وتمثــل الهجــات التــي تعرضــت لهــا مصــدر لتحليــل نقــاط الضعــف 

ــات . ــة الدفاع وتقوي

واتجهــت روســيا الى هــذه الاســتراتيجية الدفاعيــة نتيجــة لجــوء أوكرانيــا إلى بعــض 

ــا الســيبراني  ــش الاوكراني ــا بإنشــاء الجي ــت اوكراني ــة اذ قام الاســتراتيجيات  الســيبرانية الهجومي

وغالبيــة عملياتهــا أخــذت طابــع الــردع وتعزيــز لقــدرات الدفــاع الذاتيــة، وبنــاء تحالفــات بــن 
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القطاعــات الخاصــة والحكوميــة مــن جهــة، وتحالفــات مــع حكومــات ومنظــات دوليــة مــن 

ــة في التعاطــي مــع الهجــات الســيبرانية.  ــح الأطــراف مرون ــق ومن ــل للتطبي ــة أخــرى، قاب جه

ــم  ــكات في دع ــذه التكتي ــت ه ــث وظف ــر، حي ــة والتأث ــروب الدعاي ــكات ح ــتعالها تكتي واس

الحــرب مــن جهــة، وبــث روح العزيمــة والصمــود في الأوكرانيــة مــن جهــة أخــرى. وقــد كان ذلــك 

واضحــا مــن خــلال الدخــول الكثيــف للرئيــس الأوكــراني عــى خــط هــذه التكتيــكات مــن خــلال 

الفيديوهــات التــي كان يخــرج بهــا عــى شــعبه بشــكل مبــاشر مــن شــوارع العاصمــة كييــف 

عــبر تطبيقــات منصــات التواصــل الاجتاعــي، مثــل تيــك تــوك. وكذلــك عــدد مــن المتطوعــن 

الســيبرانين الــذي أبــدوا اســتعدادهم للإســهام في تنفيــذ هجــاتٍ ســيبرانية ضــد روســيا نيابــة 
عــن الجانــب الأوكــراني. 	

ومــن خــلال تحليل الإســتراتيجية السيبراـــنيه للـولايـــات الـــمتحده الامـــريكية وروســيا، تبن 

أن كلا الدولتــن قــد طورتــا سياســات واســتراتيجيات معقــدة لتواجــه اي تهديــد ســيبراني، اذ ركزت 

الولايــات المتحــدة الامريكيــة عــى تعزيــز الدفاعــات الســيبرانية وتطويــر تقنيــات متقدمــة لرصد 

ــتخدام  ــة واس ــة المتقدم ــدرات الهجومي ــم الق ــى دع ــيا ع ــزت روس ــا رك ــع الهجــات، بين ومن

الفضــاء الســيبراني كوســيلة لتحقيــق أهدافهــا الجيوسياســية ، اي اســتعال اســتراتيجية شــاملة 

توظــف القــوة الصلبــة والناعمــة لتقويــة أمنهــا القومــي وضــان مكانتهــا في الهيمنــة الـــعالميه. 

ويظهــر أن التهديــدات الســيبرانية لهــا تأثــرات بعيــدة المــدى عــى العلاقــات الدوليــة. وتتطلــب 

مواجهــة هــذه التحديــات تعاونًــا دوليًــا فعــالا وإطــارا قانونيــا  لضــان أمــن واســتقرار الفضــاء 

ــز  ــدات، وتعزي ــذه التهدي ــدي له ــدولي للتص ــع ال ــل المجتم ــروري أن يعم ــن ال ــيبراني. وم الس

الثقــة المتبادلــة بــن الــدول، والتاكيــد عــى التفاهــم والحــوار المتبــادل لتجنــب النزاعــات.

 

1. نبيل عودة ، العمليات السيبرانية في الحرب الروسية الأوكرانية طبيعتها وأنماطها، الشرق للأبحاث الاستراتيجية ، ٢٠٢٢ ، 
https://research.sharqforum.org
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الخاتمة 
إن حــروب اليــوم هــي حــروب تكنولوجيــة تســعى مــن خلالهــا الــدول إلى الهيمنــة 
والســيطرة، فســباق التســلح في المــاضي الــذي ميــز العلاقــات الدوليــة أصبــح اليــوم ســباقاً نحــو 
الرقميــة، فيســتخدم المهاجــم أســلحة معلوماتيــة مــن أجــل الحفــاظ عــى المعلومــات وحايتهــا، 
فالفضــاء الإلكــتروني الــذي تســيطر عليــه شــبكة الإنترنــت والإجــراءات الرقميــة خلــق مفهومــاً 
جديــداً للحــرب تدخــل فيــه الاســلحة الالـــكترونية والنظــم المعلوماتيــة، وهــي الحرب الســيبرانية 
كنظــام جديــد بــن الــدول التــي اتبعــت عــدة اســتراتيجيات لمواجهتهــا، لأن الحــرب السيبرانيـــة 
ــصادي  ــكاً في العــر الحديــث عــى المســتوى الســياسي واقتـ هــي اصعــب واشــد الحــروب فت

واجتاعــي ، وهــي نــوع جديــد مــن الاحتــلال والســيطرة                                    

  الاستنتاجات 
ــدول للهجــات مــا . 	 ــة لل ــة الســيبرانية وتعــرض المرافــق الحيوي ــد المخاطــر الالكتروني تزاي

يشــل حركتهــا.
انتقلــت الحــروب الســيبرانية مــن الــرؤى المســتقبلية إلى الواقــع والتطبيــق، وأصبــح الفضــاء . 	

ــور  ــث تط ــن حي ــتمر م ــدي مس ــاه تصاع ــو في اتج ــدول، وه ــن ال ــاحة صراع ب ــي س الرقم
أســاليبه وتهديداتــه.

ــدف إلى . 	 ــة ته ــات وشراكات دولي ــرام اتفاقي ــة لإب ــتراتيجيات الدولي ــود والاس ــد الجه توحي
ــيبرانية. ــروب الس ــر والح ــف المخاط ــواء وتخفي ــة واحت مواجه

لقــد تآكلــت ســيادة الــدول في الفضــاء الإلكــتروني بشــكل كبــر بســبب قــدرة الأفــراد عــى . 4
مارســة الســلطة في الفضــاء بشــكل غــر مســبوق، وظهــرت مجموعــات وأفــراد يمتلكــون   

قــدرة معلوماتيــة تســاعدهم في الضغــط عــى الــدول.
التوصيات

ــدول . 	 ــا يخــدم مصلحــة ال ــلوماتية بم ــورة المعـ ــي في اطــار الث ــدم التكنولوجـ اســتغلال التق
ــيبرانية. ــروب الس ــارتها في الح ــن خس ــدلا م ــاص ب ــكل خ ــانية بش ــام والإنس ــكل ع بش

تطويــر اســتراتيجيات وسياســات قابلــة للتطبيــق في الجوانــب الــمحليـــه والدوليــة والعالميه . 	
والتقليــل مــن اســتعال التطــورات التكنلوجيــا في الاتصــال وحفــظ البيانــات .

ــات . 	 ــف الاختصاص ــاطات في مختل ــل نش ــة وعم ــة في مؤسســات الدول ــز بحثي ــاء مراك  إنش
لنــر الوعــي بخطــورة هــذه الحــروب وأهدافهــا بمــا في ذلــك تعريــف المفاهيــم المشــابهة 

ــل الأمــن الســيبراني والإرهــاب الســيبراني. مث
  تنفيــذ آليــات الدفــاع والمواجهــة والــردع مــن الحــرب الســيبرانية، وأبرزهــا زيــادة التعــاون . 4

ــات  ــن الهج ــد م ــام للح ــاص والع ــن الخ ــن القطاع ــك ب ــدول وكذل ــن ال ــراكات ب وال
السيـَــبرانيه والحــد منهــا .

 تفعيــل القوانــن التــي تنظــم الفضــاء خصوصــا قوانــن الحــرب الســيبرانية، وضرورة نــر . 5
الوعــي والادراك للأفــراد بخطــورة هــذه الحــرب بطــرق واضحــة ومبســطة .
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المصادر
احمــد عبيــس نعمــة، الهجــرات الســيبرانية : مفهومهــا والمســؤولية الدوليــة الناشــئة . 	

عنهــا في ضــوء التنظيــم الــدولي المعــاصر، )بابــل، مجلــة المحقــق المحــي العلــوم القانونيــة 

والسياســية ، العــدد )4( ، 6	0	( . 

ــة . 	 ــتعداداً للمعرك ــكرية اس ــدة العس ــة العقي ــيبرانية : مواجه ــرب الس ــة ، الح ــاب خليف ايه

ــد 	5 ، 8	0	( . ــدد 		 ، المجل ــة ، الع ــة الدولي ــة السياس ــرة ، مجل ــة ، ) القاه القادم

تومــاس ج . مــا تكــن ترجمــة  نهــى مصطفــى ، اســتراتيجيات الدفــاع الامريــي )جريــدة . 	

. http://www.omandaily.com: )	0	4 ،عــان

رغــدة البهــي ، التجربــة المريــة في مكافحــة الارهــاب الســيبراني: رؤيــة تحليليــة ، )القاهرة، . 4

  . acpss.ahram.org.eg  )	0		 ، مركز الأهرام للدراســات السياســية والاســتراتيجية

ســالم عبــود محمــد ، نظــم المعلومــات الاســتراتيجية الامنيــة )بغــداد، دار الدكتــور للعلــوم . 5

، ط	 ، 		0	( . 

ــن ، ) القاهــرة ، . 6 ــور، الــراع الســيبراني طبيعــة المفهــوم وملامــح الفاعل ــد الصب ســاح عب

ــد 	5 ، 7	0	( .  ــة ، مجل ــة السياســة الدولي مجل

ــة . 7 ــاض، مجل ــات ) الري ــع الازم ــل م ــات في التعام ــز المعلوم ــواد، دور مرك ــد الج ــادل عب ع

الامــن والحيــاة ، العــدد 58	 ، 6	0	( .

ــر . 8 ــرة للن ــداد، دار الذاك ــيبراني، )بغ ــن الس ــل الى الام ــالمي، المدخ ــرزاق الس ــد ال ــلاء عب ع

والتوزيــع ، ط	 ، 		0	( . 

عــي زيــاد العــي ، الــراع والامــن الجيوســيبراني في السياســة الدوليــة دراســة في اســتراتيجية . 9

الاشــتباك الرقمــي، )عــان ، دار امجــد للنــر والتوزيــع ، ط	 ، 9	0	(.

عــي زيــاد العــي، الخصخصــة الأمريكيــة للحــروب الجيــل الخامــس مــن وســائل التدخــل . 0	

 http://katehon.com )	0	7/7/	7 ،والاســتخبارات، )مركــز دراســات كاتبغــون

عــي عبــد الرحيــم العبــودي ، الحــروب الســيبرانية وتداعياتهــا عى الامــن والســلم الدولين، . 		

)بغــداد، المجلــة الأكاديميــة العلمية ، المجلــد 57 ، 9	0	( . 

عمــرو حســن فتــوح، الحــروب المتقدمــة، الحــروب التكنلوجيــة البــاردة بن الــدول العظمى . 		

    www.siyassa.org.eg  )	0		 ،نموذجــاً )القاهرة ، مجلة السياســة الدوليــة

ــان، دار . 		 ــر، )ع ــدات الع ــوم وتحدي ــيبراني المفه ــن الس ــارات ، الام ــد الع ــارس محم ف

الخليــج للنــر والتوزيــع، ط 	 ، 4	0	 ( .

فاطمــة الزهــراء عبــد الفتــاح ، تطــور توظيــف جاعــات العنــف “ الارهــاب الســيبراني “ ) . 4	

القاهــرة ، مجلــة السياســة الدوليــة ، العــدد 08	، 7	0	( . 

فــراس جــال شــاكر ، الســيبرانية وتحــولات القــوة في النظــام الــدولي ، )عــان ، دار امجــد . 5	
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للنــر والتوزيــع ، 		0	( . 

ــروب . 6	 ــسري للح ــخ ال ــة : التاري ــة المعتم ــد، المنطق ــد المجي ــؤي عب ــة ل ــلان ، ترجم ــرد كاب ف

ــون ، 9	0	( . ــة والفن ــي للثقاف ــس الوطن ــت، المجل ــيبرانية ، )الكوي الس

محمــد كاظــم المعينــي، أيكلوجيــا الارتقــاء الصن وتجليــات المســتقبل دراســة في الامكانيات . 7	

والتحديــات )بروت، دار الســنهوري، 8	0	( . 

ــا الحــروب الســيبرانية واســتراتيجيات المواجهــة . 8	 ــان ، تكنولوجي ــذر ، وسرى غضب محمــد من

ــان ، ط	 ، 		0	( .  ــة عدن ــداد ، دار ومكتب ــة )بغ الدولي

مــع . 9	 حربهــا  في  الإلكترونيــة  الهجــات  روســيا  اســتخدمت  كيــف   ، جمــل  محمــود 

                                     https://alqaheranews.net/new أوكرانيــا؟،		0	، 

 منــى الاشــقر جبــور، الســيبرانية هاجــس العر،)القاهــرة ، المركز العــربي للبحــوث القانونية . 0	

والقضائية ، ط	 ،8	0	( .  

منر البعلبي، قاموس المورد عربي انكليزي ، )بروت ، دار الملاين ، 004	(. . 		

منــر شــفيق ، الاســتراتيجية والتكتيــك في فــن علــم الحــرب ، )بــروت، الــدار العربيــة للعلوم . 		

نــاشرون ، ط 	 ، 008	 ( . 

ــا، . 		 ــا وأنماطه ــة طبيعته ــية الأوكراني ــرب الروس ــيبرانية في الح ــات الس ــودة ، العملي ــل ع نبي

 https://research.sharqforum.org   الــرق للأبحــاث الاســتراتيجية 	0		

نــر ســفاح ، الحــروب الالكترونيــة واثرهــا عــى الامــن القومــي، )بغــداد ، مركــز النهريــن . 4	

 .  https://www.alnahrain.iq   )	0		 ، للدراســات الاســتراتيجية

ــاد . 5	 ــة في ابع ــة : دراس ــات الدولي ــى العلاق ــة ع ــدات الإلكتروني ــر التهدي ــفیق، اث ــوران ش ن

ــارف ، 9	0	(  .  ــربي للمع ــب الع ــرة، المكت ــتروني ، )القاه ــن الإلك الأم

	6 .  httpss://www.stste.gov/release.ofunite : وزارة الخارجية الامريكية

وســام الامــر حميــدي ، ســلام بــلا نهايــة ، ) القاهــرة، دار الكتــاب للطباعــة والنــر، ط 	 . 7	

 . )	0	4 ،

ــن . 8	 ــيبراني : ب ــن الس ــال الام ــة في مج ــدة الامريكي ــات المتح ــوذج الولاي ــوب، نم ــام مهي وس

ــدد 	 ، 		0	( . ــان ، الع ــة البي ــر ، مجل ــاع ، )الجزائ ــات الدف ــوم وإمكاني الهج
. 29 Cyber resilience, the cyber challenge and the role of insurance, December 2014
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