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المستخلص
ــددة،  ــات مح ــتهدف غاي ــددة، ويس ــع متع ــن دواف ــكاله م ــع أش ــاب بجمي ــق الإره ينطل
ويتميــز الإرهــاب الإلكــروني عــن غــره مــن الإرهــاب باســتخدامه المــوارد المعلوماتيــة والوســائل 

ــن. ــة هــدف للإرهابي الإلكروني
ونظــراً لارتبــاط المجتمعــات العالميــة فيــما بينهــا بنظــم معلومــات تقنيــة عــن طريــق الأقمار 
الصناعيــة وشــبكات الاتصــال الدوليــة، فقــد زادت الخطــورة الإجراميــة للجماعــات الإرهابيــة، 
ــة والاســتفادة منهــا في إتمــام عملياتهــا  فقامــت بتوظيــف طاقتهــا للاســتفادة مــن هــذه التقني

الإجراميــة.
كــما اصبــح مــن الممكــن اخــراق الأنظمــة والشــبكات المعلوماتيــة، واســتخدامها في تدمــر 
ــة  ــركات الاقتصادي ــة وال ــات العام ــات والمؤسس ــا الحكوم ــد عليه ــي تعتم ــة الت ــة التحتي البني
الكــرى مــما يشــر إلى إمكانيــة انهيــار البنــى التحتيــة لهــا، حيــث يقــوم الإرهــابي بعملــه وهــو 

بعيــد عــن أنظــار الســلطة والمجتمــع.
ويمكننــا القــول أن الإرهــاب الإلكــروني هــو إرهــاب المســتقبل، وهــو الخطــر القــادم لتعــدد 
أشــكاله واتســاع مجــال الأهــداف التــي يمكــن مــن خــلال وســائل الاتصــالات وتقنيــة المعلومــات 

مهاجمتهــا في جــو مريــح مــع توفــر قــدر مــن الســلامة والأمــان للإرهابــن.
الكلمات المفتاحية : الارهاب ،الالكتروني ،الشبكة المعلوماتية .

Abstract
In all its forms, terrorism stems from multiple motives and targets specific goals. 

Cyber terrorism is different from other types of terrorism by using information 
resources and electronic means as target for terrorists.

Given that global communities are connected to each other through technical 
information systems via satellites and international communication networks, 
the criminal risk of terrorist groups has increased. Moreover, they invested their 
energy to take advantage of such technology and benefit from it in completing their 
criminal operations.

It has also become possible to hack information systems and networks, and 
use them to destroy the infrastructure on which governments, public institutions, 
and major economic companies depend, the fact that causes the possibility of the 
collapse of their infrastructure, as the terrorist carries out his work hidden from 
authority and society.

We can say that electronic terrorism is the future’s terrorism, it is the upcoming 
danger for its multiple forms and wide range of targets that can be attacked through 
communications means and information technology in a comfortable atmosphere 
while providing terrorists with a measure of safety and security.

Keywords:Terrorism ,electronic,Information network 
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المقدمة
تطــورت تكنولوجيــا المعلومــات والاتصــالات تطــوراً كبــراً ومتســارعاً مــما أحــدث انفجــاراً 

معرفيــاً، فالحواســيب وشــبكات الإنرنــت اختــصرت كثــراً مــن الوقت والجهــد وكذلــك الإجراءات 

التقليديــة الورقيــة، فــإن العبــث بــأيّ مــن هــذه الأنظمــة عــر الدخــول غــر المــروع أو غــر 

ــد معــن، مســبّب لأضرار  ــارة الرعــب والخــوف في مجتمــع أو بل ــك مــن الوســائل بقصــد إث ذل

وخيمــة هــو مــا ســيكون صلــب وجوهــر الإرهــاب الإلكــروني.

ولذلــك أصبــح كل مــا يحتاجــه الإرهــابي متوافــراً مــن أجــل القيــام بعملياتــه التخريبيــة وهــو 

ــن الإرهــاب  ــر ضراوة م ــح أك ــل إن الإرهــاب الإلكــروني أصب ــد قي ــه، وق ــاً في مكان ــس أمن جال

العــادي لاعتــماده عــى التكنولوجيــا المتطــورة، مــما زاد مــن اتســاع مــرح العمليــات الإرهابية1.

عــد جريمــة الإرهــاب باســتخدام الوســائل الإلكرونيــة مــن الجرائــم الخطــرة كونهــا تهــدف 

إلى الإخــلال بالأمــن والنظــام العــام في المجتمــع ولضــمان تفــادي النتائــج الســلبية التــي تركهــا 

هــذه الجريمــة أفــردت هــذه التريعــات في العديــد مــن هــذه الــدول قوانــن خاصــة لمعالجتهــا 

ــة  ــاً في القواعــد العام ــن اســتقلالاً تام ــم أســتقلت هــذه القوان ــا الأردن والعــراق ومــن ث ومنه

غــر أن هــذا الاســتقلال لا يغنــي عــن الرجــوع إلى القواعــد العامــة كلــما اقتضــت الحاجــة لســد 

النقــص وإزالــة الغمــوض والعمــل كنظــام قانــوني متكامــل.

أهداف البحث:
يهدف هذا البحث إلى التعرف عن مظاهر الإرهاب الإلكروني وأشكالها. 

حيــث تســتخدم الجماعــات الإرهابيــة الشــبكة العالميــة للمعلومــات في الاتصــال والتنســيق 

فيــما بينهــا لارتــكاب جرائمهــا.

أهمية البحث:
يشــهد العــالم تحــولاً رقميــاً كبــراً مــما أدى إلى ظهــور تهديــدات جديــدة مــن بينهــا الإرهــاب 

الإلكروني.

إشكالية البحث:
ــالات  ــائل الاتص ــت وس ــي بات ــة الت ــدم للغاي ــتوى المتق ــروني بالمس ــاب الإلك ــط الإره يرتب

ــأسره. ــالم ب ــاة وفي الع ــالات الحي ــع مج ــه في جمي ــات تؤدي ــة المعلوم وتقني

١. د. عمار عباس الحسيني، جرائم الحاسب والإنترنت، منشورات زين الحقوقية، بيروت، ٢٠١٧، ص 3٥٠.
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لذلك برزت لدينا الإشكالية الرئيسية التالية:-

ماهي مظاهر الأرهاب الألكروني وأشكاله.ومنها تتفرع التساؤلات الاتية:

كيفية تبادل المعلومات الإرهابية ونرها؟. 1

ماهي طرق تدمر المواقع والنظم المعلوماتية؟. 	

ماهي المخططات التي يستخدمها الأرهابين لتهديد وترويع افراد المجتمع؟. 	

كيف يتم استخدام المواقع الالكرونية للتجسس؟. 	

منهجية الدراسة:
ــي  ــج الوصفــي التحلي ــا في هــذا البحــث مظاهــر الإرهــاب الإلكــروني وأشــكاله، باســتخدام المنه تناولن

الــذي يقــوم عــى وصــف هــذه المظاهــر وأشــكالها.

هيكلية البحث:
ــث  ــا في المبح ــث تناولن ــن، حي ــيمه إلى مبحث ــم تقس ــث، ت ــوع البح ــد موض ــدف تحدي به

الأول المظاهــر التقنيــة للإرهــاب الإلكــروني، وفي المبحــث الثــاني تكلمنــا عــن اشــكال الإرهــاب 

ــروني. الالك
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المبحث الأول
المظاهر التقنية للإرهاب الإلكتروني

ــالات  ــائل الاتص ــت وس ــي بات ــة الت ــدم للغاي ــتوى المتق ــروني بالمس ــاب الإلك ــط الإره يرتب

وتقنيــة المعلومــات تؤدّيــه في جميــع مجــالات الحيــاة وفي العــالم بــأسره ومــن خــلال الأنظمــة 

ــه عــى  ــدة وازدادت خطورت ــاداً جدي ــة. اتخــذ الإرهــاب أبع ــة والشــبكات المعلوماتي الإلكروني

ــة1. ــات الدولي المجتمع

وسيتم تقسم هذا المبحث إلى مطلبن:

المطلب الأول: تبادل المعلومات الإرهابية ونشرها من خلال شبكة الإنترنت
إذ تقــوم المنظــمات والجماعــات الإرهابيــة باســتخدام برنامــج الريــد الإلكروني وبقيــة برامج 

وســائل التواصــل الاجتماعــي )الفيســبوك، الإنســتغرام، التليجــرام، التويــر، دي شــات، الفايــر، 

ــما  ــب في ــط والتدري ــا في الاتصــال والتنســيق والتخطي ــة تكاليفه الواتســاب وغرهــا( نظــرا لقل

بينهــا لتنفيــذ العمليــات الإرهابيــة أو الأخــراق الإلكــروني أو نــر أفكارهــم الإرهابيــة المتطرفــة 

ــب  ــة والتدري ــل والتعبئ ــى التموي ــول ع ــة أو الحص ــات الإرهابي ــر البيان ــا أو ن ــج له والروي

وتجنيــد أكــر عــدد مــن الأتبــاع الجــدد. نظــراً إلى قلــة تكاليــف الاتصــال مــن جانــب، فضــلاً عــن 

اتسّــامه بالريــة التامــة في اللقــاءات، وجمــع بعــض المعلومــات الحساســة، كمواقــع المنشــآت 

النوويــة، ومصــادر توليــد الطاقــة، وأماكــن قيــادة الســيطرة، ومواعيــد الرحــلات الجويــة، ويمكــن 

تحديــد أهــم الاســتخدامات مــن خــلال تقســيمها وفــق الآتي:

أولاً: الاتصال والتخفي

تســتخدم الجماعــات والمنظــمات الإرهابيــة المختلفــة الشــبكة العالميــة للمعلومــات في 

ــة الاتصــال والرســائل باســتخدام الشــبكة  ــة كلف ــم نظــراً إلى قل ــما بينه الاتصــال والتنســيق في

مقارنــة بالوســائل الأخــرى كــما إن  الشــبكة توفــر للإرهابيــن فرصــة ثمينــة في الاتصــال والتخفــي 

عــن طريــق الريــد الإلكــروني أو المواقــع والمنتديــات وغــرف الحــوار الإلكــروني حيــث يمكــن 

وضــع رســائل مرمّــزة تتخــذ طابعــاً لا يلفــت الانتبــاه ومــن دون أن يضطــر الإرهــابي إلى الإفصــاح 

عــن هويتــه كــما أنهــا لا تــرك أثــراً واضحــاً يمكــن أن يــدل عليــه	.

لــذا يمكــن القــول إن مظاهــر الإرهــاب الإلكــروني اليــوم بالدرجــة الأساســية تتجســد برامجها 

في الــدول المتطــورة في مجــال الاتصــالات فالــدول التــي تعتمد عى وســائل الاتصالات والشــبكات 

الالكرونيــة ســيكون عامــلاً فاعــلاً في فتــح المجــال أمــام الإرهابيــن لتحقيــق أهدافهــم وتدمــر 

منتجــات التقنيــة الحديثــة فالإرهــاب الإلكــروني يهــدف إلى تدمــر البنيــة التحتيــة المعلوماتيــة 
١. علي عدنان الفيل، الإجرام الإلكتروني، ط١، منشورات زين الحقوقية، بيروت، ٢٠١١، ص ٧٧.

٢. د. حسن تركي عمير، الإرهاب الإلكتروني ومخاطره في العصر الراهن، مجلة العلوم القانونية والسياسية، عدد خاص، كلية القانون 
والعلوم السياسية، جامعة ديالى، بغداد، ٢٠١3، ص 33٥.
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وتعريــض المجتمعــات العالميــة لمخاطــر غــر متوقعــة. لكــن في المقابــل، هــذا الأمــر لا يعنــي أن 

الــدول التــي لم تســتخدم تقنيــات المعلومــات تكــون بعيــدة عــن مخاطــر الإرهــاب الإلكــروني 

ــة –  ــات الإلكروني ــاً باســتخدام التطبيق ــدأت حديث ــي ب ــدول الت ــول أيضــاً إن ال ــن الق ــل يمك ب

كــما هــو الحــال في العــراق فإنهــا تكــون عــى اســتعداد وتأهــب لمواجهــة مثــل هــذه الأخطــار 

المحتملــة والتصــدي لهــا بشــكل جديــد ومــن أبــرز مــا يميّــز الإرهــاب الإلكــروني هــو إمكانيــة 

ــذ  ــام أن ينف ــاص أو ع ــكان خ ــن أي م ــاً أو م ــاً أو مكتب ــواءً كان بيت ــع س ــول إلى أي موق الدخ

جريمتــه وخــلال ثــوان يعطــل آلاف الحواســيب ويخــرب الأنظمــة المعلوماتيــة1.

ثانياً: جمع المعلومات الإرهابية

ــر الموســوعة  ــا تعت ــا كــما أنه ــرة المعلومــات الموجــودة فيه ــة بوف ــاز الشــبكة المعلوماتي تمت

الإلكرونيــة الشــاملة المتعــددة الثقافــات والمتنوعــة المصــادر وغنيــة بالمعلومــات الحساســة التــي 

يســعى الإرهابيــون للحصــول عليهــا كمواقــع المنشــآت النوويــة ومصــادر توليــد الطاقــة وأماكــن 

ــة  ــات المختص ــة والمعلوم ــة الدولي ــلات الجوي ــد الرح ــالات ومواعي ــيطرة والاتص ــادة والس القي

بســبل مكافحــة الإرهــاب ونحــو ذلــك مــن المعلومــات التــي تعــدّ بمنزلــة الكنــز الثمــن بالنســبة 

إلى الإرهابيــن نظــراً إلى مــا تحتويــه مــن معلومــات تفصيليــة مدعمــة بالصــور الضوئيــة	.

ثالثاً: التخطيط والتنسيق للعمليات الإرهابية

ــاج إلى  ــي تحت ــة فه ــد والصعوب ــن التعقي ــر م ــب كب ــى جان ــل ع ــة عم ــات الإرهابي العملي

ــة  ــات وســيلة اتصــال بالغ ــة للمعلوم ــد الشــبكة العالمي ــط محكــم وتنســيق شــامل وتع تخطي

الأهميــة للجماعــات الإرهابيــة إذ تتيــح لهــم حريــة التخطيــط الدقيــق والتنســيق لشــن هجمات 

إرهابيــة محــددة في جــو مريــح بعيــداً عــن عيــون الناظريــن مــما يســهل عــى الإرهابيــن ترتيــب 

تحركاتهــم وتوقيــت هجماتهــم	.

رابعاً: الحصول عى التمويل

ــكانية  ــة س ــات إحصائي ــتعانة ببيان ــق الاس ــن طري ــة، وع ــبكة العالمي ــذه الش ــلال ه ــن خ م

منتقــاة مــن المعلومــات الشــخصية التــي يدخلهــا المســتخدمون عــى الشــبكة المعلوماتيــة  ومــن 

ــون  ــوم الإرهابي ــة يق ــع الإلكروني ــى المواق ــودة ع ــتطلاعات الموج ــارات والاس ــلال الاستفس خ

بالتعــرف عــى الأشــخاص ذوي المشــاعر الرقيقــة والقلــوب الرحيمــة ومــن ثــمّ يتــم اســتجداؤهم 
١. علي عدنان الفيل، مرجع سابق، ص ٨٠.
٢. علي عدنان الفيل، مرجع سابق، ص ٨١.

3. حسن تركي عمير، الإرهاب الإلكتروني ومخاطرة في العصر الراهن، مرجع سابق، ص 33٧.
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ــك  ــم ذل ــن ويت ــؤلاء الإرهابي ــة له ــون واجه ــن يكون ــخاص اعتباري ــة لأش ــات مالي ــع ترع لدف

بوســاطة رســائل الريــد الإلكــروني أو مــن خــلال ســاحات الحــوار الإلكرونيــة بطريقــة ذكيــة 

ــة1. ــه سيســاعد أحــد التنظيــمات الإرهابي ــرع بأن وأســلوب مخــادع ولا يشــك المت

خامساً: التعبئة وتجنيد الإرهابين

ــاب  ــة الإره ــر ثقاف ــة في ن ــة العالمي ــبكة المعلوماتي ــة الش ــات الإرهابي ــتخدم الجماع تس

والرويــج لهــا وبــث الأفــكار والفلســفات التــي تنــادي بهــا كــما تســعى جاهــدة لتوفــر أكــر 

عــدد ممكــن مــن الراغبــن في تبنــي أفكارهــا ومبادئهــا. ومــن خــلال الشــبكة المعلوماتيــة تقــوم 

ــراط في  ــتعداد للانخ ــول واس ــم مي ــن لديه ــدى م ــة ل ــدة فكري ــن قاع ــمات بتكوي ــذه التنظي ه

الأعــمال التدمريــة والتخريبيــة مــما يوفــر لديهــا قاعــدة ممــن تجمعهــم الأفــكار والتوجهــات 

ــة في المســتقبل. ــذ هجــمات إرهابي فيســهل لتنفي

إن اســتقدام عنــاصر جديــدة داخــل التنظيــمات الإرهابيــة يحافــظ عــى بقائهــا واســتمرارها 

لذلــك فــإن الإرهابيــن يقومــون باســتغلال تعاطــف بعــض الافــراد مــع قضاياهــم فيجتذبونهــم 

ــات  ــوار والمنتدي ــرف الح ــلال غ ــن خ ــك م ــة وذل ــية براق ــارات حماس ــي وعب ــلوب عاطف بأس

ــة	. ــع الإلكروني والمواق

سادساً: التدريب الإرهابي الإلكروني

تحتــاج العمليــات الإرهابيــة إلى تدريــب خــاص ويعــدّ التدريــب مــن أهــم هواجــس 

ــا في وســائل  ــر بعضه ــة كــما ظه ــة سري ــد أنشــأت معســكرات تدريبي ــة وق الجماعــات الإرهابي

ــن  ــر ويمك ــة للخط ــاً معرض ــا دائم ــة أنه ــب الإرهابي ــكرات التدري ــكلة معس ــن مش ــلام لك الإع

اكتشــافها ومداهمتهــا في أي وقــت لذلــك فــإن الشــبكة المعلوماتيــة بمــا تحتويــه مــن خدمــات 

وميــزات أصبحــت وســيلة مهمــة للتدريــب الإرهــابي كــما قامــت بعــض الجماعــات بإنتــاج أدلــة 

إرشــادية لعملياتهــا الإرهابيــة تتضمــن وســائل التدريــب والتخطيــط والتنفيــذ والتخفــي وهــي 

ادلــة يمكــن نرهــا عــر الشــبكة المعلوماتيــة لتصــل إلى الإرهابيــن في مختلــف أنحــاء العــالم	.

ــع  ــن المواق ــل م ــم هائ ــن ك ــة م ــه الشــبكة المعلوماتي ــا تشــتمل علي ــان م ــن البي ــي ع وغن

والمنتديــات والصفحــات التــي تحتــوي عــى كتيبــات وإرشــادات تبــن كيفيــة تصنيــع القنابــل 

ــرة. ــلحة المدم ــة والأس ــواد الحارق ــرات والم والمتفج

١. علي عدنان الفيل، مرجع سابق، ص ٨١-٨٢.
٢. علي عدنان الفيل، مرجع سابق، ص ٨٢.

3. حسن تركي عمير، الإرهاب الإلكتروني ومخاطرة في العصر الراهن، مرجع سابق، ص 33٨.
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سابعاً: إصدار البيانات الإلكرونية

ــة  ــا الإرهابي ــر بياناته ــة في ن ــة باســتخدام الشــبكات المعلوماتي ــات الإرهابي ــوم الجماع تق

المختلفــة وذلــك عــن طريــق المواقــع الإلكرونيــة أو بوســاطة رســائل الريــد الإلكــروني أو مــن 

خــلال منتديــات الحــوار وقــد ســاعدت القنــوات الفضائيــة التــي تســارع للحصــول عــى مثــل 

هــذه البيانــات الإرهابيــة ومــن ثــم تقــوم بنرهــا عــر وســائل الإعــلام في مضاعفــة انتشــار تلــك 

البيانــات ووصولهــا إلى مختلــف شرائــح المجتمــع.

وتأخــذ البيانــات الصــادرة عــن الجماعــات اتجاهــات متنوعــة فتــارة ترســم أهدافــاً وخططــاً 

ــاً تكــون للتهديــد والوعيــد بشــن هجــمات إرهابيــة معينــة في  عامــة للتنظيــم الإرهــابي وأحيان

ــي أو  ــارة أخــرى بالنف ــة كــما تصــدر ت ــات إرهابي ــذ عملي ــي تنفي ــة عــن تبن حــن تصــدر معلن

التعليــق عــى أخبــار أو تصريحــات صــادرة عــن جهــات أخــرى1.

قامــت الجماعــات الإرهابيــة بإنشــاء مواقــع إرهابيــة إلكرونيــة توضــح فيهــا برامــج صناعــة 

المتفجــرات وشرح طرائــق اخــراق الريــد الإلكــروني وتدمــر المواقــع الإلكرونيــة، واســتطاعت 

ــي تســتخدمها في حــال إيقــاف  ــة الجاهــزة الت ــك الجماعــات إنشــاء آلاف المواقــع الإلكروني تل

أحــد المواقــع أو تســتخدمها للتخفــي والاختبــاء لتظهــر بشــكل جديــد ومــن موقــع آخــر بعنــوان 

مغايــر وكشــفت بعــض الدراســات أن هنالــك حــوالي ٥٠٠٠ إلى ٦٠٠٠ موقــع للتنظيــمات 

ــة	. الإرهابي

ــات  ــة للمعلوم ــى الشــبكة العالمي ــم ع ــع له ــون بإنشــاء مواق ــوم الإرهابي ــه يق ــاءا علي وبن

لبــث أفكارهــم الضالــة والدعــوة إلى مبادئهــم المنحرفــة ولإبــراز قــوة التنظيــم الإرهــابي 

وللتعبئــة الفكريــة وتجنيــد إرهابيــن جــدد ولإعطــاء التعليــمات والتلقــن الإلكــروني وللتدريــب 

ــمات  ــن هج ــام بش ــى القي ــاعد ع ــي تس ــائل الت ــرق والوس ــم الط ــلال تعلي ــن خ ــروني م الإلك

ــل والمتفجــرات  ــة صناعــة القناب ــان كيفي ــة لبي ــة إلكروني ــع إرهابي ــد أنشــأت مواق ــة فق إرهابي

ــراق  ــة اخ ــروني، وكيفي ــد الإلك ــراق الري ــق اخ ــرح طرائ ــة، ول ــة الفتاك ــلحة الكيماوي والأس

المواقــع الإلكرونيــة وتدمرهــا والدخــول إلى المواقــع المحجوبــة ولتعليــم طــرق نــر الفروســات.

فالموقــع مســتودع معلومــات مخزنّــة بشــكل صفحــات وكل صفحــة تشــتمل عــى معلومــات 

معينــة تشــكلت بوســاطة مصمــم الصفحــة باســتخدام مجموعــة مــن الرموز تســمى لغــة تحديد 

ــات  ــبكة المعلوم ــتعراض ش ــب اس ــم طل ــات يت ــذه الصفح ــة ه ــل رؤي ــن أج ــل م ــص الأفض الن

العالميــة ويقــوم بحــل رمــوز وإصــدار التعليــمات لإظهــار الصفحــات المكتوبــة	.

١. عبد الله بن عبد العزيز بن فهد العجلان، الإرهاب الإلكتروني في عصر المعلومات، بحث مقدم إلى المؤتمر الدولي الأول حول 
»حماية أمن المعلومات والخصوصية في قانون الإنترنت«، والمنعقد في المدة ٢-4 يونيو ٢٠٠٨، ص ١٧.

٢. مصطفى محمد موسى، الإرهاب الإلكتروني، ط١، مطابع الشرطة، القاهرة، ٢٠٠9، ص ٢٢٢.
3. سايمون كولن، التجارة على الإنترنت، نقله إلى العربية يحيى مصلح، بيت الأفكار الدولية بأمريكا، ١999، ص٢6.
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وإذا كان الحصــول عــى مواقــع افراضيــة أو وســائل إعلاميــة كالقنــوات التلفزيونيــة 

والإذاعيــة صعبــاً بالنســبة إلى الإرهابيــن فــإن إنشــاء مواقــع خاصــة بهــم عــى الشــبكة العالميــة 

ــك فــإن معظــم  ــاً ولذل ــج أفكارهــم أصبــح ســهلاً وممكن للمعلومــات لخدمــة أهدافهــم وتروي

ــا. ــراضي له ــر الاف ــة المق ــة وهــي بمنزل ــع إلكروني ــا مواق ــة له ــمات الإرهابي التنظي

إن الوجــود الإرهــابي النشــط عــى الشــبكة المعلوماتيــة متنــوع ومــراوغ بصــورة كبــرة فــإذا 

ظهــر موقــع إرهــابي اليــوم فرعــان مــا يغــر نمطــه الإلكــروني غــداً ثــم يختفــي ليظهــر مــرة 

أخــرى بشــكل جديــد وتصميــم مغايــر وعنــوان إلكــروني مختلــف بــل تجــد لبعــض الجماعــات 

الإرهابيــة آلاف المواقــع حتــى يضمنــوا انتشــاراً أوســع ولــو تــمّ منــع الدخــول إلى بعــض هــذه 

المواقــع أو تعــرضّ بعضهــا للتدمــر تبقــى المواقــع الأخــرى ويمكــن الوصــول إليهــا1.

المطلب الثاني: تدمير المواقع والبيانات الإلكترونية والنظم المعلوماتية
ــدف  ــة به ــبكة المعلوماتي ــر الش ــة ع ــمات إلكروني ــن هج ــة بش ــات الإرهابي ــوم الجماع تق

ــز  ــا مراك ــة التحكــم، وفي مقدّمته ــاع الجــوي وأنظم ــة الدف ــر الأهــداف العســكرية كأنظم تدم

القيــادة والتحكــم العســكرية ثــم مؤسســات المنافــع كالمؤسســات الكهربائيــة والميــاه، ومــن ثــم 

ــة. ــة، وذلــك لإخضــاع إرادة الشــعوب والمجتمعــات الدولي ــأتي المصــارف والأســواق المالي ت

ــة  ــاط أساســية أو فرعي ــر المــروع إلى نقطــة ارتب ــر هــو الدخــول غ ــن التدم ــدف م واله

متصلــة بالشــبكة المعلوماتيــة مــن خــلال نظــام آلي أو مجموعــة نظــم مرابطــة شــبكياً بهــدف 

تخريــب نقطــة الاتصــال أو النظــام.

وليــس هنــاك وســيلة تقنيــة أو تنظيميــة يمكــن تطبيقهــا وتحــول تمامــاً دون تدمــر المواقــع 

أو اخراقهــا بشــكل دائــم. فالمتغــرات التقنيــة وإلمــام المخــرق بالثغــرات في التطبيقــات والتــي 

بنيــت في معظمهــا عــى أســاس التصميــم المفتــوح لمعظــم الأجــزاء ســواء كان ذلــك في مكونــات 

ــات  ــة دون الاخراق ــت الحيلول ــة جعل ــبكة أو في الرمج ــم أو في الش ــال أو في النظ ــة الاتص نقط

صعبــة جــداً إضافــة إلى ذلــك هنــاك منظــمات إرهابيــة يدخــل مــن ضمــن عملهــا ومســؤولياتها 

ــات  ــن الإمكان ــا م ــات لديه ــروف أن  المؤسس ــن المع ــع وم ــر المواق ــراق وتدم ــة في الاخ الرغب

والقــدرات مــا ليــس لــدى الأفــراد.

لذلــك بأمــكان قراصنــة الحاســبة الإلكرونيــة التوصّــل إلى المعلومــات الريــة والشــخصية 

ــور  ــع إلى أن التط ــك يراج ــبب في ذل ــهولة والس ــات بس ــة المعلوم ــة وسري ــراق الخصوصي واخ

المذهــل في عــالم الحاســب الآلي والشــبكات المعلوماتيــة يصحبــه تقــدم أعظــم في الجرائــم 

المعلوماتيــة وســبل ارتكابهــا، ولاســيما أن مرتكبيهــا ليســوا مســتخدمن عاديــن بــل قــد يكونــون 

١. علي عدنان الفيل، مرجع سابق، ص ٨٥.
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ــة1. ــبة الإلكروني ــال الحاس خــراء في مج

إن عمليــة الاخــراق الإلكــروني تتــم عــن طريق تريــب البيانات الأساســية والرمــوز الخاصة 

برامــج شــبكة الإنرنــت وهــي عمليــة بالإمــكان القيــام بهــا مــن أي مــكان في العــالم دون الحاجــة 

إلى وجــود شــخص المخــرق في الدولــة التــي يتــم اخــراق مواقعهــا، فالبعــد الجغــرافي لا أهميــة 

لــه للحــد مــن الاخراقــات المعلوماتيــة ولا تــزال نســبة كبــرة مــن الاخراقــات لم تكتشــف بعــد 

بســبب التعقيــد الــذي تتصــف بــه نظــم تشــغيل الحاســبة الإلكرونيــة والشــبكات المعلوماتيــة	.

ويمكــن لمــزود خدمــات الإنرنــت  أن يكتشــف كل أفعــال مســتخدم الإنرنــت عندمــا يتصــل 

بالشــبكة ويشــمل ذلــك عناويــن المواقــع التــي زارهــا ومتــى تــم ذلــك والصفحــات التــي اطلــع 

عليهــا والقضايــا التــي جلبهــا، والكلــمات التــي تــم البحــث عنهــا والحــوارات التــي شــارك فيهــا 

ــب  ــي طل ــلع الت ــراء للس ــتمارة ال ــتقبله واس ــله أو اس ــذي أرس ــروني ال ــد الإلك ــك الري وكذل

شراءهــا والخدمــات التــي شــارك فيهــا، لكــن تختلــف مــن الناحيــة الفعليــة كميــة المعلومــات 

التــي يجمعهــا مــزوّد خدمــات الإنرنــت عــن مســتخدم الشــبكة باختــلاف التقنيــات والرامــج 

التــي يســتخدمها فــإذا لم يكــن مــزود الخدمــة يســتخدم مــزودات )بروكــي( تتســلم كل 

الطلبــات وتنظمهــا ويســتخدم برامــج تحســس الرقــم الخــاص )IP( التــي تحلــل حركــة المــرور 

بتفصيــل كبــر فأنــه قــد لا يســجل ســوى البيانــات الشــخصية للمســتخدم وتاريخ الاتصــال وزمنه 

والانفصــال عــن الشــبكةالمعلوماتية وبعــض البيانــات الأخــرى. إن معرفــة البيانــات التفصيليــة 

للمســتخدم تجعــل الإقــدام عــى الاعتــداء الإلكــروني أقــل ضرراً وذلــك لأن بعــض الذيــن يحصــل 

منهــم الاعتــداء الإلكــروني يتــم ذلــك بســبب ظنهــم أن بياناتهــم التفصيليــة لا يمكــن الإطــلاع 

عليهــا فيظــن أنــه بمجــرد دخولــه عــى الشــبكة بإســم وهمــي تصبــح بياناتــه غــر معلومــة وهــذا 

خطــأ	.

وبالامــكان تصــور هجــوم إلكــروني عــى أحــد المواقــع الإلكــروني بقصــد تدمرهــا وشــلها 

عــن العمــل فيمكــن أن يقــوم الإهابيــون بشــن هجــوم مدمــر لإغــلاق المواقــع الحيويــة عــى 

شــبكة المعلومــات وإلحــاق الشــلل بأنظمــة القيــادة والســيطرة والاتصــالات ومحطــات توليــد 

الطاقــة والمــاء ومواقــع الأســواق الماليــة فيــؤدي توقفهــا عــن العمــل إلى حــدوث آثــار تدمريــة 

تفــوق مــا تحدثــه القنابــل والمتفجــرات مــن آثــار.

كــما انــه بالأمــكان تصــور هجــوم إلكــروني عــى أحــد المواقــع الإلكرونيــة بقصــد الإســتيلاء 

عــى محتوياتهــا إذا قامــت أحــد الجماعــات الإرهابيــة بشــن هجــوم إرهــابي عــن طريــق الشــبكة 

١. د. سهير حجازي، التهديدات الإجرامية للتجارة الإلكترونية، مركز البحوث والدراسات، شرطة دبي، الإمارات العربية المتحدة، العدد 9١.

٢. موزة المزروعي، الاختراقات الإلكترونية خطر كيف تواجهه، مجلة آفاق اقتصادية، الإمارات العربية المتحدة، العدد 9، ٢٠٠٠، ص ٥4.
3. د. ممدوح عبد الحميد عبد المطلب، جرائم استخدام شبكة المعلومات العالمية )الجريمة عبر الإنترنت( منظار أمني، بحث 

مقدم إلى مؤتمر القانون والكمبيوتر والإنترنت الذي نظمته كلية الشريعة والقانون بالتعاون مع مركز الإمارات للدراسات والبحوث 
الاستراتيجية ومرك تقنية المعلومات بجامعة الإمارات العربية المتحدة في الفترة ١-٢٠٠٠/٥/3، ص 4٢.
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المعلوماتيــة عــى أحــد البنــوك والمصــارف الماليــة بقصــد سرقــة الأمــوال والاســتيلاء عليهــا مــن 

أجــل تمويــل التنظيــم الإرهــابي.

فمــن المتصــور اخــراق مواقــع معينــة بقصــد الســيطرة والتحكــم بهــا، وقــد هيمــن الذعــر 

عــى المختصــن بمكافحــة الإرهــاب الإلكــروني عندمــا تمكــن أحــد الأشــخاص مــن الســيطرة عــى 

نظــام الحاســبة الإلكرونيــة في أحــد المطــارات الأمريكيــة الصغــرة حيــث قــام بإطفــاء مصابيــح 

إضــاءة ممــرات هبــوط الطائــرات.

ومــن الممكــن تصــور شــن هجــوم إلكــروني عــى البنيــة التحتيــة للشــبكة المعلوماتيــة بقصــد 

تدمرهــا وتوقفهــا عــن العمــل مــما يحــدث آثــاراً ماديــة واقتصاديــة وسياســية وثقافيــة خطــرة 

لأن توقــف الشــبكة الانرنــت يعنــي توقــف القطاعــات والمرافــق الحيويــة عــن العمــل بالإضافــة 

إلى توقــف الحكومــات الإلكرونيــة عــن عملهــا وإلحــاق الــرر بأعــمال البنــوك وأســواق المــال 

.1 العالمية

ــن  ــات الآلاف م ــخ مئ ــع ض ــر المواق ــالي لتدم ــت الح ــتخدمة في الوق ــائل المس ــن الوس إن م

ــة الخــاص بالمدمــر إلى الموقــع المســتهدف  الرســائل الإلكرونيــة مــن جهــاز الحاســبة الإلكروني

للتأثــر في الســعة التخزينيــة للموقــع فتشــكل هــذه الكميــة الهائلــة مــن الوســائل الإلكرونيــة 

ضغطــاً يــؤدي في النهايــة إلى تفجــر الموقــع العامــل عــى الشــبكة وتشــتيت البيانــات والمعلومات 

المخزنــة في الموقــع فتنتقــل إلى جهــاز المعتــدي أو تمكنــه مــن حريــة التجــول في الموقع المســتهدف 

بســهولة ويروبالتــالي الحصــول عــى كل مــا تحتاجــه مــن أرقــام ومعلومــات وبيانــات خاصــة 

بالموقــع المعتــدى عليــه	.

وفي الواقع إن هناك أسباباً لوقوع عملية تدمر المواقع ومن هذه الأسباب ما يأتي:

ــمات  ــض الكل ــد أن بع ــت يج ــتخدمي الإنرن ــض مس ــة فبع ــمات الري ــف الكل أولاً: ضع

ــة  ــمات الري ــر الكل ــة ك ــهولة عملي ــالي سس ــتخدمها وبالت ــظ فيس ــهل في الحف ــام أس أو الأرق

ــرق. ــن المخ ــا م وتخمينه

ثانيــاً: عــدم وضــع برامــج كافيــة لحمايــة الموقــع مــن الاخــراق أو التدمــر وعــدم التحديــث 

المســتمر لهــذه الرامــج التــي تعمــل عــى التنبيــه عنــد وجــود حالــة اخــراق للموقــع.

ثالثــاً: اســتضافة الموقــع في شركات غــر قــادرة عــى تأمــن الدعــم الفني المســتمر أو تســتخدم 

برامــج وأنظمــة غــر موثوقــة أمنيــاً ولا يتــم تحديثها باســتمرار.

رابعــاً: عــدم القيــام بالتحديــث المســتمر لنظــام التشــغيل والــذي يتــم في كثــر مــن الأحيــان 
١. عبد الله بن عبد العزيز بن فهد العجلان، المرجع نفسه، ص ١9.

٢. د. عماد علي خليل، التكييف القانوني لإساءة استخدام أرقام البطاقات عبر شبكة الإنترنت )دراسة علمية في ظل أحكام قانون 
العقوبات الأردني(، بحث مقدم لمؤتمر القانون والكمبيوتر والإنترنت الذي نظمته كلية الشريعة والقانون بالتعاون مع مركز 

الإمارات للدراسات والبحوث الاستراتيجية ومركز تقنية المعلومات بجامعة الإمارات العربية المتحدة في الفترة ١-٢٠٠٠/٥/3، ص 4.
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يمكــن اكتشــاف المزيــد مــن الثغــرات الأمنيــة فيــه وهــذا يســتدعي ضرورة القيــام بســد تلــك 

ــن  ــن م ــع المخرب ــا لمن ــة له ــركات المنتج ــا ال ــة1 تصدره ــات برمجي ــلال ملف ــن خ ــرات م الثغ

الاســتفادة منهــا.

خامســاً:عدم القيــام بالنســخ الاحتياطــي للموقــع وذلــك للرامــج والمجلــدات الموجــودة فيــه 

وعــدم القيــام بنســخ قاعــدة البيانــات الموجــودة في الموقــع لان ذلــك يعــرض جميــع المعلومــات 

ــة  ــة وجــود نســخة احتياطي ــرز أهمي ــك ت ــة اســرجاعها ولذل ــاع وعــدم إمكاني ــع للضي في الموق

ــه خصوصــاً مــع تفاقــم مشــكلة الاخراقــات في الفــرة الأخــرة. ويعــد عــام  للموقــع ومحتويات

	٠٠	 مــن أكــر الأعــوام اخراقــاً فقــد تضاعفــت حــالات الاخــراق والتدمــر بســبب اكتشــاف 

المزيــد مــن الثغــرات الأمنيــة في أنظمــة التشــغيل والرامــج المســتخدمة في مــزودات الإنرنــت 

وانتشــار كثــر مــن الفروســات	.

وتعــد الفروســات مــن أخطرالافــات للشــبكة المعلوماتيــة، والفــروس هــو برنامــج حاســوبي 

ــن  ــال م ــار والانتق ــف والانتش ــى التضاع ــدر ع ــات ويق ــات والبيان ــام المعلوم ــق ضرراً بنظ يلح

جهــاز إلى آخــر.

ــدة،  ــواحٍ عدي ــن ن ــي م ــروس الطبيع ــع الف ــابه م ــة يتش ــبة الإلكروني ــروس الحاس إن فاي

فهــو يغــرّ خصائــص الرامــج كــما يقــوم الفــروس الطبيعــي بتغيــر خصائــص الخلايــا المصابــة، 

وهــو يتكاثــر وينتــر ويغــرّ مــن شــكله تمامــاً كالفــروس الطبيعــي وللفايــروس أنــواع متعــددة 

وهــي متدرجــة مــن ناحيــة الأضرار التــي تلحقهــا بالأجهــزة بــدءاً مــن الأضرار اليســرة إلى تدمــر 

النظــام بأكملــه ويمكــن للإرهــابي اســتخدام الفروســات لنــر الدمــار عــر الشــبكات المعلوماتيــة 

والأنظمــة الإلكرونيــة كــما يمكــن اســتخدامها في الاخــراق والتجســس أيضــاً.

وبنــاء عــى مــا ســبق ذكــره يتبــنّ أن الجماعــات الإرهابيــة اســتطاعت أن تدخــل بشــكل غــر 

مــروع وغــر قانــوني عــى نقــاط أساســية أو فرعيــة متصلــة بالشــبكة المعلوماتيــة خــلال عــدة 

 )Hackers( أنظمــة آليــة أو مجموعــة انظمــة مرابطــة الشــبكات إذ يتمكــن قراصنــة الحواســيب

مــن التوصــل إلى المعلومــة الريــة والشــخصية واخــراق الخصوصيــة وسريــة المعلومــات بــكل 

ــائل  ــخ آلاف الرس ــو ض ــع ه ــر المواق ــتخدمة في تدم ــائل المس ــرز الوس ــن أب ــر وم ــهولة وي س

الإلكرونيــة مــن جهــاز الحاســوب الخــاص بالإرهــابي إلى الموقــع المــراد اســتهدافه للتأثــر في ســعة 

ــاز  ــا إلى جه ــات نقله ــع وتشــتيت البيان ــم إلى تفجــر الموق ــن ث ــؤدي م ــي ت ــرة الت الخــزن الكب

المعتــدي	.

١. حذرت شركة مايكروسوفت من وجود ثغرة في أدوات المساعدة في معظم إصدارات نظام ويندوز، وتقول الشركة: إن هذه 
الثغرة يمكن أن تسمح للهاكرز بالتحكم في حواسيب المستخدمين، بينما صنفت الشركة الثغرة بأنها حرجة، ودعت المستخدمين إلى 

تركيب ترقيعي لحل المشكلة، جريدة الرياض، العدد )١٢٥4٢(، السبت ١4٢3/٨/٢٠ هـــ، ص ١9.
٢. جريدة الرياض، العدد )١٢46٠(، يوم الإثنين ١4٢3/٥/٢6 هـــ، ص 3٢.

3. د. حسن تركي عمير، الإرهاب الإلكتروني ومخاطره في العصر الراهن، مرجع سابق، ص 336.
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المبحث الثاني
اشكال الارهاب الإلكتروني

إن اعتــماد الــدول عــى وســائل الاتصــالات وشــبكات الانرنيــت يعــد عامــلاً فاعــلاً في فتــح 

ــي تخــدم  ــة الت ــة الحديث ــر منتجــات التقني ــم وتدم ــق أهدافه ــن لتحقي ــام الإرهابي المجــال أم

ــذه  ــات في ه ــإن المعلوم ــك ف ــافي، ولذل ــي والثق ــرفي والعلم ــل المع ــهّل التواص ــانية، وتس الإنس

الحالــة تصبــح عرضــة لــكل المخاطــر المحتملــة مــن هــذا النمــط المتجــدد مــن الإرهــاب المعــاصر، 

ــك  ــاءا عــى ذل ــة فياخــذ بن ــة المعلوماتي ــة التحتي فالإرهــاب الإلكــروني يهــدف إلى تدمــر البني

أشــكالاً مختلفــة حتــى يتمكــن المجــرم مــن التوصــول الى مبتغــاه وهــذا مــا ســيتم إيضاحــه مــن 

خــلال تقســيم هــذا المبحــث إلى مطلبــن:

المطلب الأول: مخططات الإرهاب الإلكتروني
ــل  ــط محتم ــن مخط ــر م ــع أك ــاتي بوض ــن المعلوم ــة والأم ــم الإلكروني ــراء الجرائ ــام خ ق

للهجــمات الإرهابيــة وأودعوهــا في البحــوث والدراســات والتقاريــر التــي تعالــج هــذه المســألة. 

ــأتي: ويمكــن تقســيم هــذه المخططــات إلى مــا ي

أولاً: استهداف النظم العسكرية

ــة والمرتبطــة بشــبكات  ــادة الأهــداف العســكرية غــر المدني تســتهدف هــذه الهجــمات ع

ــف  ــد تعص ــي ق ــة الت ــيناريوهات المحتمل ــر الس ــن أخط ــيناريو م ــذا الس ــدّ ه ــت ويع الانرني

ــة الأولى مــن هــذا الســيناريو باخــراق المنظومــات الخاصــة  ــا المعــاصر إذ تبــدأ المرحل بمجتمعن

بالأســلحة الاســراتيجية ونظــم الدفــاع الجــوي، والصواريــخ النوويــة فقــد تتوافــر لإرهــابي 

المعلومــات فرصــة فــك الرمــوز الريــة للتحكم بتشــغيل منصــات إطــلاق الصواريخ الاســراتيجية 

ــاه عــى المســتوى العالمــي1. ــا لا تحمــد عقب والأســلحة الفتاكــة فيحــدث م

ــوي  ــاع الج ــم الدف ــراتيجية نظ ــلحة الاس ــة بالأس ــات الخاص ــراق المنظوم ــك اخ ــال ذل ومث

والوثائــق العســكرية، ومــن أبــرز الأمثلــة عــى ذلــك مــا قــام بــه موقــع ويكيليكــس عــام ٠1٠	 

بنــر تريبــات ووثائــق عســكرية مهمــة.

ثانياً: استهداف البنية التحتية الاقتصادية

أصبــح الاعتــماد عــى شــبكة الانرنيــت شــبه مطلــق في عــالم المــال والأعــمال مــما يجعــل 

ــاً للمجرمــن  ــاً حيوي ــا عــى العــالم هدف ــا المرابطــة وانفتاحه هــذه الشــبكات نظــراً إلى طبيعته

والإرهابيــن ومــما يزيــد مــن إغــراء الأهــداف الاقتصاديــة والماليــة هــو أنهــا تتأثــر بشــكل كبــر 

ــا بشــكل  بالانطباعــات الســائدة والتوقعــات والتشــكيك في صحــة هــذه المعلومــات أو تخريبه
١. علي عدنان الفيل، مرجع سابق، ص 9٢.
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بســيط يمكــن أن يــؤدي إلى نتائــج مدمــرة وبالتــالي أضعــاف الثقــة بالنظــام الاقتصــادي.

ــان  ــم بري ــي تتحك ــم الشــبكات الت ــع في نظ ــل واس ــذا الســيناريو إحــداث خل ــمل ه يش

ــة  ــة الدولي ــات التجاري ــوضى في الصفق ــر الف ــة ون ــة العالمي ــواق المالي ــارف وأس ــطة المص أنش

بالإضافــة إلى ذلــك يمكــن إحــداث توقــف جــزئي أو كي في منظومــات التجــارة والأعــمال ومــن 

ــة وتتوقــف عــن العمــل1. ــم تتعطــل الأنشــطة الاقتصادي ث

ثالثاً: استهداف نظم المواصلات

يتضمــن هــذا اخــراق نظــم التحكــم بخطــوط الملاحــة الجويــة والريــة والبحريــة وإحــداث 

خلــل في برامــج هبــوط الطائــرات وإقلاعهــا مــما قــد ينجــم عنــه حصــول تصــادم فيــما بينهــا 

ــارات  ــن المط ــار م ــدرج مط ــول إلى م ــرات الوص ــتطيع الطائ ــلا تس ــوط ف ــم الهب ــل نظ أو تعطي

كــما يحتمــل تمكــن قراصنــة المعلومــات مــن الســيطرة عــى التحكــم بتســير القطــارات وتغيــر 

مواعيــد الانطــلاق فتســود الفــوضى أو تتصــادم هــذه القطــارات فيــما بينهــا وكذلــك بالنســبة إلى 

الســفن والناقــلات والغواصــات البحريــة	.

رابعاً: استهداف نظم الاتصالات

ويشــمل هــذا الســيناريو اخــراق الشــبكات المعلوماتيــة والشــبكة الهاتفية الوطنيــة وإيقاف 

محطــات توزيــع الخدمــة الهاتفيــة وقــد تمــارس سلســلة مــن الهجــمات عــى خطــوط الهواتــف 

المحمولــة ومنــع الاتصــال بــن أفــراد المجتمــع ومؤسســاته الحيويــة وهــذا الأمــر قــد ينــر حالــة 

مــن الرعــب والفــوضى وعــدم القــدرة عــى متابعــة تداعيــات الهجــمات الإرهابيــة المعلوماتيــة	.

خامساً: استهداف محطات توليد الطاقة والماء

أصبــح الاعتــماد عــى شــبكة المعلومــات وخصوصــاً في الــدول المتقدمــة مــن الوســائل المهمــة 

لإدارة نظــم الطاقــة الكهربائيــة ويمكــن لهجــمات مــن هــذا النــوع مــن شــبكات المعلومــات، أن 

تــؤدي إلى نتائــج خطــرة وخصوصــاً في ظــل اعتــماد الإنســان المعــاصر عــى الطاقــة الكهربائيــة 

ــة  ــبكات الطاق ــاشر بش ــر مب ــاشر أو غ ــكل مب ــة بش ــات المرتبط ــبكات المعلوم ــإن ش ــك ف ولذل

الكهربائيــة تعتــر مــن الأهــداف الأولى التــي قــد يســتهدفها الإرهــاب الإلكــروني.

ــم  ــى نظ ــة ع ــمات المعلوماتي ــن الهج ــلة م ــاشرة سلس ــيناريو مب ــذا الس ــمل ه ــك يش كذل

١. المرجع نفسه، ص 93. 
٢. عبد الله بن عبد العزيز بن فهد العجلان، المرجع نفسه، ص ٢١.

3. علي عدنان الفيل، مرجع سابق، ص 9٢.
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ــة  ــع الطاق ــبكات توزي ــم بش ــام التحك ــض بمه ــي تنه ــة الت ــبكات المعلوماتي ــيب والش الحواس

الكهربائيــة الوطنيــة وينشــأ عــن مثــل هــذه الهجــمات تعطيــل العديــد مــن مرافــق الحيــاة في 

ــة وشــل الحركــة في عمــوم  ــة الكهربائي ــلاد وســيادة الفــوضى نتيجــة لانعــدام مصــادر الطاق الب

ــا. ــق توزيعه ــاه وطرائ ــادر المي ــبكات مص ــبة إلى ش ــك بالنس ــلاد وكذل الب

ولا يتوقــف الأمــر عنــد هــذا الحــد فقــط وأنمــا هنــاك العديــد مــن الأهــداف الأخــرى التــي 

يمكــن للمجرمــن والإرهابيــن المتمكنــن مــن خلالهــا أن يشــيعوا الفســاد وينــروا الفــوضى في 

العــالم فهنــاك عــى ســبيل المثــال شــبكات المعلومــات الطبيــة التــي يمكــن مهاجمتهــا واخراقهــا 

ــام  ــا ق ــك في العــالم الغــربي م ــة ذل ــة ومــن أمثل ــا حصــول خســائر بري ــم التلاعــب به ومــن ث

بــه أحــد المجرمــن مــن الدخــول إلى ســجلات المستشــفيات والتلاعــب ببيانــات المــرضى بشــكل 

ــرض  ــو اف ــى ل ــم. حت ــة بالنســبة إليه ــت مميت ــة وعلاجــات كان ــن هــؤلاء بأدوي ــؤدي إلى حق ي

ــلاً  أن شــبكات المعلوماتيــة الخاصــة بالمؤسســات الطبيــة منيعــة فــإن رســالة واحــدة تنــر مث

بالريــد الإلكــروني مفادهــا أن هنالــك دمــاء ملوثــة في المستشــفيات ومــا إلى ذلــك يمكــن لهــا أن 

تحــدث آثــاراً مدمــرة عــى الصعيــد الاجتماعــي1.

ومثــال ذلــك مؤسســات الطاقــة وغرهــا إذ هــدد خبــر بلجيــي بكــر رمــز أجهــزة كمبيوتــر 

محــولات الكهربــاء في بلجيــكا يــوم الأربعــاء 9	/1999/9 في الفــرة بــن الســاعة الواحــدة 

والنصــف وبــن الثالثــة والنصــف بعــد الظهــر بقطــع التيــار الكهربــائي عــن بلجيــكا كلهــا.

ــلال  ــن خ ــالات وم ــائل الاتص ــر وس ــد ع ــة بالتهدي ــات الإرهابي ــمات والجماع ــوم المنظ تق

ــن أجــل  ــك م ــه وذل ــوع طرائق ــد وتتن ــات، وتتعــدد أســاليب التهدي ــة للمعلوم الشــبكة العالمي

نــر الخــوف والرعــب بــن الأشــخاص والــدول والشــعوب ومحاولــة الضغــط عليهــم للرضــوخ 

لأهــداف تلــك التنظيــمات الإرهابيــة مــن ناحيــة ومــن أجــل الحصــول عــى التمويــل المــالي و 

ــة أخــرى. ــم الإرهــابي مــن ناحي ــوة التنظي ــار ق أظه

ــى إرادة  ــط ع ــك بالضغ ــس وذل ــره في النف ــوف ون ــزرع الخ ــد ب ــي الوعي ــد يعن فالتهدي

الإنســان وتخويفــه مــن أن ضرراً مــا ســيلحقه أو ســيلحق أشــخاصاً أو أشــياء تربطــه بهــا صلــة.

قــد يلجــأ الارهــابي الإلكــروني إلى التهديــد وترويــع الآخريــن بوســاطة الاتصــالات والشــبكات 

ــتخدمها  ــي تس ــق الت ــن الطرائ ــوة. وم ــة المرج ــة الإجرامي ــق النتيج ــرض تحقي ــة لغ المعلوماتي

ــة  ــة المتضمن ــائل الإلكروني ــال الرس ــروني إرس ــع الإلك ــد والروي ــة للتهدي ــات الإرهابي الجماع

ــة. ــات وغــرف الحــوار الإلكروني ــع والمنتدي ــق المواق ــد عــن طري ــك التهدي ــداً وكذل تهدي

اختلفــت الأســاليب الإرهابيــة في التهديــد فتــارة يكــون التهديــد بالقتل لشــخصيات سياســية 

بــارزة في المجتمــع وتــارة يكــون التهديــد بالقيــام بتفجــر منشــآت وطنيــة ويكــون تاريــخ أخــرى 

١. علي عدنان الفيل، مرجع سابق، ص 94 – 9٥.
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بنــر فروســات مــن أجــل إلحــاق الــرر والدمــار بالشــبكات المعلوماتيــة والأنظمــة الإلكرونية 

في حــن يكــون التهديــد تــارة بتدمــر البنيــة التحتيــة المعلوماتيــة، ونحــو ذلك1.

المطلب الثاني: التجسّس الإلكتروني
يقــوم الإرهابيــون بالتجسّــس عــى الأشــخاص أو الــدول أو المنظــمات أو الهيئــات أو 

المؤسســات الدوليــة أو الوطنيــة، ويتميــز التجسّــس الإلكــروني بالطريقــة العصريــة المتمثلــة في 

اســتخدام المــوارد المعلوماتيــة والأنظمــة الإلكرونيــة التــي جلبتهــا التقنيــة في عــصر المعلومــات 

ــية،  ــداف رئيس ــة أه ــات ثلاث ــصر المعلوم ــابي في ع ــس الإره ــات التجسّ ــتهدف عملي ــي تس والت

ــادي. ــس الاقتص ــياسي، والتجسّ ــس الس ــكري، والتجسّ ــس العس ــي: التجسّ وه

ــمار التجســس  ــة مســتباحة بأق ــإن حــدود الدول ــة، ف ــة الحديث ــع وجــود وســائل التقني وم

والبــث الفضــائي وقــد تحولــت وســائل التجسّــس مــن الطرائــف التقليديــة إلى الطرائــق 

الإلكرونيــة خصوصــاً مــع ظهــور الشــبكات المعلوماتيــة وانتشــارها عالميــاً. ومــع توسّــع التجــارة 

الإلكرونيــة عــر الشــبكة العالميــة للمعلومــات حولــت مصــادر المعلومــات التجاريــة إلى أهــداف 

ــس الاقتصــادي. للتجسّ

إن محاولــة اخــراق الشــبكة والمواقــع الإلكرونيــة مــن قبــل العابثــن مــن مخرقــي الأنظمــة 

ــاً فمخاطــر هــؤلاء محــدودة وتقتــصر كثــراً عــى العبــث أو إتــلاف  المعلوماتيــة لا يعــد إرهابي

المحتويــات التــي يمكــن التغلــب عليهــا باســتعادة نســخة أخــرى مخزنــة في موقــع آمــن ويكمــن 

ــتخبارات  ــزة الاس ــة وأجه ــات الإرهابي ــا الجماع ــوم به ــي تق ــس الت ــات التجس ــر في عملي الخط

المختلفــة مــن أجــل الحصــول عــى الأسرار ومعلومــات الدولــة ومــن ثــم إفشــائها لــدول أخــرى 

معاديــة أو اســتغلالها بمــا يــر المصلحــة العامــة والوحــدة الوطنيــة للدولــة.

حيــث تتــم عمليــة إرســال نظــم التجســس الإلكــروني بعــدة طرائــق ومــن أشــهرها الريــد 

ــدر،  ــة المص ــر معروف ــالة غ ــن رس ــلة ضم ــات المرس ــح المرفق ــة بفت ــوم الضحي ــروني إذ يق الإلك

وهنــاك طرائــق أخــرى لــزرع حصــان طــروادة وكذلــك عــن طريــق إنــزال بعــض الرامــج مــن 

أحــد المواقــع غــر الموثــوق بهــا وكذلــك يمكــن إعــادة تكويــن حصــان طــروادة مــن خــلال الماكــرو 

الموجــودة برامــج معالجــات النصــوص كــما يمكــن للإرهــابي اســتخدام الفروســات في الاخــراق 

والتجســس المعلومــاتي	.

داخــل  المعلومــات  إخفــاء  أســلوب  الإلكــروني  للتجســس  الحديثــة  الأســاليب  ومــن 

المعلومــات ويتلخــص هــذا الأســلوب في لجــوء المجــرم إلى إخفــاء المعلومــة الحساســة المســتهدفة 

١. عبد الله بن عبد العزيز بن فهد العجلان، الإرهاب الإلكتروني في عصر المعلومات، ص ٢٢.
٢. علي عدنان الفيل، مرجع سابق، ص 96 – 9٧.
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داخــل معلومــات أخــرى عاديــة، داخــل الحاســب الآلي ومــن ثــم يجــد وســيلة مــا لتهريــب تلــك 

ــم  ــة يت ــات حساس ــاك معلوم ــد في أن هن ــك أح ــك لا يش ــا وبذل ــة في مظهره ــة العادي المعلوم

تهريبهــا حتــى لــو تــم ضبــط الشــخص متلبســاً كــما قــد يلجــأ إلى وســائل غــر تقليديــة للحصــول 

عــى المعلومــات الريــة. ومــما يقــوم بــه الإرهابيــون هــو اخــراق الريــد الإلكــروني للآخريــن، 

ــة مراســلاتهم  ــا لمعرف ــك أسرارهــم والإطــلاع عــى معلوماتهــم وبياناتهــم والتجســس عليه وهت

ومخاطباتهــم والاســتفادة منهــا في عملياتهــم الإرهابيــة أو تهديدهــم لحملهــم عــى إتيــان أفعال 

معينــة يخططــون لاقرافهــا.

ــة  ــبكات الخاص ــة الش ــتخدمة في حماي ــة المس ــائل الأمني ــف الوس ــورة في ضع ــى الخط تتج

ــا  ــي تنتجه ــة الت ــائل الحماي ــى وس ــماد ع ــن الاعت ــة ولا يمك ــات الحكومي ــات والهيئ بالمؤسس

ــاً. ــا تمام ــان إليه ــن الإطمئن ــة ولا يمك ــت أمين ــي ليس ــة فه ــركات الأجنبي ال

مــما تجــدر الإشــارة إليــه أن الطــرق الفنيــة للتجســس المعلومــاتي ســوف تكــون أكــر الطــرق 

اســتخداماً في المســتقبل مــن قبــل التنظيــمات الإرهابيــة نظــراً إلى أهميــة المعلومــات الخاصــة 

بالمؤسســات والقطاعــات الحكوميــة وخاصــة العســكرية والسياســية والاقتصاديــة وهــذه 

ــن  ــا فســوف يُســاء اســتخدامها م ــم الحصــول عليه ــس وت ــا تعرضــت للتجسّ ــات إذا م المعلوم

ــع والوطــن1. أجــل الإضرار بمصلحــة المجتم

ــل  ــن قبي ــت م ــا ليس ــر وغره ــذه المظاه ــتنتج أن ه ــن أن نس ــدم يمك ــا تق ــى م ــاءً ع وبن

الخيــال العلمــي إنمــا هــي مظاهــر تمثــل أخطــار محتملــة نتيجــة الاعتــماد الكبــر عــى تكنولوجيا 

المعلومــات أضافــةً إلى اســتفادة الجماعــات الإرهابيــة مــن هــذه التكنولوجيــا الحديثــة وســائر 

الاتصــالات الحديثــة التــي تعتمــد الإنرنــت في عملهــا مــما وفــر لهــم الاتصــال المجــاني والريــع 

فيــما بينهــم والتنســيق بشــان عملياتهــم الإرهابيــة وبالتــالي فــرض الإرهــاب الإلكــروني نفســه 

كظاهــرة ســلبية عــى المجتمعــات بعــد التطــور الإلكــروني الــذي وصــل إليــه هــذا الأخــر، فبــدأ 

التأثــر الســلبي لهــذا الإرهــاب واضحــاً مهــدداً للأفــراد والجماعــات والأمــوال والحكومــات عــى 

حــد ســواء.

١. عبد الله عبد العزيز بن فهد العجلان، الإرهاب الإلكتروني في عصر المعلومات، ص ٢3.
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الخاتمة
في ختــام هــذا البحــث حــول مظاهر الإرهــاب الإلكــروني واشــكاله ، يتضح أن هــذه الظاهرة 

أصبحــت مــن أخطــر التهديــدات الي تواجــه العــالم في العــصر الرقمي.يشــمل الإرهــاب الالكــروني 

مجموعــة واس عــة مــن الأنشــطة التخريبيــة التــي تهــدف إلى إلحــاق الــرر بالبنيــة التحتيــة 

الرقميــة للــدول ،او اســتغلال الانرنيــت لنــر الأفــكار المتطرفــه والتحريــض عــى العنــف.

وقــد أظهــرت الدراســة ابــرز مظاهــر الإرهــاب الألكــروني عــى الانظمــه الحيوية، واســتخدام 

وســائل التواصــل الاجتماعــي كأداة لنــر الفكــر المتطرف.

وبينــا أيضــا أشــكال الإرهــاب الألكــروني التــي يتبعهــا الإرهــابي عــادةً للوصــول إلى هدفــه 

عــن طريــق المواقــع الإلكرونيــة المختلفــة.

فلابــد مــن توحيــد الجهــود والعمــل الجــاد مــن أجــل الســيطرة عــى هــذا الســلاح الخطــر 

الــذي اصبــح متــاح لهــذه الجماعــات والــذي مــن خلالــه ضرب الأمــن والســلم.

بعــد الانتهــاء مــن دراســة جريمــة الإرهــاب عــر الوســائل الإلكرونيــة تــمّ الوصــل إلى جملــة 

مــن النتائــج والمقرحــات.

أولاً: النتائج
ــات . 1 ــة والرمجي ــبكات الاجتماعي ــل الش ــة مث ــا الحديث ــى التكنولوجي ــن ع ــماد الارهاب أعت

ــراد. ــد الأف ــة وتجني ــكار المتطرف ــر الأف ــمات ون ــط للهج ــه، في التخطي الخبيث

شــبكات . 	 مثــل  الحيويــة  الانظمــه  اســتهداف  الألكــروني  الإرهــاب  ابرزمظاهــر  مــن 

ــؤدي إلى  ــد ت ــة ق ــى التحتي ــذه البن ــى ه ــمات ع ــة، الهج ــه المالي ــاه، الانظم الكهرباء،المي

المجتمعــات. تعطيــل 

يعتــر تتبــع مرتكبــي الهجــمات الالكرونيــة تحديــاً كبــراً للجهــات الأمنيــة، نظــرا لأن هــذه . 	

ــة  ــات متقدم ــتخدام تقني ــا بأس ــم تنفيذه ــدود ويت ــرة للح ــون عاب ــا ماتك ــمات غالب الهج

لإخفــاء الهويــة.

يأخــذ الإرهــاب الألكــروني اشــكال مختلفــة تتنــوع بنــاءا عــى الأهــداف والأدوات . 	

المســتخدمة مــما يعكــس تعقيــد الظاهــرة وصعوبــة مواجهتهــا.

الانرنــت اصبــح وســيلة رئيســية للجماعــات الإرهابيــة لنــر الأيديولوجيــا المتطرفــة، . ٥

ــطة  ــذه الأنش ــة ه ــروري مراقب ــن ال ــل م ــما يجع ــد، م ــف والتجني ــى العن ــض ع التحري

ــة. ــركات التقني ــات وال ــل الحكوم ــن قب ــة م ــر صرام ــكل اك بش
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ثانياً: التوصيات:
توجيــه المزيــد مــن الجهــود لمراقبــة المحتــوى الالكــروني الإرهــابي عــر الإنرنــت بمــا في ذلــك . 1

مواقــع التواصــل الاجتماعــي ومنصــات البــث والمواقــع المظلمــة )Dark web(. هــذا يشــمل 

خطــر المحتويــات المتطرفــة والتحريضيــة بشــكل فعــال.

يجــب عــى الــدول تحديــث قوانينهــا الوطنيــة بمــا يتناســب مــع التطــورات التكنولوجيــة . 	

لمكافحــة الإرهــاب الألكــروني بشــكل اكــر فاعليــة. يجــب أيضــا العمــل عى ســن تريعات 

دوليــة موحــدة للتعامــل مــع الهجــمات العابــرة للحــدود.

ــة . 	 ــة وكيفي ــدات الالكروني ــركات حــول التهدي ــن وال ــدى المواطن ــع مســتوى الوعــي ل رف

ــة، ورش  ــك مــن خــلال حمــلات توعي ــق ذل ــن الهجــمات. يمكــن تحقي ــة أنفســهم م حماي

ــة. ــج تدريبي ــل، برام عم

ــات . 	 ــخدمها الجماع ــي تس ــة الت ــة الالكروني ــة الدعاي ــراتيجيات لمكافح ــر اس ــب تطوي يج

ــراد. ــد الاف ــة لتجني الإرهابي

مــن الــروري دعــم الأبحــاث الأكاديميــة المســتمرة حــول الإرهــاب الألكــروني وأســاليبه . ٥

المتجــددة وذلــك لتوفــر رؤيــة مســتقبلية شــاملة حــول الطــرق المثــى لمواجهتــه.
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ــة . 11 ــات العالمي ــبكة المعلوم ــتخدام ش ــم اس ــب، جرائ ــد المطل ــد عب ــد الحمي ــدوح عب د. مم

ــر  ــون والكمبيوت ــر القان ــدم إلى مؤتم ــث مق ــي، بح ــار أمن ــت( منظ ــر الإنرن ــة ع )الجريم

والإنرنــت الــذي نظمتــه كليــة الريعــة والقانــون بالتعــاون مــع مركــز الإمــارات للدراســات 

ــة المتحــدة في  ــة المعلومــات بجامعــة الإمــارات العربي والبحــوث الاســراتيجية ومــرك تقني

الفــرة 1-	/٠٠٠/٥	.

ــوني لإســاءة اســتخدام أرقــام البطاقــات عــر شــبكة . 	1 ــل، التكييــف القان د. عــماد عــي خلي

الإنرنــت )دراســة علميــة في ظــل أحــكام قانــون العقوبــات الأردني(، بحــث مقــدم لمؤتمــر 

القانــون والكمبيوتــر والإنرنــت الــذي نظمتــه كليــة الريعــة والقانــون بالتعــاون مــع مركــز 

الإمــارات للدراســات والبحــوث الاســراتيجية ومركــز تقنيــة المعلومــات بجامعــة الإمــارات 
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العربيــة المتحــدة في الفــرة 1-	/٠٠٠/٥	، ص 	.

حــذرت شركــة مايكروســوفت مــن وجــود ثغــرة في أدوات المســاعدة في معظــم إصــدارات . 	1

ــم في  ــرز بالتحك ــمح للهاك ــن أن تس ــرة يمك ــذه الثغ ــة: إن ه ــول الرك ــدوز، وتق ــام وين نظ

حواســيب المســتخدمن، بينــما صنفــت الركــة الثغــرة بأنهــا حرجــة، ودعــت المســتخدمن إلى 

تركيــب ترقيعــي لحــل المشــكلة، جريــدة الريــاض، العــدد )		٥	1(، الســبت ٠	/8/			1 ه.

جريدة الرياض، العدد )٦٠		1(، يوم الإثنن ٦	/٥/			1 ه.. 	1
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