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المستخلص
ــي  ــة الت ــورات المهم ــن التط ــالي م ــرن الح ــهده الق ــذي ش ــي ال ــور التكنولوج ــل التط يمث

ــة كالســابق  ــد منعزل ــدول لم تع ــة ، فال ــات الدولي ــك العلاق ــع وكذل ــرد والمجتم ــرت عــى الف أث

بــل انفتحــت الــدول عــى بعضهــا ليصبــح العــالم قريــة صغــرة ، وعــى الرغــم مــن أن التطــور 

ــه  ــدول ، ألا أن ــن ال ــزز التواصــل ب ــه ع ــل أن ــان ب ــن الاحي ــر م ــا في كث التكنولوجــي كان إيجابي

اصبــح تهديــداً يواجــه الكثــر مــن الــدول ، لاســيما بــن الولايــات المتحــدة والصــن ومــا تواجهــه 

ــة  ــة عــى البني ــات ســيبرانية صيني ــة واختراق ــات تجســس وقرصن ــن عملي ــات المتحــدة م الولاي

التحتيــة, واتهــام الصــن بسرقــة معلومــات عســكرية وتجاريــة سريــة, وشــن هجــمات ســيبرانية  

واســعة النطــاق عــى مؤسســات أمريكيــة, ومــدى تأثــر وانعــكاس التهديــدات الســيبرانية عــى 

مســتقبل العلاقــات الأمريكيــة ـــــــ الصينيــة . 

الكلمات المفتاحية: التهديدات السيبرانية، الولايات المتحدة الأمريكية، الصين، مستقبل

Abstract
The technological development witnessed in the current century represents one 

of the important developments that have affected the individual, society, as well as 
international relations. Countries are no longer isolated as before, but countries 
have opened up to each other, to make the world a small village, and Although 
technological development has often been positive, but it has strengthened 
communication between countries, but it has become a threat facing many 
countries, especially between the United States and China and the United States 
faces espionage and piracy Chinese cyber breaches on infrastructure, accusing 
China of stealing classified military and commercial information, launching large-
scale cyberattacks on U.S. institutions, and the impact and reflection of cyber 
threats on the  future of U.S.-China relations. 

 Key words; Cyber threats, United States, China, Future.
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المقدمة 
في ظــل التطــور السريــع في مجــال التكنولوجيــا والاتصــالات, أصبــح مجــال الفضــاء 

الســيبراني امــراً حيويــاً وحاســماً في العــالم الحديــث, تســعى الــدول والمنظــمات حــول العــالم الى 

ــة الأنظمــة  ــي تهــدد سياســتها واســتراتيجياتها , مــما يتعــن عليهــا حماي مواجهــة  المخاطــر الت

والبيانــات الحساســة , والتهديــدات الســيبرانية لم تعــد قضيــة تهــم فقــط القطــاع التقنــي , بــل 

أصبــح يمثــل تحديــات تؤثــر عــى الاقتصــاد والامــن الوطنــي والعلاقــات الدوليــة, وكلــما تــزداد 

ــام  ــا ام ــالات , فأصبحن ــات والاتص ــا المعلوم ــة تكنولوجي ــما زادت هيمن ــيبرانية كل ــر الس المخاط

جرائــم حقيقيــة ومتكاملــة تتــم عــن طريــق شــبكة الأنترنــت بأشــكال مختلفــة , كسرقــة الأمــوال 

, النصــب والاحتيــال ,التخطيــط لعمليــات إرهابيــة , القرصنــة, باعتبارهــا الجريمــة الأكــر شــيوعا 

في العــالم الرقمــي.

تعتــبر التهديــدات الســيبرانية مصــدر قلــق الأول لــدى الــدول حــول العــالم مثــلا روســيا، 

ــع  ــوم، فم ــه الي ــذي نعيش ــي ال ــر الرقم ــل الع ــن في ظ ــة، والص ــدة الامريكي ــات المتح والولاي

زيــادة التقــدم والتطــور بالتقنيــة والنمــو المســتمر لحجــم التعامــلات ونقــل البيانــات الحساســة 

التــي تتــم عــبر الشــبكات، يعمــل المجرمــون الإلكترونيــون بشــكل دائــم عــى تطويــر أســاليب 

جديــدة مــن الهجــمات الســيبرانية، 

ــة والصــن تمثــلان إحــدى أهــم الــدول الرائــدة  ــار أن الولايــات المتحــدة الأمريكي  باعتب

عالميــاً في مجــال القــدرات الســيبرانية، فالولايــات المتحــدة تحتــل مكانــة رياديــة بســبب قوتهــا 

ــرة  ــدرات كب ــات وق ــك إمكاني ــث تمتل ــة؛ حي ــكرية والتكنولوجي ــة والعس ــية والاقتصادي السياس

ــة ناشــئة،  في مجــال الفضــاء الســيبراني. مــن جهــة أخــرى تنمــو الصــن بسرعــة كقــوة اقتصادي

ــا الســيبرانية بشــكل ملحــوظ. ــر قدراته ــر في تطوي وتســتثمر بشــكل كب

ــاس  ــة لقي ــر العالمي ــة والصــن التقاري ــات المتحــدة الأمريكي ــن الولاي ــما تتصــدر كل م ك

القــدرات الســيبرانية ومــؤشرات الأمــن الســيبراني العالميــة، وذلــك بفضــل قدرتهــما عــى التأثــر 

ــات  ــع المتطلب ــف م ــيبرانية، والتكي ــات الس ــة التحدي ــيبراني ومواجه ــاء الس ــيطرة في الفض والس

ــة. ــة الرقمي ــد البني ــدة في هــذا المجــال عــى صعي المتزاي

اهمية البحث: 
تكمــن اهميــة التهديــدات الســيبرانية التــي تمثــل التقييــم الشــامل للقــدرة عــى التأثــر 

والتحكــم في الفضــاء الســيبراني، يمكــن تصــور القــدرات الســيبرانية كوســائل وأدوات تســتخدم 

لتحقيــق القــوة الســيبرانية. الــدول والكيانــات السياســية يســعون لزيــادة قدراتهــم الســيبرانية 

لضــمان أمنهــم الســيبراني وتعزيــز تأثرهــم في العــالم الرقمــي.

حيــث تســعى العديــد والكثــر مــن الــدول خاصــة الولايــات المتحــدة الأمريكيــة والصــن 

لتعزيــز قوتهــا الســيبرانية والاســتثمار في القــدرات الســيبرانية لمواجهــة التهديــدات الســيبرانية، 
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ــك الهجــمات الســيبرانية عــى مســتقبل العلاقــات  ــر تل وفي الوقــت الحــاضر، نشــهد كيــف تأث

بــن البلديــن.

اشكالية البحث: 
ــات  ــد الســيبراني بــن الولاي ــر التهدي ــق البحــث مــن ســؤال مركــزي هــو كيــف يؤث ينطل

المتحــدة والصــن في تعزيــز نفوذهــما العالمــي، وكيــف يمكــن ان يتجــى ذلــك التهديــد في 

الاســتراتيجيات الســيبرانية لــكل منهــما؟  وكيــف ســتحافظ كل مــن الولايــات المتحــدة الأمريكيــة 

ــي  ــور التكنولوج ــع التط ــيما م ــة لاس ــات الراهن ــل التحدي ــيبراني في ظ ــا الس ــى أمنه ــن ع والص

السريــع الــذي يشــهده العــالم، مــا يجعــل الولايــات المتحــدة ان تكــون عــى اهبــة الاســتعداد 

ــا الفضــائي الســيبراني. ــة أي خــرق لأمنه ــاً لمواجه دائم

فرضية البحث:
وينطلــق البحــث مــن فرضيــة مفادهــا: » ان التهديــدات الســيبرانية اصبحــت مصــدر قلــق 

في العلاقــات الدوليــة لاســيما دولــة الولايــات المتحــدة والصــن، لمــا لهــا مــن طبيعــة مختلفــة عــن 

التهديــدات التقليديــة خاصــة مــع التطــور التكنولوجــي السريــع في المجال الســيبراني.

منهجية البحث:
ــل  ــة العوام ــلال دراس ــن خ ــي م ــج التحلي ــث المنه ــف في البح ــم توظي ــد ت ــة: ق منهجي

والمســببات التــي أدت الى تطــور الهجــمات والتهديــدات الســيبرانية التــي حدثــت في العلاقــات 

بــن الدولتــن وتتبــع الأثــر الــذي احدثتــه هــذه التهديــدات عــى مســتقبلهم، وايضا تم اســتخدام 

المنهــج المقــارن يعتمــد هــذا المنهــج عــى المقارنــة بــن ظاهرتــن وأثــر التهديــد الســيبراني مــن 

منظــور الولايــات المتحــدة والصــن، واســتخدم المنهــج المســتقبي او الاســتشرافي للاســتشراف عــى 

مســتقبل التهديــدات في العلاقــات بــن امريــكا والصــن.

هيكلية البحث:
يتضمــن هــذا البحــث فضــلاً عــن مقدمــة والخاتمــة عــى ثــلاث مباحــث، تنــاول المبحــث 

الاول دراســة مفهــوم التهديــدات الســيبرانية ونشــأتها وأنماطهــا، وتنــاول المبحــث الثــاني طبيعــة 

التهديــدات الســيبرانية بــن الولايــات المتحــدة الامريكيــة والصــن، تضمــن المطلــب الأول المنظور 

الأمريــي مــن التهديــد الصينــي، وفي المطلــب الثــاني المنظــور الصينــي مــن التهديــد الأمريــي، 

والمبحث الثالث ما إثر هذه التهديدات عى مستقبل العلاقات بن البلدين. 
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المبحث الأول
مفهوم التهديدات السيبرانية

في ظــل التســابق الالكــتروني الــذي نعيشــه، نــرى ان هنــاك العديد مــن المفاهيــم الجديدة 

بــدأت بالظهــور عــى الســاحة الالكترونيــة وبــدأت بالانتشــار مــن أبرزهــا مصطلــح الســيبرانية 

ــيبرانية،  ــرب الس ــيبرانية، والح ــدات الس ــا التهدي ــن ضمنه ــات م ــدة مصطلح ــط بع ــذي ارتب ال

والقــوة الســيبرانية.

مــن أجــل الوقــوف عــى مفهــوم الســيبرانية ســنبحث في نطــاق تعريفهــا لغــة واصطلاحــاً 

في ضــوء المفاهيــم اللغويــة، ومــا أدرجــه خــبراء التكنولوجيــا المعلومــات والمختصــون.

المطلب الأول: السيبرانية )لغة واصطلاحاً(
جــاءت بدايــات الســيبرانية مــن ارتبــاط الأنترنيــت ببنــاء فضــاء جديــد ألا وهــو الفضــاء 

الســيبراني الافــتراضي » أو السيبرســبيس Cypress“  ”paceإذ ظهــر هــذا المفهــوم لأول مــرة في 

 Williamثمانينــات القــرن المــاضي في إحــدى روايــات الخيــال العلمــي للكاتــب الأمريــي الكنــدي

Gibson “ »، الــذي ألــف عــدة روايــات تضمنــت هــذا المفهــوم ليتخــذ مــع الأنترنيــت معنــى 
الفضــاء الجديــد للاتصــال.1

اولاً: السيبرانية )لغة(
كلمــة ســايبر )Cyber( يونانيــة الأصــل، وترجــع الى مصطلــح )Kybernetes( الــذي ورد 

بدايــة في مؤلفــات الخيــال العلمــي، ويعنــي القيــادة أو التحكــم عــن بعــد او بمعنــى الشــخص 

ــيبرانية  ــم » governor »2.والس ــازاً للمتحك ــتخدم مج ــث تس ــفينة حي ــة الس ــر دف ــذي يدي ال

ــم  ــم التحك ــي عل ــا )Cybernetics( وه ــط، ومصدره ــم الضب ــي عل ــورد( ه ــوس )الم في القام

ــط الأشــياء عــن بعــد  ــوم الهجــمات الســيبرانية، أي ضب ــع مفه ــق م ــي، وهــو يتطاب الأوتوماتي

والســيطرة عليهــا. 3 وأشــار بعــض المؤرخــن الى أن أصلهــا يرجــع الى ان اول مــن اســتخدم 

مصطلــح الســيبرانية هــو عــالم الرياضيــات الأمريــي نــورب رت ويــر )Norbert wiener(، في 

العــام 1948, في أثنــاء دراســته موضــوع القيــادة والســيطرة والاتصــال في عــالم الحيــوان، فضــلاً 

ــة. عــن حقــل الهندســة الميكانيكي

تطلــق كلمــة » ســيبراني »)Cyber(، لوصــف الفضــاء الــذي يضــم الشــبكات العنكبوتيــة 

المحوســبة، ومنظومــات الاتصــال والمعلومــات وأنظمــة التحكــم عــن بعــد، وشــبكة الانترنــت.4 

١. يحيى ياسين سعود ، الحروب السيبرانية :في ضوء القانون الدولي الإنساني ، المجلة القانونية , جامعة القاهرة , العدد4, المجلد 
٢٠١8, السودان,  ٢٠١8, ص 84   

2.  Julia Cresswell, “Oxford Dictionary of word Origins: Cybernetics”, Oxford Reference. Online, 
Oxford University Press, 2010,p4.

3. منبر البعلبكي , المورد : قاموس انكليزي ـــ عربي , دار العلم للملايين , بيروت , ٢٠٠4, ص ٢34.
4. احمد عبيس الفتلاوي, الهجمات السيبرانية مفهومها والمسؤولية الدولية الناشئة عنها في ضوء التنظيم الدولي المعاصر, مجلة 

المحقق الحلي للعلوم القانونية والسياسية, كلية القانون / جامعة بابل ، المجلد 8 , العدد الرابع, ٢٠١6, ص 6١4.
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ــاً يوجههــم في اختيــار مصطلــح  وبالرجــوع الى المختصــن في اللغــة العربيــة، نجــد ان ثمــة تحدي

ــه في اللغــة  ــح مناظــر ل ــة، لعــدم وجــود مصطل ــح )Cyber( في اللغــة الانكليزي مقــارب لمصطل

العربيــة، لكــون ان الترجمــة العربيــة لعنــوان اتفاقيــة مجلــس أوروبــا المتعلقــة بالجريمــة 

ــة  ــوان )Cybercrime on Conven( الى اللغ ــة، اذ ترجــم العن ــة صائب ــت ترجم الســيبرانية كان

ــة( 5 ــة الإلكتروني ــة بالجريم ــة المتعلق ــة: )اتفاقي العربي

ثانياً: السيبرانية )اصطلاحاً( 
عــرف قامــوس مصطلحــات الأمــن المعلومــاتي الســيبرانية بـ: هجــوم عبر الفضــاء الإلكتروني 

يهــدف الى الســيطرة عــى مواقــع إلكترونيــة أو بنــى محميــة إلكترونيــاً، لتعطيلهــا أو تدمرهــا 

أوالاضرار بهــا.

يرتبــط مفهــوم الســيبرانية بالعديــد مــن المصطلحات، فنجــد مصطلح الهجمات الســيبرانية 

)CyberAttack(، المقصــود بهــا الأفعــال الصــادرة مــن أجهــزة الحاســوب وشــبكات المعلومــات 

التابعــة لدولــة مــا بشــكل منظــم ومــدروس عــى أجهــزة حاســوب وشــبكات معلومــات لدولــة 

 )Michael N. Schmitt( أخــرى بغــرض التجســس او التخريــب او التوجيــه. 6 وقــد عــرف

الهجــمات الســيبرانية بأنهــا » تلــك الإجــراءات التــي تتخذهــا الدولــة مــن اجــل الهجــوم عــى 

نظــم المعلومــات للعــدو وبهــدف التأثــر والاضرار فيهــا، والدفــاع عــن نظــم المعلومــات الخاصــة 

بالدولــة المهاجمــة.7 

 Cyber(( يرتبــط مفهــوم الســيبرانية ايضــاً بمفهــوم اخــر يطلــق عليــة القــوة الســيبرانية

power،اذعرفهــا »جوزيــف نــاى« بأنهــا مجموعــة المــوارد المتعلقــة بالتحكــم في والســيطرة عــى 

أجهــزة الحاســبات والمعلومــات، والشــبكات الالكترونية،والبنيــة التحتيــة المعلوماتيــة، والمهــارات 

ــيبرانية  ــرب الس ــح الح ــرون مصطل ــائل.8وتبنى اخ ــذه الوس ــع ه ــل م ــة للتعام ــة المدرب البشري

ــا  ــتخدم فيه ــمات تس ــا ))هج ــي بأنه ــد فهم ــادر محم ــد الق ــا عب )Cyber Warfare(، اذ عرفه

المنظومــة الشــبكية والأجهــزة الحاســوبية للدولــة، او الفاعلــن مــن غــر الــدول، لتعطيــل كفــاءة 

الســيطرة والقــدرة عــى التحكــم في منظومــة أجهــزة أو شــبكات الحاســوب ومــا تتضمنــه مــن 

بيانــات ومعلومــات للفاعلــن الأخريــن مــن الــدول وغــر الــدول، او تقليلهــا، او حتــى تدمرهــا، 

ســواء كان ذلــك عــى مســتوى البنيــة التحتيــة للدولــة، او مســتوى منظومــات قوتهــا العســكرية، 

٥. اتفاقية مجلس أوروبا المتعلق بالجريمة الإلكترونية, مجموعة المعاهدات الأوروبية رقم ١8٥, مجلس أوروبا , بودابست, ٢٠٠١ .

6. رولا حطيط, السيبرانية: الحرب الخفية في المنطقة المظلمة, مركز باحث للدراسات الفلسطينية والاستراتيجية, بيروت, ٢٠٢٠, ص4. 

7. أميرة عبد العظيم محمد, المخاطر السيبرانية وسبل مواجهتها في القانون الدولي العام , مجلة الشريعة والقانون , العدد 3٥ ، 

كلية القانون /جامعة الإمارات  العربية المتحدة، ٢٠٢٠ , ص 394.

8. عادل عبد الصادق , الفضاء الالكتروني والرأي العام : تغير المجتمع والأدوات والتأثير« ,المركز العربي لأبحاث الفضاء الإلكتروني : 

استراتيجية , العدد ٢4٥9, ٢٠١3, ص3٥ .
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وبالشــكل الــذي يعــرض الأمــن القومــي الى تهديــد جســيم((. 9  

المطلب الثاني: التهديدات السيبرانية )Threats Cyber(: النشأة والأنماط
يشــر مصطلــح التهديــدات الســيبرانية الى اســتخدام جملــة مــن الممارســات والاجــراءات 

ــة الى  ــدو, بالإضاف ــة بالع ــة الخاص ــائل الالكتروني ــل والوس ــل والعط ــاق الخل ــعى لألح ــي تس الت

ــق الاســتقرار  ــه, وتحقي ــادي ومقاومت ــن الاســتطلاع الالكــتروني المع ــذات م ــة لل ــق الحماي تحقي

للنظــم الالكترونيــة الصديقــة, ويعتــبر اســتخدام الطاقــة الكهرومغناطيســية في نطــاق الحــرب 

ــال  ــتغلال المج ــن اس ــا م ــدو, ومنعه ــة الع ــل حرك ــات تعطي ــك لغاي ــاً, وذل ــة ضروري الالكتروني

الكهرومغناطيــي, ان)الحــرب الالكترونيــة ( تتخــذ مــن شــبكة الانترنــت حلبــة صراع لهــا, وتــأتي 

الهجــمات التــي تشــن فيهــا بســبب دوافــع سياســية, وتوجــه الضربــات الالكترونيــة عــى مواقــع 

ــات  ــون الضرب ــه الاساســية, وتك ــق بشــبكاته وخدمات ــا يتعل ــدو, وكل م ــت الرســمية للع الانترن

بقرصنــة وتعطيــل المواقــع, وسرقــة البيانــات السريــة وتخريبهــا, واخــتراق الانظمــة الماليــة, 10 

والتهديــدات الســيبرانية تولــد مخاطــر التــي هــي عبــارة عــن الــضرر الــذي يهــدد أمــن الأفــراد 

والبيئــة والجماعــات البشريــة ويمكــن احتــواءه أن لم يتفاقــم , وتلــك المخاطــر تشــمل عــى كل 

تهديــد يســتهدف مؤسســات الدولــة باســتخدام الأيديولوجيــات أو اســتخدام مكونــات القــدرة 

لدولــة ضــد دولــة أخــرى حيــث يمكــن أن يكــون إقليــم الدولــة أو اســتقلالها أو أمنهــا مهــدداً 

ــة  ــذه الحال ــة, وفي ه ــل الدول ــن الداخ ــارج أو م ــن الخ ــدات م ــأتي التهدي ــن أن ت ــضرر ويمك ب

لابــد للدولــة أن يكــون لهــا اســتراتيجيات تســتطيع مــن خلالهــا مواجهــة تلــك التحديــات التــي 

تتعــرض لهــا. 11 

ولمواجهــة التهديــدات الســيبرانية تعمــل الــدول بوضــع خطــط واســتراتيجيات وتكشــف 

قدرتهــا لمواجهــة التهديــدات الســيبرانية كجــزء لا يتجــزأ مــن اســتراتيجيتها الشــاملة، ومــع ضعف 

وانهيــار بعــض الــدول ظهــرت أنمــاط جديــدة مــن النزاعــات والراعــات مــما زاد مــن خطــورة 

ــات  ــذ احتياط ــة الى اخ ــة الدولي ــى الأنظم ــب ع ــا وتوج ــا دع ــذا م ــيبرانية وه ــدات الس التهدي

ووضــع رؤى اســتراتيجية للحــد وتفويــض تلــك الهجومــات. 12   

9. عبد القادر محمد فهمي , الحروب التقليدية وحروب الفضاء الإلكتروني : دراسة مقارنة في المفاهيم وقواعد الاشتباك , مجلة 

العلوم القانونية والسياسية , المجلد١6,العدد ٢,ـ القاهرة , ٢٠١8, ص ٢٢ .

١٠. يونس مؤيد يونس مصطفى, استراتيجية الولايات المتحدة الامريكية للأمن السيبراني, مجلة قضايا سياسية, العدد ٥٥, كلية 

العلوم السياسية / جامعة النهرين ، ٢٠١8, ص١٢4 .

١١. تيري ديبيل , استراتيجية الشؤون الخارجية منطق الحكم الأمريكي , ترجمة : وليد شحادة , دار الكتاب العربية , مؤسسة 

محمد بن آل راشد آل مكتوم , بيروت , ٢٠٠9, ص٢٥8 .

١٢. اسراء شريف الكعود , التأثير السيبراني في الأمن القومي للدول الفاعلة ) الولايات المتحدة الأمريكية ( انموذجا, مجلة العلوم 

السياسية , العدد 64 ، كلية العلوم السياسية / جامعة بغداد ، كانون الاول ٢٠٢٢ , ص 4.
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أن التهديــدات الســيبرانية ســتكون المشــهد الراعــي المســتقبي في البيئــات الاســتراتيجية 

ــيطرة في  ــوى المس ــل الق ــن قب ــوة م ــماس الق ــس والت ــتوى التناف ــى مس ــة ع ــة والدولي الاقليمي

النظــام الــدولي والقــوى الاقليميــة الســاعية الى ايجــاد مــكان لهــا في البيئــة الاســتراتيجية، ولكــن 

بصــورة رقميــة وتكنولوجيــة، وهــي صراعــات قديمــة جديــدة، بــدأت منــذ الوقــت الــذي ابتكــر 

فيــه الانســان أدوات تواصلــه الأولى، منــذ الحربــن العالميتــن الأولى والثانيــة، ومــا ســبقهما مــن 

حــروب وثــورات وقعــت في عقــدي الثــورة الفكريــة والصناعيــة.13 فضــلا عــن ذلــك، ادى اتســاع 

علاقــة الــدول بالفضــاء الإلكــتروني، ومــا خلفتــه مــن حــروب ســيبرانية الى مزيــد مــن التهديــدات 

والتداعيــات عــى تفاعــلات السياســة الدوليــة،14 منهــا تحديــث القــدرات الهجوميــة والدفاعيــة، 

اذ ســعت الــدول الى تحديــث النشــاط الدفاعــي لمواجهــة مخاطــر الحــرب الســيبرانية والاســتثمار 

في البنيــة التحتيــة المعلوماتيــة وتأمينهــا وتحديــث القدرات العســكرية. 15 الاســتعداد لتهديدات 

ــات بحســبانها حــرب  ــدول اســتراتيجية حــرب المعلوم ــن ال ــد م ــى العدي ــث تبن المســتقبل، حي

للمســتقبل، بهــدف التشــتيت، واثــارة الاضطرابــات في عمليــة صناعــة القــرار لــدى الخصــوم، عــبر 

اخــتراق أنظمتهــم، واســتخدام ونقــل معلوماتهــم. 

ولمعرفــة الانــواع المختلفــة مــن الهجــمات الســيبرانية، تقســم التهديــدات الســيبرانية التــي 

تواجههــا الــدول الى أربعــة أنمــاط رئيســية هــي: 16

هجــمات الحرمــان مــن الخدمــة: حيــث يتــم إطــلاق حزمــة كبــرة مــن الطلبــات والمهــمات . 1
عــى خــوادم الضحيــة بصــورة تفــوق قــدرة الخــادم او الجهــاز عــى معالجتهــا والاســتجابة 
لهــا، مــما يــؤدي الى توقفــه بصــورة جزئيــة او كليــة او ابطــاء عملــه، وهــذا مــا يســبب ضرر 
للمســتخدم النهــائي، وهــي تســتعمل كثــرا ضــد مواقــع الانترنيــت او البنــوك او المؤسســات 

مــن أجــل التأثــر عليهــا أو لدفــع فديــة ماليــة.
ــه الوصــول الى المعلومــات الضحيــة عــبر شــبكة . 2 اتــلاف المعلومــات أو تعديلهــا: ويقصــد ب

الانترنــت أو الشــبكات الخاصــة، والقيــام بعمليــة تعديــل البيانــات الهامــة دون أن يكتشــف 
الضحيــة ذلــك، فالبيانــات تبقــى موجــودة لكنهــا مضللــة قــد تــؤدي الى نتائــج كارثيــة خاصة 

إذا كانــت خطــط عســكرية او مواعيــد او خرائــط سريــة.
ــه الدخــول غــر المــرح والتجســس عــى شــبكات . 3 التجســس عــى الشــبكات: ويقصــد ب

الخصــم، دون تدمــر او تغيــر في البيانــات. والهــدف منــه الحصــول عــى المعلومــات قــد 

١3. يونس مؤيد مصطفى, مصدر سبق ذكره, ص ١٢4  .

١4. عادل عبد الصادق, الفضاء الإلكتروني والعلاقات الدولية : دراسة في النظرية والتطبيق, المكتبة الأكاديمية , القاهرة , ٢٠١6, 

ص٢٢- ٢6 .

١٥. عادل عبد الصادق, القوة الإلكترونية : أسلحة الانتشار الشامل في عصر الفضاء الإلكتروني, مجلة السياسية الدولية ، العدد 

١88, مركز الاهرام للدراسات السياسية والاستراتيجية ، ابريل ٢٠١٢, ص ٢7 .

١6. اسماعيل زروقة, الفضاء السيبراني والتحول في مفاهيم القوة والصراع, مجلة العلوم القانونية والسياسية, المجلد ١٠, العدد ٠١, 

جامعة الوادي ، الجزائر ، ٢٠١9, ص١٠٢٢  .
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تكــون خطــط عســكرية  أسرار حربيــة، اقتصاديــة، ماليــة، أو سياســية، مــما يؤثــر ســلباً عــى 
مهــام الخصــم، 17 وايضــاً الدخــول الى الانظمــة الخاصــة للــدول لإضعافهــا وضرب المصالــح 
ــا غــي النظــام  ــد للقــوى العظمــى زوال مكانته ــي تري ــدول الت ــل ال ــا، مــن قب ــة له القومي
ــن،  ــيا، الص ــة، روس ــدة الامريكي ــات المتح ــل الولاي ــة مث ــت دول منافس ــواء كان ــدولي س ال

ــا الشــمالية. 18 كوري
تدمــر المعلومــات: يتــم في هــذه الحالة مســح وتدمــر كامل للأصــول والمعلومــات والبيانات . 4

الموجــودة عــى الشــبكة، ويصطلــح عليــه » تهديــد لســلامة المحتــوى » ويعنــي بهــا إحــداث 
تغيــر في البيانــات ســواء بالحــذف أو تدمــر مــن قبــل أشــخاص غــر مخولن.

نســتنتج في نهايــة البحــث، لقــد تنبــه إلى هــذا الموضــوع الكثــر مــن المختصــن والمفكرين، 
فركــزوا عليــه بالبحــث والتحليــل في نطــاق النزاعــات والهجــمات الســيبرانية عمومــاً، واصبحــت 
ــدول  ــتراتيجية ال ــى اس ــا ع ــدول، وتأثره ــن ال ــر م ــق لكث ــدر قل ــيبرانية مص ــدات الس التهدي

وانعكاســاتها عــى العلاقــات الدوليــة، وهــو مــا ســنتعرض اليــه فيــما يــي في المبحــث الثــاني.  

١7. سليم دحماني, أثر التهديدات« السيبرانية »على الأمن القومي الولايات المتحدة الأمريكية ـــآنموذجاـــ ، رسالة ماجستير, 

جامعة محمد بوضياف ــــــ المسيلة, الجزائر, ٢٠١8, ص ٢٢      .

١8. اسراء شريف جيجان, مصدر سبق ذكره, ص ١٠ .
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المبحث الثاني
طبيعة التهديدات السيبرانية

بين الولايات المتحدة الامريكية والصين
تزايــدت العلاقــة بــن الأمــن والتكنولوجيــا خاصــة مــع إمكانيــة تعــرض المصالــح 

الاســتراتيجية للــدول الى أخطــار وتهديــدات، مــما دعــا حمايــة قيــم المجتمــع الأساســية وابعــاد 

ــوم. ــم للهج ــذه القي ــرض ه ــر تع ــن خط ــوف م ــاب الخ ــد، وغي ــادر التهدي مص

ــن القــوى الكــبرى في العــالم تعتمــد دائمــا عــى المشــهد  كتنــت المنافســة عــى القــوة ب

الأمنــي الاســتراتيجي وعــى مــر الســنين , تطــورت العمليــات العســكرية والحــروب مــع تطــور 

أســلحة ومعــدات وتقنيــات جديــدة وقــد شــهد نشــأ القــرن الحــادي والعشريــن ثــورة أخــرى 

في الشــؤون العســكرية عندمــا تــم تحديــث الحــرب الإلكترونيــة وبــرزت التهديــدات الســيبرانية 

ــدأت الصــن  ــث ب ــدة, حي ــوى جدي ــرن الحــالي , نشــأت أقطــاب ق والحــرب الســيبرانية ,في الق

ــات في  ــع المجــالات , وتســببت الاختلاف ــع مســتويات وفي جمي ــكا في التنافــس عــى جمي وأمري

وجهــات النظــر السياســية وبعــض المنافســة لكســب نفــوذ أكــبر في مناطــق مختلفــة في ان تصبــح 

الولايــات المتحــدة الأمريكيــة  والصــن دولتــن متنافســة , لــذا تدهــورت العلاقــات الثنائيــة الى 

درجة أن كلا البلدين لا يثقان في نوايا وأفعال وأهداف بعضهم البعض .  

المطلب الاول: المنظور الأمريكي لصعود التهديد السيبراني الصيني 
ان الهيمنــة الســيبرانية الصينيــة يشــكل خطــراً مبــاشراً ووخيــماً عــى نســيج الأمــن القومي 

ــات  ــل العملي ــكري، وتعط ــتعداد العس ــل الاس ــد تش ــة ق ــية المخترق ــة الأساس ــركي. فالبني الأم

ــاء  ــها والوف ــن نفس ــاع ع ــى الدف ــدة ع ــات المتح ــدرة الولاي ــدة ق ــوض بش ــتخباراتية، وتق الاس

بالتزاماتهــا الاســتراتيجية العالميــة. وتمتــد هــذه الثغــرة إلى مــا هــو أبعــد مــن الجيــش، مــما قــد 

ــة. 19 ــة المعادي ــة العالمي ــات الفاعل ــآكل التحالفــات وتشــجيع الجه ــؤدي إلى ت ي

مــن منظــور الولايــات المتحــدة الأمريكيــة تمثلــت الشــكوى الأساســية في اختراقــات الصــن 

المتكــررة لأنظمــة الولايــات المتحــدة عــبر الفضــاء الإلكــتروني لأغــراض التجســس تتعلــق بالأمــن 

القومــي، واحتــمال أن تكــون الصــن مســتعدة لهــدم البنــى التحتيــة الأساســية للولايــات المتحــدة 

ــن  ــة الص ــاه معامل ــا تج ــن مخاوفه ــدة ع ــات المتح ــت الولاي ــما عرب ــة، ك ــوب أزم ــال نش في ح

للــشركات الأمريكيــة بذريعــة حمايــة أمنهــا. 20 

19. Jason Collins, Us Firm Launches Effort To Fight Chinese Cyber Espionage, Warrior 
Contributoroc ,4,2023, Aviribal At: Https://Warriormaven.Com/Author/Jason-Collins-Warrior-
Contributo  .                                                      

٢٠. سكوت وارين هارلد , مارتن سي .ليبيكي , التوصل الى اتفاق مع الصين بشأن الفضاء الإلكتروني , مؤسسة RAND, سانتا 

مونيكا , كاليفورنيا, ٢٠١6, ص 6ـــ 9 .   
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اتهمــت الولايــات المتحــدة الامريكيــة الصــن عــدة مــرات بالاهتــمام بالقضايــا الســيبرانية 

مثــل أنشــطة التجســس الســيبراني التجاريــة والحــوادث الســيبرانية الضخمــة، بينــما نفــت الصــن 

واحتجــت بشــدة ذلــك الاتهــام في الوقــت نفســه. و في مــارس عــام 2014، اتهمــت وزارة العــدل 

 ،APT31(( ــة ــة القرصن ــاء في مجموع ــم أعض ــد أنه ــن يعتق ــن صيني ــبعة مواطن ــة، س الأمريكي

التــي تــم تســميتها في عــدد مــن الهجــمات عــى المنظــمات الأمريكيــة منــذ عــام 2014. قــدم 

ــة  ــة الخاص ــات القرصن ــة لجماع ــة الصيني ــتخدام الحكوم ــاق اس ــدة لنط ــاءة جدي ــادث إض الح

ــة تســتهدف مجموعــة واســعة  ــة القرصن ــدو أن حمل للتجســس ضــد المنافســن الأجانــب ، ويب

مــن الصناعــات ، بمــا في ذلــك: شــبكة الاتصــالات, محطــات معالجــة الميــاه, وشــبكات الكهربائيــة 

, وخطــوط أنابيــب النفــط والغــاز الطبيعــي , وأنظمــة النقــل ».21 

ــدات  ــة للخطــر بســبب التهدي ــة التحتي ــض البني ــمال تعري ــن احت ــاشر م ــر مب وفي تحذي

والهجــمات الســيبرانية مــن الصن,مــن حيــث ان المتســللن الصينيــن يكمنــون اســتعداداً 

ــف  ــة, ولم يكت ــات الأمريكي ــن والمجتمع ــي للمواطن ــضرر حقيق ــبب ب ــوضى والتس ــداث ف لإح

ــر  ــاطة وحف ــلل ببس ــل تس ــة ب ــة الحيوي ــة التحتي ــراءات في البني ــاذ إج ــد الســيبراني باتخ التهدي

فيهــا, حيــث اصبــح التهديــد الســيبراني الصينــي وغــره مــن الجهــات الفاعلــة المماثلــة أكــر جــرأة 

ــة . 22    ــية الحيوي ــة الأساس ــة البني ــاف أنظم في استكش

لقــد تصاعــدت التوتــرات بــن الولايــات المتحــدة والصــن بســبب قلــق الولايــات المتحــدة 

ــا تــتراوح مــن تايــوان وبحــر  المتزايــد  بشــأن القــدرات العســكرية الصينيــة وتحديثهــا , وقضاي

ــن ان  ــدة م ــات المتح ــاوف الولاي ــدت مخ ــد تزاي ــوبي ,وق ــن الجن ــر الص ــي الى بح ــن الشرق الص

الصــن تجهــز لضربــات معلوماتيــة عــى شــبكاتهم الالكترونيــة لتحقيــق اغــراض عســكرية,  كــما 

ان لــدى الصــن مخــاوف مماثلــة نابعــة مــن التحديــث العســكري للولايــات المتحدة والسياســات 

التــي تبنتهــا الولايــات المتحــدة بــدءاً مــن اعــادة التــوازن في منطقــة اســيا والمحيــط الهــادي الى 

اســتراتيجية المحيطــن  الهنــدي والهــادي . 23

ان تركيــز الأنشــطة الســيبرانية الصينيــة الخبيثــة التــي تســتهدف البنيــة التحتيــة الحيويــة 

مــن خــلال تحالــف اســتخباراتي إلكــتروني شــامل ومنســق ســيجعل الأمــر أكــر صعوبــة وتكلفــة 

بالنســبة لبكــن لمواصلــة مســارها الحــالي. وبنفــس القــدر مــن القيمــة، فــإن هــذا مــن شــأنه أن 

ــأن الولايــات المتحــدة وحلفاءهــا وشركائهــا الإقليميــن عــى  يرســل إشــارة واضحــة إلى العــالم ب

اســتعداد لمنافســة بكــن في الفضــاء الإلكــتروني لتأمــن الحريــة الدائمــة للنظــام البيئــي الرقمــي 

٢١. الصين تحتج بشدة على اتهامها بالقرصنة الإلكترونية , صحيفة العرب الشرق الاوسط ,٢6 مارس ٢٠٢4 .
22. Scott Ikeda, More Warnings From Us And on Officials On Chinese Cyber Threat: “Epoch-
Defining Challenge”CPO Magazine, Rezone Pte. Ltd., Singapore، May 2024 , p.3.  
23. Jon Lindsay,China And Cybersecurity Political, Economic, And Strategic Dimensions, IGCC 
Workshop Report on China and Cybersecurity, 2012, P2.  
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العالمــي. 24    

المطلب الثاني: المنظور الصيني للتهديد السيبراني الأمريكي  
تســعى الصــن الى الحصــول عــى أحــدث التقنيــات التــي لهــا تأثــر كبــر عــى عمليــات 

التجســس الســيبراني, وضــمان النمــو الاقتصــادي والاســتقرار والســيطرة عــى الانترنــت للحفــاظ 

عــى حكــم الحــزب الشــيوعي الصينــي  ودعــم القــدرة العســكرية مــن خــلال التقنيــات المتقدمة 

في الفضــاء الســيبراني ووضــع خطــط للبنيــة التحتيــة الحيويــة للقــوات العســكرية التــي يحتمــل 

ان تكــون معاديــة وهــذه السياســات واللوائــح هــي اســتراتيجيات الحكومــة الصينيــة للتعامــل 

ــات في  ــذه السياس ــون ه ــن ان تك ــيبراني ويمك ــن الس ــز الأم ــيبرانية وتعزي ــدات الس ــع التهدي م

الصــن هــي الأســاس لوضــع خارطــة طريــق لتحســن أمنهــا في العــالم الســيبراني . 25

بــدأت الولايــات المتحــدة منــذ أكــر مــن عقديــن بالقلــق ازاء نقــاط الضعــف في المجــال 

ــدأت بشــكل سري في  ــه، وفي الوقــت نفســه ب ــق للحــد من ــك بالبحــث عــن طري الســيبراني وذل

ــل  ــمان تعدي ــع ض ــكرية م ــراض عس ــة لأغ ــيبرانية الهجومي ــات الس ــتخدام العملي ــر واس تطوي

ــمل  ــا ليش ــة به ــات الخاص ــع المعلوم ــطة جم ــف أنش ــا لتكيي ــة له ــتخبارات التابع وكالات الاس

ــت. 26 اســتحواذ عــى شــبكة الإنترن

تنظــر الصــن الى الولايــات المتحــدة بمزيــج حــذر مــن الشــك والشراكــة والمنافســة، يعتقــد 

ــياسي  ــوذ الس ــن النف ــد م ــعى إلى الح ــة تس ــوة رجعي ــي ق ــدة ه ــات المتح ــون أن الولاي الصيني

ــارك  ــي أن تش ــي ه ــوق الأمري ــة التف ــرق لمواجه ــدى الط ــن، إح ــح الص ــن والإضرار بمصال للص

الصــن في عمليــات الكترونيــة في محاولــة لانتــزاع المعلومــات مــن » الدبلوماســية والاقتصاديــة 

ــة ». 27   والدفاعي

ــت  ــة , اتهم ــيبرانية الضخم ــوادث الس ــرا للح ــة ونظ ــس الصيني ــات التجس ــة عملي نتيج

أمريــكا الصــن بالتهديــدات مــن جانــب القراصنــة الصينيــن , وارتــكاب تجســس الكــتروني ضــد 

شركات امريكيــة, وهــددت الصــن بفــرض عقوبــات ســيبرانية وفــرض عقوبــات عــى الكيانــات 

ــات  ــات الولاي ــن أنشــطة  التجســس التجــاري, لكــن  تشــجب الصــن اتهام ــي اســتفادت م الت

24. Victor Atkins, to combat Chinese cyber threats, the US must spearhead a new Indo-Pacific 
intelligence coalition, Atlantic Council (Adrienne Arsht Latin America Center) , Washington, 
February 2024 , p.2,                                       
25. Nadia Dian Ardita & others, Op. Cit، P.22
26. James A. Lewis, “A Necessary Contest: An Overview of U.S. Cyber Capabilities.” Asia Policy, 
vol. 27 no. 2020 ,2, P. 84.
27. Emilio Iasiello,  China’s Three Warfares Strategy Mitigates Fallout from Cyber Espionage 
Activities, Journal of Strategic Security, USF Libraries at Scholar Commons, Volume 9, Number 2 
Article2016)  ,4): p 47. 
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المتحــدة لهــا بالقرصنــة وتدعــي بأنهــا هــي ضحيــة للهجــمات الســيبرانية الصــادرة مــن الولايــات 

ــات  ــن الولاي ــة م ــود المفروض ــن القي ــون م ــون الصيني ــؤولون والمحلل ــكو المس ــدة , ويش المتح

المتحــدة عــى شركات الاتصــالات الصينيــة الى الاســواق مثــل شركــة هــواوي )Huawei( وشركــة 

زت تي اي) ZTE Corporation( , 28 وكذلــك يديــن المراقبــون الصينيــون مــا يصفونــه » 

بالهيمنــة الامريكيــة عــى الانترنــت ويشــرون الى العديــد مــن الموجهــات والخــوادم والبرامــج 

المســتخدمة لدعــم البنيــة التحتيــة للإنترنــت في الصــن إمــا تصنعهــا أو تتحكــم فيهــا الــشركات 

الامريكيــة, 29 خاصــة ان الولايــات المتحــدة تعمــل عــى الاســتثمار المســتمر في البحــث والتطوير 

مــن خــلال الزيــادة في تقنيــات واســتراتيجيات الأمــن الســيبراني لتعزيــز قدراتها الدفاعيــة وضمان 

بقــاء بنيتهــا التحتيــة الحيويــة أمنــة ضــد التهديــدات المســتقبلية, وبالرغــم مــن ســعي الولايــات 

المتحــدة والصــن الى التوصــل الى أتفــاق عــبر المفاوضــات او أيجــاد طريقــة أخــرى للاتفــاق عــى 

ــة الأمــن الســيبراني« )30(  ــا »اتفاقي الأعــراف والســلوكيات المتعلقــة بالفضــاء الإلكــتروني, ومنه

ــاك  ــن, كان هن ــن الدولت ــة ب ــاون ضئيل ــة التع ــن فرص ــم م ــى الرغ ــام 2015 ع ــبر لع في 2نوفم

عــدم ثقــة بــن الممثلــن لان الاهــداف التــي حــاول تحقيقهــا مختلفــة في مــا يتعلــق بمصالحهــما, 

حاولــت الولايــات المتحــدة وقــف الأنشــطة الســيبرانية غــر القانونيــة للصــن مــن خــلال حملهــا 

عــى الحــوار اولاً مــن ناحيــة أخــرى لم تعــترف الصــن أبــداً بــأي عمــل تجســس يمكــن اعتبــاره 

تهديــداً لواشــنطن , وكان لــكل الطرفــن مطالبــات مختلفــة لم يرغــب كل طــرف في الاعــتراف بــه 

عــى انــه الطــرف الــذي بــدأ الاحتــكاك . 

ــة،  ــت الأمريكي ــة« الإنترن ــة الصــن الشــعبية بمــرارة مــن »هيمن ــو جمهوري يشــكو مراقب

مشــرين إلى أن معظــم أجهــزة التوجيــه والخــوادم والبرامــج المســتخدمة لدعــم العمــود الفقــري 

للإنترنــت في الصــن تنتجهــا شركات أمريكيــة.23 ويلاحــظ آخــرون، مثــل جيانــغ تشــونغ، مديــر 

 ،)CICIR( مركــز أبحــاث الأمــن الاقتصــادي في المعاهــد الصينيــة للعلاقــات الدوليــة المعــاصرة

»المزايــا الاحتكاريــة« للولايــات المتحــدة في مجــالات مثــل المعايــر التكنولوجيــة.  المرافــق 

ــة اســم النطــاق، بحجــة أن هــذه تشــكل شــكلا مــن  ــة ودق ــة الفكري الأساســية ومــوارد الملكي

ــة الســيبرانية«. 31 أشــكال »الهيمن

٢8. صلاح حيدر عبد الواحد , حروب الفضاء الإلكتروني : دراسة في مفهومها وخصائصها وسبل مواجهتها , رسالة ماجستير, جامعة 
الشرق الأوسط , كلية الآداب والعلوم قسم العلوم السياسية , ٢٠٢١, ص ٥9 .

29. Nicole Perlroth, “China Is Said to Use Powerful New Weapon to Censor the Internet,” New 
York Times, April 2015 ,10; “China Behind Cyberattack on US Sites, Report Says,” San Francisco 
Chronicle, May 2015 ,8.

3٠. تعد اتفاقية الأمن السيبراني بين الولايات المتحدة الامريكية والصين خطوة أولية, ولكنها ليست فعالة في حد ذاتها من حيث 
تحقيق التعاون في الفضاء السيبراني ووقف التجسس الاقتصادي , اذ جاء فيها:  عدم قيام الطرفين بالقرصنة او سرقة الأسرار 

التجارية او الانخراط او دعم شبكات التجسس التجارية , وهي تساعد على جعل الحوار بينهما حول أمن الشبكات أقل تصادماً 
من جهة وهي أقوى دليل على جهود الحكومة للحد من أنشطة التجسس السيبراني .

31.  Jiang Chong, “Cyber: The Invisible New Battlefront [Wangluo: Kanbujian de xin zhanxian],” 
Seeking Truth [Qiu Shi], No. 2010 ,13, pp. 55–53 .  
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بســبب اســتمرار الهجــمات الالكترونيــة ضــد البنيــة التحتيــة الاساســية فرضــت الولايــات 

المتحــدة عقوبــات اقتصاديــة وقيــود عــى الســفر عــى الحكومــة الصينيــة الــذي يعتقــد انهــم 

ــام  ــراً للانقس ــة نظ ــات الثنائي ــار المحادث ــن انهي ــمال م ــاك احت ــيبرانية، وهن ــمات الس وراء الهج

الواضــح بــن اصحــاب المصلحــة في الولايــات المتحــدة. بالرغــم  هنــاك اختلافــات جوهريــة بــن 

ــد ,  ــون مكافحــة الارهــاب الجدي ــت , وقان ــا حوكمــة الانترن ــات المتحــدة  بقضاي الصــن والولاي

والعلاقــات العســكرية في الفضــاء الالكــتروني وتواصــل كل مــن الصــن والولايــات المتحــدة بنــاء 

ترســانات الاســلحة الســيبرانية الخاصــة بــكل منهــما واستكشــاف شــبكات كل منهــما , اذ تعهــد 

الرئيــس لبصــن » يــي جــن بينــج » بتحســن قــدرات الصــن في الحــرب الســيبرانية  وتعزيــز« 

ــون  ــداً لقان ــلا جدي ــة  دلي ــاع الامريكي ــشرت وزارة الدف ــيبراني« ون ــردع الس ــاع وال ــدرات الدف ق

ــة  ــة » في شــبكات وأنظمــة معلومــات دول ــل المنطقي ــج لـــ »القناب ــم التروي الحــرب , حيــث يت

معاديــة , وهــذا مــن شــأنه ان يزيــد مــن تأجيــج المنافســة ويولــد انعــدام الثقــة   »32    

أن التهديــدات الســيبرانية ليســت ســوى أداة واحــدة مــن أدوات القــوة الناعمــة التــي 

تســتخدمها الصــن ولكنهــا تمنــح البــلاد نفــوذاً واســع النطــاق عــى البلــدان المدينــة. اذ تهــدف 

كلا الدولتــن الى ان تصبــح قــوة عظمــى عالميــة مهيمنــة مــن خــلال الاســتعداد مبكــرا للتهديدات 

والتحديــات.

32. Franz-Stefan Gadym, China-US Relations in Cyberspace: A Half-Year Assessment, china )
focus, Jun 2016 , 16, Available At: https://www.chinausfocus.com/peace-security/china-us-
relations-in-cyberspace-a-half-year-assessment?gad_source=1&gclid=CjwKCAjw4_K0BhBsEiwA
fVVZ_1p6hRpUhnTMmJsd4QSONBCAKglBZW_BksBhMpwPNAjrpF9jWvd0hhoCXxQQAvD_BwE, 
time of Visit: 10 August 2024..  
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المبحث الثالث
مستقبل التهديدات السيبرانية الأمريكية ـــ الصينية

تعــد العلاقــات بــن الولايــات المتحــدة والصــن مــن بــن العلاقــات الاكــر اهميــة في العالم، 

ويســتفيد الجانبــان بشــكل كبــر مــن الانترنــت واســتخدام التكنولوجيــا، لكــن مســألة التهديدات 

الســيبرانية والاتهامــات المتكــررة بالقرصنــة والتجســس في حلقــة لانهايــة لهــا من الفــرص الضائعة 

ــدات  ــة انعــكاس التهدي ــن، ســنتطرق في هــذا المبحــث عــى كيفي ــل الدولت للمصالحــة مــن قب

الســيبرانية عــى مســتقبل العلاقــات الأمريكيــة ـــــ الصينيــة، وحمايــة مســتقبل أمريــكا وتخفيف 

مــن أثــار الســيطرة الصينيــة عــى البنيــة التحتيــة الحيويــة في الولايــات المتحــدة، بمــا تفرضــه مــن 

تحديــات معقــدة عــى الاســتقرار والســلام العالميــن.

المطلب الأول: زيادة حدة التهديدات
لــذا أعربــت الــوكالات الفيدراليــة الأمريكيــة عــن قلقهــا مــن المجموعــات التــي ترعاهــا 

ــا المعلومــات الخاصــة بخطــوط الأنابيــب  الصــن والتــي تحــاول الوصــول إلى أنظمــة تكنولوجي

ــردع  ــة ل ــلطات الأمريكي ــح الس ــح أن تكاف ــن المرج ــا، م ــالات وغره ــة وشركات الاتص الأمريكي

ــة.  33    ــة الهجومي ــات الســيبرانية الصيني العملي

لا تــزال الصــن والولايــات المتحــدة بحاجــة إلى معالجــة قضايــا الأمــن الســيبراني، بمــا في 

ذلــك التعــاون في مجــال إنفــاذ القانــون. وضــع قواعــد دوليــة في الفضــاء الســيبراني؛ الوصــول إلى 

الأســواق؛ والثقــة بــن جيوشــهم. وتمثــل القضيــة الرابعــة تتعلــق بالجيــش الخطــر الأكــبر، مــن 

ــوة  ــن أجــل عســكرة الفضــاء الإلكــتروني والدع ــت تضغــط م ــات المتحــدة كان ــث أن الولاي حي

ــن  ــة ب ــات إلكتروني ــن خطــر نشــوب صراع ــد م ــما يزي ــة، م ــات الســيبرانية الهجومي إلى العملي

ــن.  34 البلدي

يمكــن فهــم أن قضايــا الأمــن الســيبراني بــن الصــن والولايات المتحــدة لا تقتــر فقط عى 

ســياق الدفــاع ولكنهــا مرتبطــة بالســياق الاقتصــادي بــن الدولتــن وان التهديــدات الســيبرانية 

ــل الى أن  ــل ويمي ــبر كلا الطرفــن الطــرف الاخــر منافســاً ب ــة ويعت ــدات التجاري مرتبطــة بالتهدي

يشــكل تهديــداً للســلع التجاريــة لــكل بلــد.  

ثانياً: انخفاض حدة التهديدات
إن الطبيعــة العالميــة للتهديــدات الســيبرانية تتطلــب مــن الولايــات المتحــدة اتبــاع نهــج 

ــة  ــع قطاعــات البني ــر الأمــن الســيبراني في جمي ــز تداب دولي تعــاوني في الدفــاع الســيبراني وتعزي

. https://search.app/dD6NgNv٢yfbmPAHp7  ,٢٠٢3 33. مستقبل الأمن السيبراني ,  مقالة منشورة في الانترنت أغسطس
34. Lena Allen, America’s Future: Mitigating the Implications of Chinese Control Over U.S. Critical 
Infrastructure, April 2024 ,12.  
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ــيق  ــدات، وتنس ــول التهدي ــتخباراتية ح ــات الاس ــادل المعلوم ــلال تب ــن خ ــة م ــة الحيوي التحتي

جهــود الاســتجابة، والوعــي الشــامل بالتهديــدات، والمشــاركة في الجهــود الدبلوماســية الراميــة إلى 

إرســاء المعايــر الســيبرانية، وبذلــك تســتطيع الولايــات المتحــدة تعزيــز دفاعاتهــا وتعزيــز مجــال 

رقمــي أكــر اســتقراراً وأمنــاً. 35  

ــعبية  ــن الش ــة الص ــاع جمهوري ــة , واقن ــة ثنائي ــار علاق ــيبرانية في أط ــة الس لأداره القضي

برؤيــة المفاوضــات كوســيلة لتقليــل مــن احتــمال حــدوث مزيــداً مــن التهديــدات و التدهــور في 

العلاقــات الثنائيــة  يجــب عــى الولايــات المتحــدة والصــن ايجــاد طريقــة للتوصــل الى تســوية 

ــد ووضــع حــد  ــة باتفــاق تفــاوضي, للوصــول الى وضــع حــد وتخفيــف مــن خطــر التهدي مؤقت

ــك  ــا في ذل ــة بم ــمات الإلكتروني ــكال الهج ــن اش ــكل م ــة واي ش ــا الدول ــي ترعاه ــة الت للقرصن

التجســس الإلكــتروني, بــل وضــع أطــار عمــل مــن شــأنه ان يســاعد ليــس فقــط في منــع الخلافات 

مــن الانتشــار الى أجــزاء أخــرى مــن العلاقــات الثنائيــة , بــل ومســاعدة الدولتــن عــى الاقــتراب 

مــن فهــم مــا يشــكل الاســتقرار الاســتراتيجي, أي الســلام في الفضــاء الإلكــتروني. 

ــفافية  ــة والش ــلوك المقبول ــول معايــر الس ــن ح ــمية بــن الطرف ــات رس ــراء مناقش اج

الحــوار، وتقليــل احتماليــة تحــول الــراع في الفضــاء الإلكــتروني الى حركيــة، بالإضافــة الى ان كلا 

الطرفــن لديهــم مصلحــة مشــتركة في منــع المتطرفــن والجماعــات الإرهابيــة والأطــراف الثالثــة 

ــة  ــه البني ــرض ل ــذي تتع ــد ال ــة التهدي ــة الحيوية،ولمواجه ــة التحتي ــة البني ــن مهاجم ــرى م الأخ

التحتيــة الحيويــة مــن قبــل »فولــت تايفــون« وغرهــا مــن الجهــات الفاعلــة الســيبرانية الصينيــة 

التــي ترعاهــا الدولــة، يجــب عــى الولايــات المتحــدة إطــلاق تحالــف جديــد متعــدد الأطــراف 

ــدي  ــة المحيطــن الهن ــدات الســيبرانية في منطق ــات الاســتخباراتية حــول التهدي ــادل المعلوم لتب

والهــادئ. يجــب أن يســتفيد هــذا التحالــف مــن بعــض الــدروس المســتفادة مــن تحالــف العيون 

الاســتخباراتية الخمســة،. ومــن شــأن توســيع نطــاق ومــوارد مثــل هــذا التحالــف أن يســاعد في 

تعطيــل التهديــدات الســيبرانية، والإشــارة إلى العــالم بــأن الولايــات المتحــدة وشركائهــا ملتزمــون 

بحمايــة البنيــة التحتيــة الســيبرانية والماديــة مــن الجهــات الفاعلــة الخبيثــة، والمســاعدة بشــكل 

مثــالي في ردع التهديــدات الســيبرانية المســتقبلية مــن الصــن. 36    

ثالثاً: بقاء الوضع الحالي
ان العلاقــات بــن البلديــن ســاءت بســبب قضيــة الانترنــت ولا تــزال الدولتــان تواجهــان 

عقبــات كبــرة في تطويــر الجهــود التعاونيــة ونحســن التفاهــم المتبــادل بشــأن قضيــة التهديدات 

35.)  Lena Allen، Op.Cit.
36. Adam Segal, A brief for the U.S.-China Relations in Strategic Domains Project, the national 
bureau of Asian research, Washington, 2015, p.3.  
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والفضــاء الســيبراني، ونتيجــة للدرجــة العاليــة مــن عــدم الثقــة بــن البلديــن والضغوط السياســية 

ــة،  ــات عــى الصــن بســبب الاختراقــات والقرصن ــات المتحــدة لفــرض العقوب المتزايــدة في الولاي

أقــى مــا يمكــن توقعــه هــو أن واشــنطن وبكــن ســتبديان اســتعدادهما لمواصلــة المناقشــات 

الموضوعيــة لإدارة الخلافــات ومنــع تصعيــد الأحــداث في المجــال الســيبراني إلى أحــداث فعليــة.

ــلبي  ــاه س ــما في اتج ــع علاقته ــن يدف ــن البلدي ــة بين ــدم الثق ــدة وع ــكوك المتزاي ان الش

ــزال غــر واضــح إذا  ــة سياســية، لا ي ــه هــذا الاتفــاق مــن أهمي ــا ل ــاء الوضــع، وبالرغــم لم وبق

ــد  ــة ض ــيبرانية الصيني ــدات الس ــدد التهدي ــض ع ــاعد في خف ــاون سيس ــاق والتع ــذا الاتف كان ه

الولايــات المتحــدة الأمريكيــة. 37 تنكــر الصــن انهــا لم تفعــل انتهــاكات ضــد الولايــات المتحــدة 

ولا عمليــات تجســس ولا عمليــات قرصنــة، لــذا مــن الصعــب التوصــل الى أتفــاق بــن البلديــن، 

تنفــي جمهوريــة الصــن الشــعبية عــى الجانــب الآخــر مــن العــالم مزاعــم القرصنــة باعتبارهــا 

خاطئــة، وهكــذا، اتهامــات متكــررة بالقرصنــة مــن قبــل دولــة ضــد أخــرى في حلقــة لا نهايــة لهــا 

مــن الوهــم والفرصــة الضائعــة للمصالحــة مــن قبــل الدولتــن القوميتــن.

يوجــد ثــلاث خيــارات سياســية أساســية للولايــات المتحــدة في التعامــل مــع الصــن حــول 

هــذه القضيــة: التركيــز بشــكل أســاسي عــى تحســن الدفاعــات الســيبرانية الأمريكيــة، أو محاولــة 

إقنــاع الصــن بتغيــر ســلوكها مــن خــلال الدبلوماســية، أو التفــاوض عــى المعايــر والســلوك، أو 

إجبــار الصــن عــى تغيــر ممارســاتها الســيبرانية مــن خــلال الإكــراه. تعزيــز الدفاعــات الأمريكيــة 

هــو أحــد خيــارات السياســة الرئيســية, عــى ســبيل المثــال يمكــن للولايــات المتحــدة أن تحــاول 

إحــراج الصــن لتغيــر ســلوكها بينــما تعــرض عليهــا أيضــا نوعــا مــن الترتيــب التفــاوضي. وبالمثــل، 

ــع  ــكار( م ــق الإن ــن طري ــردع ع ــا )ال ــن دفاعاته ــعى إلى تحس ــدة أن تس ــات المتح ــن للولاي يمك

الضغــط أيضــا عــى الصــن للتفــاوض. 38   

ــات المتحــدة  ــت الصــن والولاي ــا إذا كان ــل، ســوف يقــرر عامــلان م وعــى المــدى الطوي

ســتتعاونان أو تتنافســان مــع بعضهــما البعــض في الفضــاء الإلكــتروني. الأول هــو إزالــة الاقتصــاد 

مــن خــلال الاقتصــاد الرقمــي والأمــن الجغــرافي التقليــدي مــن خــلال الأمــن الســيبراني, ســيكون 

لهــا تأثــر مهــم عــى علاقــات الفضــاء الإلكــتروني، والعلاقــات الثنائيــة بشــكل عــام. وينطــوي 

العامــل الثــاني عــى بنــاء الثقــة المتبادلــة في المجالــن العســكري والاســتخباراتي. ومــن المحتمــل 

أن يــؤدي أي نقــص في الثقــة المتبادلــة إلى صراعــات منخفضــة الشــدة. 

37. فريدة طاجين, تأثير القوة السيبرانية على الإستراتيجيات الأمنية للدول الكبرى دراسة حالة ـــ الصين ــــ,رسالة ماجستير,  

جامعة قاصدي مرباح ورقلة, كلية الحقوق والعلوم السياسية, ٢٠١8, ص 77 ـــ 78  . 
38. Scott Warren Harold, Cyber Problem” in U.S.-China Relations,: RAND Corporation Stable URt, 
03 Aug 2024: https://www.jstor.org/stable/10.7249/j.ctt1cx3vfr..  6  
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الخـــاتــمة
أتســم عــالم اليــوم، والــذي اضفــى عليــه التقــدم التقنــي ســمة عــر السرعــة والمعرفــة، 

لينتقــل الأمــر مــن العــر الإنســاني الى العــر الآلي، وهــو خلاصــة معبرة عــن تدخــل التكنولوجيا 

في مجمــل نواحــي الحيــاة العامــة للشــعوب والــدول ان تطــور المجتمعــات والثــورة التكنولوجيــة 

في المعلومــات والاتصــال، والتوجــه نحــو مجتمــع المعلومــات والمعرفــة

ــات  ــتمرار في السياس ــر واس ــاك تغ ــددة هن ــيبرانية المتج ــدات الس ــة التهدي ــرا لطبيع نظ

والعلاقــات بــن الولايــات المتحــدة الامريكيــة والصــن، فيــما يخــص الأمــن الفضــائي الســيبراني، 

وهــي اســتراتيجيات اســتباقية وقائيــة لــردع الهجــمات الفضائيــة يشــمل كل الابعــاد السياســية 

ــة، ــة والعســكرية والمدني والاقتصادي

إن إمكانيــة ســيطرة الصــن عــى البنيــة التحتيــة الحيويــة للولايــات المتحــدة تمثــل تهديدًا 

كبــراً للأمــن القومــي الأمريــي، والاســتقرار الاقتصــادي، والرفاهــة المجتمعيــة. ويتطلــب التصدي 

ــيبرانية،  ــات الس ــز الدفاع ــمل تعزي ــه تش ــددة الأوج ــاملة ومتع ــتراتيجية ش ــدي اس ــذا التح له

وتعزيــز المرونــة والتكــرار، والتعــاون الــدولي، والابتــكار المســتمر في تقنيــات الأمــن الســيبراني.

وعــى الرغــم مــن الاحتياطــات المســتمرة مــن قبــل الولايــات المتحــدة الامريكيــة نلاحــظ 

عمليــات قرصنــة واختراقــات وتسريبــات المعلومــات، لأن مجــال التهديــدات الســيبرانية مجــال 

حيــوي ومتجــدد مــا ان تتوصــل الى طــرق لمعالجــة الاختراقــات وترصــن الشــبكات حتــى يظهــر 

نــوع ونمــط جديــد للتهديــدات وهــذا يعتمــد عــى فعاليــة وحيويــة الوحــدات الدولية لاكتشــاف 

الثغــرات التــي مــن خلالهــا الوصــول الى الاهــداف الســاعية الى تحقيقهــا.

الاستنتاجات  
ــر . 1 ــكرية وغ ــا العس ــر قواته ــالم إلى تطوي ــة دولا في الع ــيبرانية الحالي ــرب الس ــت الح دفع

العســكرية في الفضــاء الإلكــتروني. إحداهــا هــي الصــن، التــي تعتــبر أنــه مــن خــلال زيــادة 
ــدرات في المجــالات  ــادة متســارعة في الق ــاك زي ــا في الفضــاء الإلكــتروني، ســتكون هن قوته
الاقتصاديــة والعســكرية. عــى الرغــم مــن أن الحكومــة الصينيــة نفــت أن القرصنــة لم تكــن 
ــه  ــذي أجرت ــق ال ــر الشــعبي، إلا أن التحقي ــادة جيــش التحري ــذه تحــت قي ــم تنفي عمــلا ت
الحكومــة الأمريكيــة أظهــر أدلــة قويــة مــن خــلال تتبــع موقــع وهويــة المتســللن الخمســة. 

يمكــن فهــم أن الحــرب الســيبرانية بــن الصــن الولايــات المتحــدة هــي حالــة معقــدة. زعمت . 2
كل مــن الصــن والولايــات المتحــدة أن أفعالهــما كانــت تعتــبر إجــراءات دفاعيــة. المشــكلة 
هــي أن الصــن بــدأت خطوتهــا الأولى بمهاجمــة البنيــة الســيبرانية الإمريكيــة, عــلاوة عــى 
ذلــك، كانــت علاقــة الصــن والولايــات المتحــدة عاليــة التوتــر في الســنوات الأخــرة أدنى شيء 
لا يــزال التحليــل حــول هــذه المســألة مســتمرا، حيــث ستســتمر المنافســة بــن البلديــن في 

المســتقبل، مــما يخلــق إمكانيــات لمزيــد مــن الأبحــاث والدراســات. 
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