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الجرائم الألكترونية
واقع وتحدي

أ.د . واثبة داود السعدي
أستاذة مادة العقوبات في جامعة بغداد، درست أيضاً في المعهد القضائي

عضوة في ديوان التدوين القانوني، والجامعة الأردنية، وجامعة اليرموك
مستشارة مؤتمر جنيف لحقوق الإنسان

 مستشارة المؤسسة القطرية لحماية الطفولة والأمومة 
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المقدمة
عــن  الانســانية  للمجتمعــات  جليلــة  خدمــات  التكنولوجــي  التقــدم  تســارع  قــدم  مثلمــا 
طريــق الفضــاء الألكترونــي ووســائل الاتصــال الحديثــة كالانترنيــت وســائر صــور الاتصــال 
الالكترونــي عبــر الأقمــار الصناعيــة ، أدى فــي الوقــت ذاتــه الــى ظهــور أنمــاط اجراميــة 
جديــدة لــم تكــن معروفــة ســابقا ولــم تعــد مقتصــرة علــى دولــة معينــة فــي مداهــا بــل تجــاوزت 
الحــدود الدوليــة، فالجريمــة الألكترونيــة جريمــة مبتكــرة تمثــل ضربــا مــن ضــروب الــذكاء 
والدهــاء الاجرامــي مــن الصعــب ادراجهــا ضمــن الأوصــاف التقليديــة للجرائــم المعالجــة فــي 
القوانيــن الداخليــة والدوليــة ،كمــا لا يمكــن لأنظمــة الملاحقــة التقليديــة أن تــؤدي الــى تتبعهــا 
وكشــف فاعلهــا ومحاســبته بنجــاح ، لــذا لابــد مــن تشــريع جديــد يتمتــع واضعيــه ببنيــة تشــريعية 
جنائيــة وتقنيــة تفــوق دهــاء وذكاء الفاعليــن الجنــاة يعكــس الدقــة اللازمــة علــى المســتوى 
القانونــي والتقنــي بمــا يضمــن تكامــل مبــدأ الشــرعية الموضوعيــة فــي التجريــم والعقــاب ومبــدأ 
الشــرعية الاجرائيــة فــي آن واحــد ويأخــذ دوره الفعلــي فــي الاتفاقيــات والمعاهــدات الدوليــة .

أهمية الموضوع
تتمثــل أهميــة الموضــوع فــي كــون الجرائــم الألكترونيــة تمــس مصالــح المجتمــع مساســا 
مباشــرا فــي كل صورهــا كالقرصنــة والاختــراق غيــر المشــروع لأنظمــة الحاســوب وبرامجــه 
 ، موافقتهــم  أو  علمهــم  بــدون  الغيــر  برامــج  ونســخ  وتقليــد  الفيروســات  بواســطة  وتدميرهــا 
والســرقة والنصــب والاحتيــال ، وتســهيل الدعــارة وعــرض المــواد الاباحيــة ،ونشــر المعلومــات 
المظللــة والاعلانــات الكاذبــة ، وانتهــاك حرمــة الحيــاة الخاصــة ، والاتجــار بالبشــر والاتجــار 
بالأعضــاء البشــرية ، وعمليــات الابتــزاز التــي تمــارس ضــد الأشــخاص وضــد الشــركات 
والتهديدبافشــاء الأســرار والخصوصيــات ، وعمليــات التجســس وعمليــات الارهــاب ، والســطو 
علــى البنــوك والمؤسســات الماليــة مــن خــلال التعامــل الألكترونــي والســحب مــن الأرصــدة 

بواســطة البطاقــة الممغنطــة أو الدفــع الألكترونــي .

اشكالية البحث في الموضوع
جريمــة  الألكترونيــة  الجريمــة  أن  الــى  الموضــوع  هــذا  فــي  البحــث  اشــكالية  ترجــع 
ديناميكيــة متطــورة تتميــز بصفــات فنيــة ومفــردات ومصطلحــات متجــددة اضافــة الــى أن 
أغلــب مســتنداتها عبــارة عــن تســجيلات تتــم وتنتشــر بســرعة البــرق عبــر شــبكات الاتصــال 
المعلوماتــي ، كمــا أن أغلــب صورهــا عابــرة للحــدود وبذلــك فهــي تثيــر اشــكالية فــي تحديــد 
الاختصــاص القانونــي والاختصــاص القضائــي ، كمــا تثيــر اشــكالية التكييــف القانونــي للفعــل 
فــي مــدار التمييــز بيــن العمــل التحضيــري والشــروع والجريمــة التامــة ،اضافــة الــى ان هــذا 
النمــط مــن الجرائــم أضــاف فــي مجــال الاثبــات الدليــل الرقمــي الــى الدليــل المســتندي الورقــي 

المعــروف .
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تمهيد 
قبل الدخول في الموضوع لابد من الاشارة الى أهم الوسائل الألكترونية :-

الحاســوب ) الكومبيوتــر ( :- وهــو مجموعــة مــن الأجهــزة المترابطــة والتــي تعمــل 
متكاملــة مــع بعضهــا بهــدف تشــغيل مجموعــة البيانــات الداخلــة طبقــا لبرنامــج تــم وضعــه 

للحصــول علــى نتائــج معينــة .
 شــبكة المعلومــات ) الأنترنيــت ( عبــارة عــن شــبكة يمكــن مــن خلالهــا تصفــح صفحــات 
متنوعــة عــن طريــق وســائل متعــددة مكتوبــة أو مرســومة بالصــوت والصــورة مــن خلالهــا يمكــن 
التواصــل مــع الآخريــن عــن طريــق غــرف المحادثــة ،والوصــول الــى معلومــات معينــة أو 

التســوق أو المتاجــرة والتعاقــد والاعــلان عــن الســلعة والترويــج لهــا فــي كافــة أنحــاء العالــم .
البريــد الألكترونــي )الايميــل ( وهــو خــط يمكــن للمســتخدم ارســال واســتقبال الرســائل مــن 

خلالــه فــي كافــة انحــاء العالــم .
المجاميــع الاخباريــة ومواقــع نقــل الملفــات وهــي عبــارة عــن مســاحات تغطــي مواضيــع 
علميــة وثقافيــة وفنيــة وتاريخيــة واخباريــة متنوعــة أو بالأحــرى كل مــا يتعلــق بالاهتمامــات 

الانســانية .

ايجابيات استخدام الوسائل الألكترونية :-
اســتخدام الوســائل الألكترونيــة يســاعد فــي تطويــر ذهنيــة الأطفــال والشــباب وتوســيع 

مداركهــم وتنميــة روح الابــداع والابتــكار لديهــم .
الهاتفيــة والاتصــالات  فــي تطويــر العلاقــات الانســانية وتســهل الاتصــالات  تســاعد 

البريديــة بازهــد الاســعار .
تســاعد فــي ســرعة انتشــار البحــوث العلميــة والبحــوث الانســانية وســرعة تناقــل الاخبــار 

العالميــة .
تساعد في سرعة انتشار اخبار البورصة وكافة التعاملات المالية والتجارية .

تســهل احيانــا فــي القبــض علــى المجرميــن حيــث يســتخدم الحاســب الآلــي فــي الكشــف 
كمــا  العيــن  أوبصمــة  الصــوت  والتعــرف علــى مرتكبيهــا عــن طريــق بصمــة  الجرائــم  عــن 
يســاعد فــي رصــد ســوابق الجنــاة وفــي اســتقبال البلاغــات وفــي التواصــل مــع البوليــس الدولــي 

)الانتريــول (.
يمكــن اســتخدامها فــي تنفيــذ برنامــج مراقبــة المحكــوم عليهــم المفــرج عنهــم شــرطيا حيــث 

يوضــع جهــاز صغيــر فــي معصــم المفــرج عنــه شــخصيا يشــير الــى مــكان تواجــده .
مشــروعا  اســتخداما  الألكترونيــة  الوســائل  اســتخدام  ايجابيــات  علــى  الاطــلاع  بعــد 

الألكترونيــة( )الجرائــم  الالكترونيــة  للوســائل  المشــروع  غيــر  الاســتخدام  نســتعرض 
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الفصل الأول -- ماهية الجريمة الألكترونية

المطلب الأول – التعريف بالجريمة الألكترونية

وردت عدة تعاريف للجريمة الألكترونية منها التعاريف التالية :
عــرف مكتــب تقييــم التقنيــة فــي الولايــات المتحــدة الجريمــة الألكترونيــة بانهــا "الجرائــم 

الــي تقــوم بهــا بيانــات الحاســب الآلــي والبرامــج المعلوماتيــة بــدور رئيســي.")1(
وتعرف بانها "نشاط جنائي يمثل اعتداء على برامج وبيانات الحاسب الآلي ." )2(

كمــا تعــرف بانهــا "كل اســتخدام فــي صــورة فعــل أو امتنــاع غيــر مشــروع للتقنيــة 
أو  ماديــة  كانــت  ســواء  الاعتــداء علــى أي مصلحــة مشــروعة  الــى  المعلوماتيــة ويهــدف 

معنويــة.")3(
وتعــرف ايضــا بانهــا "عبــارة عــن افعــال غبــر مشــروعة يكــون الحاســب الآلــي محــلا 

لهــا أو وســيلة لارتكابهــا .")4(
ومنهــم مــن عرفهــا بانهــا الجريمــة ذات الطابــع المــادي، تتمثــل فــي كل فعــل أو ســلوك 
غير مشــروع مرتبط بأية وجهة أو بأي شــكل بالحواســيب والشــبكات الحاســوبية، يتســبب في 
تحميــل أو إمكان تحميــل المجنــي عليــه خســارة، وحصــول أو إمــكان حصــول مرتكبــه علــى 
أي مكســب..  وغالبــا مــا تهــدف هــذه الجرائــم إلــى ســرقة المعلومــات الموجــودة فــي الأجهــزة 
الحاســوبية، أو تهــدف علــى نحــوٍ غيــر مباشــر إلــى الاســاءة الــى الأشــخاص والجهــات 
المعنيــة بتلــك المعلومــات. والجريمــة مــن هــذا النــوع لهــا مســميات عــدة، منهــا جرائــم الحاســوب 
والإنترنــت - جرائــم التقنيــة العاليــة - الجريمــة الإلكترونيــة– الجريمــة الســايْبِريّة - جرائــم 

أصحــاب الياقــات البيضــاء)5( 
كمــا تعــرف بانهــا جريمــة ذات طابــع مــادي تتمثــل فــي كل فعــل او ســلوك غيــر 
 ، النقــال  ،اجهــزة  الحواســيب   مثــل  الألكترونيــة  الوســائط  اســتعمال  خــلال  ،مــن  مشــروع 
شــبكات الاتصــال الهاتفيــة ، شــبكات نقــل المعلومــات ، شــبكة الانترنيــت ، حيــث تتســبب فــي 
تحميــل او امكانيــة تحميــل المجنــى عليــه خســارة وحصــول او امكانيــة حصــول مرتكبــه علــى 
أي مكســب ، تهــدف هــذه الجرائــم الــى الوصــول غيــر الشــروع لبيانــات ســرية غيــر مســموح 
الاطــلاع عليهــا ونقلهــا ونســخها او حذفهــا أو تهديــد وابتــزاز الأشــخاص والجهــات المعنيــة 

بتلــك المعلومــات أو تدميــر بيانــات وحواســيب الغيــر بواســطة فيروســات .)6(
)1( د.مفتــاح بــو بكــر الطــردي المستشــار بالمحكمــة العليــا الليبيــة/ الجريمــة الألكترونيــة والتغلــب علــى تحدياتهــا / ورقــة مقدمــة 

الى المؤتمر الثالث لرؤساء المحاكم العليا في الدول العربية /جمهورية السودان في 23 ---25 /9 /2012  
)2( د.مفتــاح بــو بكــر الطــردي المستشــار بالمحكمــة العليــا الليبيــة/ الجريمــة الألكترونيــة والتغلــب علــى تحدياتهــا / ورقــة مقدمــة 

الــى المؤتمــر الثالــث لرؤســاء المحاكــم العليــا فــي الــدول العربيــة /جمهوريــة الســودان فــي 23 ---25 /9 /2012 
)3( د.مفتــاح بــو بكــر الطــردي المستشــار بالمحكمــة العليــا الليبيــة/ الجريمــة الألكترونيــة والتغلــب علــى تحدياتهــا / ورقــة مقدمــة 

الــى المؤتمــر الثالــث لرؤســاء المحاكــم العليــا فــي الــدول العربيــة /جمهوريــة الســودان فــي 23 ---25 /9 /2012 
)4( د.مفتــاح بــو بكــر الطــردي المستشــار بالمحكمــة العليــا الليبيــة/ الجريمــة الألكترونيــة والتغلــب علــى تحدياتهــا / ورقــة مقدمــة 

الــى المؤتمــر الثالــث لرؤســاء المحاكــم العليــا فــي الــدول العربيــة /جمهوريــة الســودان فــي 23 ---25 /9 /2012
)5( مصطفى سمارة /مركز التميز لأمن المعلومات 

 Assurance Center of Excellence in Information 6(  منى شاكر فرج(
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امــا المشــرع القطــري فقــد عرفهــا فــي المــادة الخامســة مــن قانــون مكافحــة الجريمــة 
تقنيــة  وســيلة  اســتخدام  علــى  ينطــوي  فعــل  أي   " بانهــا  لســنة 2014  رقــم 14  الالكتونيــة 
المعلومــات او نظــام معلوماتــي او الشــبكة المعلوماتيــة بطريقــة غيــر مشــروعة بمــا يخالــف 

". القانــون 
ونرى بانها "كل فعل غير مشروع يوقع ضررا أو يمثل خطرا بشخص من الأشخاص 
الطبيعيــة أو المعنويــة أو بــأي كيــان محلــي أو دولــي اداة ارتكابــه الحاســوب أو أيــة وســيلة مــن 

الوسائل الألكترونية" .

المطلب الثاني - سمات الجرائم الألكترونية
تختلف الجرائم الألكترونية عن الجرائم العادية اختلافا كبيرا وأهم سماتها هي :--

1- انهــا جريمــة تعتمــد الــذكاء والدهــاء فــي ارتكابهــا وترتكــز علــى التفكيــر العلمــي 
المــدروس حيــث انهــا تتناســب فــي وجودهــا طرديــا مــع ذكاء ودهــاء الفاعــل وبذلــك فهــي لا 

تحتــاج الــى مجهــود عضلــي أو قــوة بدنيــة لارتكابهــا كباقــي أغلــب الجرائــم التقليديــة .
2- انهــا مــن الجرائــم التــي يصعــب اكتشــافها ومتابعتهــا واثباتهــا فهــي تتناســب عكســيا 

فــي كشــفها ومتابعتهــا واثباتهــا مــع ذكاء ودهــاء الفاعــل حيــث انهــا تمتــاز بمــا يلــي :
أ- انها جريمة لا تترك في الغالب أثرا بعد ارتكابها .

ب – صعوبة الاحتفاظ الفني باثارها ان وجدت .
ج – انها تحتاج الى خبرة فنية يصعب على أغلب المحققين التعامل معها .

3 - انهــا فــي أغلــب صورهــا جريمــة عالميــة عابــرة للحــدود ، حيــث يمكــن أن يكــون 
احــد اطرافهــا فــي بلــد معيــن او قــارة معينــة والطــرف الآخــر فــي بلــد آخــر أوقــارة أخــرى .

المطلب الثالث - انواع الجرائم الألكترونية :
استأنســنا بتقســيم الجرائــم الألكترونيــة بالتقســيم الــوارد فــي الاتفاقيــة العربيــة لمكافحــة 

جرائــم تقنيــة المعلومــات لعــام 2012 .
اولا – جريمة الدخول غير المشروع وتتحقق بـ:

الدخول أو البقاء او الاتصال غير المشروع مع كل اوجزء من  تقنية المعلومات 
محــو او تعديــل او تشــويه او نســخ او نقــل  او تدميــر للبيانــات المحفوظــة او للاجهــزة 

والانظمــة الالكترونيــة وشــبكات الاتصــال والحــاق الضــرر بالمســتخدمين والمســتفيدين .
الحصول على معلومات حكومية سرية .

ثانيــا – جريمــة الاعتــراض غيــر المشــروع وتتحقــق بالاعتــراض الغيــر مشــروع والمتعمــد 
لخــط ســير البيانــات بــاي مــن الوســائل الفنيــة او بقطــع بــث او اســتقبال البيانــات .

ثالثــا – جريمــة اســاءة اســتخدام وســائل تقنيــة المعلومــات وذلــك بانتــاج او بيــع او 
ــكاب  ــة ارت ــازة اوراق او برامــج مصممــة لغاي ــر او حي ــع او توفي شــراء او اســتيراد او توزي

ــة. جرائــم الكتروني
رابعــا – جريمــة الاعتــداء علــى ســامة البيانــات بتدميــر او محــو او اعاقــة او تعديــل 



الملف القانوني
)2

د )
عد

 ال
سية

سيا
 ال

وم
لعل

 وا
ون

قان
 ال

لية
ة ك

جل
  م

19

الجرائم الألكترونية )واقع وتحدي(

او حجــب تقنيــة المعلومــات قصــدا وبــدون وجــه حــق .
خامســا – جريمة التزوير باســتخدام وســائل تقنية المعلومات من اجل تغيير  الحقيقة 

في البيانات تغييرا من شــأنه احداث ضرر وبنية اســتعمالها كبيانات صحيحة . 
سادســا – جريمــة الاحتيــال بادخــال او تعديــل او محــو او حجــب للمعلومــات او 
البيانــات او بالتدخــل فــي وظيفــة انظمــة التشــغيل وانظمــة الاتصــالات او بمحاولــة تعطيلها 

ــة . ــع الألكتروني ــل الاجهــزة والبرامــج والمواق او تغييرهــااو تعطي
سابعا – الجرائم الجنسية – وتتمثل بـ :

1- انتــاج او عــرض او توزيــع او توفيــر او نشــر او شــراء او بيــع او اســتيراد مــواد 
اباحيــة او مخلــة بالحيــاء بواســطة التقنيــة الألكترونيــة.

2- التعري والممارسات اللاأخلاقية عبر الانترنيت .
3- الاستغلال الجنسي بواسطة طرق الكترونية.

4- تغيــر وتبديــل فــي الصــور والمعالــم الشــخصية بغيــة نشرهاباســتخدام الوســائل 
الألكترونيــة والاســاءة لاصحابهــا .

ثامنــا – الجرائــم المتعلقــة بالتعــدي علــى الملكيــة الفكريــة وذلــك بانتهــاك حقــوق 
المؤلــف والحقــوق المجــاورة لحــق المؤلــف .

تاسعا – الاستخدام غير المشروع لادوات الدفع الالكتروني وذلك بـ:
1- تزويــر او اصطنــاع او وضــع اي اجهــزة او مــواد تســاعد علــى تزويــر او تقليــداي 

اداة مــن ادوات الدفــع الالكترونــي بــاي وســيلة كانــت .
2 – الاســتيلاء علــى بيانــات اداة مــن ادوات الدفــع الالكترونــي او اســتعمالها او 

تقديمهــا للغيــر او تســهيل امــر الاســتيلاء عليهــا مــن قبــل الغيــر .
3 – اســتخدام الشــبكة المعلوماتيــة او احــدى وســائل تقنيــة المعلومــات فــي الوصــول 

بــدون وجــه حــق الــى ارقــام او بيانــات اي اداة مــن ادوات الدفــع .
عاشرا – الجرائم المنظمة المرتكبة باستخدام طرق الكترونية ومنها :

الطــرق  باســتخدام  بهــا  القيــام  نشــر طــرق  او  امــوال  بعمليــات غســيل  القيــام   – 1
. الألكترونيــة 

2 – التروج للمخدرات والمؤثرات العقلية او الاتجار بها باستخدام الطرق الألكترونية
3 – الاتجار بالاشخاص ياستخدام الطرق الألكترونية .

4 – الاتجار بالاعضاء البشرية باستخدام الطرق الألكترونية .
5 – الاتجار غير المشروع بالاسلحة باستخدام الطرق الألكترونية .

حادي عشر— الجرائم المتعلقة بالارهاب 
1— نشر افكار ومبادئ جماعات ارهابية والدعوة لها باستخدام طرق الكترونية.

2 – تمويــل العمليــات الارهابيــة والتدريــب عليهــا وتســهيل الاتصــالات بيــن التنظيمــات 
الارهابيــة  باســتخدام طــرق الكترونيــة .

3 – نشــر طــرق صناعــة المتفجــرات التــي تســتخدم فــي عمليــات ارهابيــة بواســطة 
وســائل الكترونيــة .

النعــرات والفتــن والاعتــداء علــى الأديــان والمعتقــدات بواســطة وســائل  4 – نشــر 
. الكترونيــة 
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الفصل الثاني - الطبيعة القانونية للجريمة الألكترونية

المطلب الأول  - الطبيعة القانونية لمحل الجريمة الألكترونية
لا تثــور ايــة صعوبــة أو جــدل عندمــا يكــون محــل الجريمــة مــالا ماديــا كأن يكــون جهــاز 
الحاســب الآلــي بكاملــه أو مكوناتــه الماديــة  كوحــدات الادخــال او الاخــراج او وســائل التخزيــن 
المرنــة اوالصلبــة او الشاشــة او الطابعــة كونهــا مــالا ماديــا قابــلا لأن يكــون محــلا لجرائــم 
الأمــوال كالســرقة والاتــلاف والتعطيــل ولكــن الصعوبــة تثــور عندمــا يكــون المــال المعلوماتــي 
المعتــدى عليــه معنويــا كالبيانــات والمعلومــات المخزنــة داخــل الحاســب فهنــاك مــن يــرى بــان 
الاشــياء الماديــة وحدهــا هــي التــي تقبــل الحيــازة والاســتحواذ وان الشــئ موضــوع الســرقة او 
الاتــلاف او التعطيــل يجــب  ان يكــون ماديــا اي لــه كيــان مــادي ملمــوس كان تكــون مســجلة 
علــى شــريط او اســطوانة فــاذا تمــت ســرقة او اتــلاف احــدى هاتيــن الدعامتيــن لا يثــور اي 
اشــكال فــي اعتبارهــا جريمــة او اتــلاف مــال معلوماتــي ، أمــا اذا كانــت المعلومــة لهــا طبيعــة 
معنويــة لا يمكــن اعتبارهــا مــن قبيــل القيــم القابلــة للحيــازة والاســتحواذ الًا فــي ضــوء حقــوق 
الملكيــة الفكريــة . أمــا الاتجــاه الثانــي فيــرى بــان المعلومــات مــا هــي الًا مجموعــة مســتحدثة 
مــن القيــم قابلــة للاســتحواذ مســتقلة عــن دعاماتهــا الماديــة علــى اعتبــار ان المعلومــات لهــا 
قيمــة اقتصاديــة قابلــة لــن تحــاز حيــازة مشــروعة اوغيــر مشــروعة كمــا هــو الحــال فــي الطاقــة 
الكهربائيــة وباقــي الطاقــات التــي يمكــن ان تكــون محــلا للســرقة .حيــث ان القــول عكــس ذلــك 
يعنــي تجريــد المــال المعلوماتــي مــن الحمايــة القانونيــة الجنائيــة ويفســح المجــال واســعا امــام 

قرصنــة البرامــج والمعلومــات .
المطلب الثاني – التحديات والمواجهة

الوقــت الحاضــر،  فــي  انماطــا جديــدة تمثــل تحديــا جديــا  تتخــذ الجرائــم الألكترونيــة 
يتطلــب تجــاوزه التعــرف علــى هــذه التحديــات وابــراز جوانبهــا انطلاقــا مــن خطــورة هــذه الجرائــم 
وضــرورة مكافحتهــا علــى صعيــد التجريــم والعقــاب مــن ناحيــة ومــن ناحيــة اخــرى عــن طريــق 
الملاحقــة القانونيــة وهــذا يتطلــب محاولــة التوفيــق بيــن احتــرام مبــدأ الســيادة الوطنيــة لــكل دولــة 
والنــزول بقــدر معيــن امــام ضــرورة التعــاون القضائــي الدولــي الــذي يتطلــب تطويــر البنيــة 
التشــريعية الجنائيــة بــذكاء تشــريعي متواصــل لســد الثغــرات التــي يمكــن ان تمــس الشــرعية مــن 
جانــب ومــن جانــب آخــرى يمكــن أن يفلــت منهــا الجنــاة ، علــى أن يتكامــل هــذا التطــور فــي 

الــدور والهــدف مــع المعاهــدات الدوليــة والعربيــة .
بمــا أن الجرائــم الألكترونيــة فــي اغلــب صورهــا جرائــم عابــرة للحــدود فالتســاؤل يثــور 
حول كيفية اعمال مبدأ الأقليمية على الجرائم التي ترتكب بواســطة شــبكة المعلومات الدولية 
)الأنترنيــت ( وكيــف يمكــن تحديــد اقليــم الدولــة الــذي وقعــت عليــه مثــل هــذه الجرائــم بتعددهــا 
وتنوعهــا وتعقيدهــا ، والجــواب علــى هــذا التســاؤل ان التقــدم العلمــي الراهــن وتطــور وســائل 
الاتصــال الحديثــة كالأنترنيــت وســائر صــور الاتصــال الألكترونــي عبــر الأقمــار الصناعيــة، 
اتــاح فرصــا كبيــرة للخــروج علــى مبــدأ الاقليميــة وتبنــي مدونــة جديــدة لفــض مثــل هــذا التنــازع 
أو علــى الأقــل ترتيــب معاييــر اخــرى لأن معيــار اقليميــة القانــون لــم يعــد هــو المعيــار الوحيــد 
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ولا حتــى المعيــار الأكثــر قبــولا فــي بعــض الجرائــم بــل زادت اهميــة معاييــر اخــرى كانــت 
فيمــا مضــى تعــد احتياطيــة كمعيــار العينيــة ومعيارالعالميــة كمــا شــهد مبــدأ الاقليميــة تطــورا 
فــي مفهومــه فلــم يعــد ملازمــا لوقــوع فعــل مــادي أو حتــى احــد العناصــر المكونــه لــه بــل بلــغ 
الامــر حــد نــزع الصفــة الماديــة كليــا عــن هــذا الفعــل حيــث اعتبــر مجــرد مكالمــة هاتفيــة مــع 
شــخص  فــي دولــة اخــرى مبــررا لاعتبــار الجريمــة قــد وقعــت فــوق اقليمهــا. فاعتبــار الجريمــة 
الألكترونيــة مــن الجرائــم العالميــة العابــرة للحــدود يفــوت الفرصــة علــى الجانــي فــي التهــرب 
مــن المســؤولية ومــن العقــاب ، وفــي حالــة تنــازع القوانيــن فيتقــدم مبــدأ الاقليميــة باعتبــار فــي 
الغالــب فيــه متحصــلات الجريمــة ومــن ثــم مبــدأ الشــصية علــى ان يشــمل كل الجنســيات 
التــي يتمتــع فيهــا الفاعــل فالدولــة التــي يتمتــع بجنســيتها وتواجــد علــى اقليمهــا تكــون صاحبــة 
الدولــة الأم أم لا  وفــي هــذه الحالــة لا يمكنــه الافــلات مــن  الاختصــاص ســواء كانــت 
المســؤولية ولا مــن تنفيــذ العقــاب . وفــي كل الأحــوال اعتمــاد قواعــد تســليم المجرميــن ســواء 
بالنــص عليهــا فــي القوانيــن الداخليــة أم فــي المعاهــدت الدوليــة او العربيــة او الثنائيــة هــو 

الطريــق الامثــل لملاحقــة الجنــاة مرتكبــي الجرائــم الألكترونيــة .
هــذا وقــد يــؤدي تطبيــق القواعــد التقليديــة فــي المســاهمة الجنائيــة ومــا يتبعهــا مــن قواعــد 
تحــدد مــدد التقــادم فــي الــدول التــي تعتمــد تشــريعاتها قواعــد تقــادم الجرائــم وتقــادم الأحــكام 
الــى افــلات الفاعــل مــن المثــول امــام القضــاء أو مــن تنفيــذ الحكــم الصــادر بحقــه لــذا فاعتبــار 

الجرائــم الألكترونيــة مــن الجرائــم المســتمرة هــو الحــل الأمثــل .
وفــي مجــال الاثبــات يجــب اعتمــاد الدليــل الرقمــي الــى جانــب الدليــل المــادي ,والدليــل 
ونبضــات  مجــالات  شــكل  فــي  الآلــي  الحاســب  اجهــزة  مــن  المأخــوذ  الدليــل  هــو  الرقمــي 
مغناطيســية أو كهربائيــة ممكــن تجميعهــا وتحليلهــا باســتخدام برامــج وتطبيقــات وتكنولوجيــا 

خاصــة.)7(
والدليــل الرقمــي هــو مكــون رقمــي لتقديــم المعلومــات فــي اشــكال متنوعــة مثــل الرمــوز 
او النصوص المكتوبة  او الصور او الأصوات او الأشــكال والرســوم يعبر عن فكر وقول 
يطلــق عليــه الكتابــة الرقميــة بالمعنــى الواســع ، التــي لا تشــمل الكتابــة التقليديــة علــى الــورق 
فحســب بــل تشــمل الكتابــة التــي تتــم عــن طريــق وســائل الاتصــال الحديثــة )شــبكة المعلومــات 

الدوليــة ومــا فــي حكمهــا ( مهمــا كانــت الدعامــة المســتخدمة فــي تثبيتهــا .)8(
ويتمتع الدليل الرقمي بخصائص معينة هي :- 

1 – الدليل الرقمي دليل غير ملموس .
2 – الدليل الرقمي دليل فني أو علمي مستمد من الآلة .

3 – يعتمــد فهــم مضمــون الدليــل الرقمــي علــى اســتخدام اجهــزة وتجميــع وتحليــل فحــواه 
ليكــون دليــلا فــي الاثبــات .

)7( ممــدوح عبــد المجيــد عبــد المطلــب \ اســتخدام بروتوكــول Tcp\ip  بحــث وتحقيــق الجرائــم علــى الكومبيوتــر منشــور علــى 
الأنترنيت . 

)8( لمزيد في الاطلاع  انظر د . مفتاح بو بكر \ مصدر سابق ص 38 وما يليها
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انواع الدليل الرقمي :--
1 – المخرجات ذات الطبيعة الورقية .

2 – المخرجات ذات الطبيعة الألكترونية.
3 – المخرجات المرئية المعروضة بواسطة شاشة الحاسب الآلي الخاصة به .
وقد قسمت وزارة العدل الأمريكية عام 2002 الدليل الرقمي الى ثاثة اقسام :-

1 – السجلات المحفوظة في الحاسب الآلي  .
2 – الســجلات التــي يتــم انشــاؤها بواســطة الحاســب ومخرجــات برامجــه التــي لــم يســاهم 

الانســان فــي انشــائها كســجلات الهاتــف وتوفيــر اجهــزة الحاســب الآلــي .
3 – الســجلات التــي تــم حفــظ جــزء منهــا بالادخــال والجــزء الآخــر تــم انشــاءه بواســطة 
الحاســب الآلــي ومــن امثلــة ذلــك البيانــات التــي تــم ادخالهــا الــى الجهــاز وتتــم معالجتهــا مــن 

خــلال برنامــج خــاص كاجــراء العمليــات الحســابية علــى تلــك البيانــات .
الدليل الرقمي كدليل اثبات يمكن تقسيمه الى :-

1 - ادلــة اعــدت لتكــون وســيلة اثبــات كالســجلات التــي تــم انشــاءها بواســطة الآلــة 
تلقائيــا وكذلــك الســجلات التــي جــزء منهــا تــم حفظــه بالادخــال وجــزء تــم انشــاءه بواســطة الآلــة .
2 – ادلــة لــم تعــد لتكــون وســيلة اثبــات وهــذا النــوع مــن الأدلــة الرقميــة ينشــا دون ارادة 

الشــخص اي انــه اثــر يتركــه الفاعــل دون ان يكــون راغبــا فــي وجــوده .
هــذا وقــد تــم الاعتــراف بالدليــل الرقمــي كوســيلة اثبــات فــي بعــض التشــريعات الاوربيــة 
والعربيــة منهــا المــادة "1306"مــن القانــون المدنــي الفرنســي والتــي تنــص علــى" تقبــل الكتابــة 
فــي شــكل الكترونــي كدليــل فــي الاثبــات مثلهــا فــي ذلــك مثــل الكتابــة علــى دعامــة ورقيــة مــادام 
الشــخص  المنســوب اليــه هــذه الكتابــة قــد تــم تحديــده علــى وجــه صحيــح وقــد تــم اثبــات هــذه 

الكتابــة والاحتفــاظ بهــا فــي ظــروف مــن شــأنها ان تحفــظ ســلامتها ."
والــى مثــل ذلــك نحــا المشــرع القطــري حيــث نــص فــي المادتيــن 15 و16 مــن القانــون 
رقم 14 لســنة 2014 على ما يلي : "م 15 لا يجوز اســتبعاد اي دليل ناتج عن وســيلة من 
وســائل تقنيــة المعلومــات او انظمــة المعلومــات او شــبكات المعلومــات او المواقــع الالكترونيــة 
او البيانــات والمعلومــات الالكترونيــة بســبب طبيعــة ذلــك الدليــل ." "وم 16 لا يجــوز اســتبعاد 
اي مــن الأدلــة المتحصــل عليهــا بمعرفــة الجهــة المختصــة او جهــات التحقيــق مــن دول اخــرى 
لمجــرد ذلــك الســبب طالمــا ان الحصــول عليهــا قــد تــم وفقــا للاجــراءات القانونيــة والقضائيــة 

للتعــاون الدولــي ".
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الفصل الثالث :-- الجهود الدولية والداخلية لمكافحة الجريمة الألكترونية 

المطلب الأول :- الجهود الدولية لمكافحة الجريمة الألكترونية
تكاتفــت الجهــود الدوليــة علــى الصعيديــن الدولــي والعربــي لمكافحــة الجرائــم الألكترونية 

ومنها :-
ومعاملــة  الجريمــة  بمكافحــة  الخاصــان  الثامــن  و  الســابع  المؤتمــران  ركــز   -: اولا 
المجرميــن علــى الجرائــم الألكترونيــة ومــا تفــرزه مــن صعوبــات باعتبارهــا مــن الجرائــم العابــرة 

للحــدود ذات الطابــع الاقتصــادي.
ثانيــا :- حــرص مجلــس الاتحــاد الأوربــي علــى التصــدي للجرائــم الألكترونيــة ممــا أدى 
الــى ابــرام الاتفاقيــة الأوروبيــة لجرائــم الحاســب الآلــي والإنترنــت المســماة باتفاقيــة بودابســت   
بشــأن الإجــرام الألكترونــي، الموقعــة فــي 11/23 /2001 علــى خمســة عناويــن، الأول  
تنــاول أربعــة أنــواع مــن الجرائــم هــي:   الجرائــم التــي تمــس ســرية وأمــن وســلامة توفيــر بيانــات 
الحاســب ومنظوماتــه وهــي تضــم )الدخــول غيــر المشــروع - والإعتــراض غيــر المشــروع - 
ساءة استخدام الأجهزة(،  والتدخل في البيانات - والتدخل غير المشروع في المنظومة - واإ
والثانــي تنــاول الجرائــم المتصلــة بالحاســب الآلــي وتضــم )جريمــة التزويــر المتعلقــة بالحاســب 
- وجريمــة التدليــس المتعلقــة بالحاســب(، والثالــث تنــاول الجرائــم المتصلــة بالمــواد الإباحيــة 
للأطفــال )الإنتــاج أو النشــر غيــر المشــروع للمــواد الإباحيــة وصــور الأطفــال الفاضحــة(، 
والرابــع تنــاول الجرائــم المتصلــة بالاعتــداءات الواقعــة علــى الملكيــة الفكريــة والحقــوق المرتبطة 
بهــا ) الطبــع والنشــر( ؛ والعنــوان الخامــس خصــص للمســؤولية وللجــزاءات ، وهــو يشــتمل 
علــى بنــود إضافيــة يشــان الشــروع و الاشــتراك ، وأيضــا الجــزاءات أو التدبيــر وذلــك طبقــا 

للاتفاقيــات أو المعاييــر الدوليــة الحديثــة بالنســبة لمســؤولية الأشــخاص المعنويــة . 
ثالثــا :- اصــدر مجلــس وزراء العــدل العــرب فــي دورتــه التاســعة عشــر عــام 2003 
قــرارا بشــأن مشــروع قانــون عربــي استرشــادي لمكافحــة جرائــم تقنيــة وانظمــة المعلومــات  
يحتــوي علــى 27 مــادة رســمت القواعــد الأساســية كدليــل تســتعين بــه الــدول العربيــة عنــد 

وضــع قوانينهــا لمكافحــة الجرائــم الألكترونيــة .
رابعــا :- مصادقــة مجلــس وزراء الداخليــة العــرب فــي دورتــه الحاديــة والعشــرين عــام 

2004 علــى مشــروع القانــون الاسترشــادي الــذي اصــدره مجلــس وزراء العــدل العــرب .
خامســا :– الاتفاقيــة العربيــة لمكافحــة جرائــم تقنيــة المعلومــات لســنة 2012  وتحتــوي 
علــى 43 مــادة فــي اربعــة فصــول خصــص الأول للهــدف مــن الاتفاقيــة والثانــي للتجريــم فــي 

المــواد مــن 5 ---21 والثالــث لنطــاق تطبيــق الاحــكام الاجرائيــة والرابــع للاختصــاص
سادســا :– فــي 14 نوفمبــر 2013 اعلنــت شــركة "مايكروســوفت " عــن انشــاء مركــز 
لمكافحــة الجريمــة الألكترونيــة  يضــم اعضــاء منهــا ، وشــركات تعمــل فــي مجــال التكنولوجيــا 
وبعــض جهــات تنفيــذ القانــون وتوظــف " مايكروســوفت "حوالــي 100 محــام ومحقــق وخبيــر 
تقنــي لمكافحــة البرامــج المزيفــة ، والتصــدي لانتشــار المــواد الاباحيــة الخاصــة بالاطفــال 
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علــى الأنترنيــت ، ولعمليــات الاحتيــال الألكترونــي وغيرهــا مــن المخاطــر التــي يتعــرض لهــا 
مســتخدموا الأنترنيــت . ويــرى الخبــراء ان اقامــة هــذا المركــز داخــل مقــر شــركة "ميكروســوفت 
" هــو رســالة رســمية مــن الشــركة تعبــر عــن التزامهــا بالمســاعدة فــي حــل هــذه المشــكلة ومــن 
بيــن التقنيــات التــي ستســتخدم فــي مكافحــة الجريمــة الألكترونيــة  تقنيــة " ســايت برينــت " التــي 
تســمح بوضــع خريطــة لشــبكات الجريمــة المنظمــة علــى الأنترنيــت ، وتقنيــة " فوتــو دي ان 
ايــه " وهــي تكنولوجيــا  متقدمــة  لمكافحــة المــواد الاباحيــة الخاصــة بالأطفــال بالاضافــة الــى 
تقنيــات الطــب الشــرعي الألكترونــي التــي تســتخدم فــي رصــد الجرائــم الألكترونيــة علــى مســتوى 
العالم بما في ذلك اعمال النصب والاحتيال وانتحال الشــخصية على الشــبكة الألكترونية  .
ســابعا :–  مقتــرح انشــاء مركــز لمكافحــة الجريمــة الألكترونيــة الــذي قدمتــه المفوضيــة 
الأوربيــة /الجهــاز التنفيــذي للاتحــاد الأوربــي ، يهــدف للمســاهمة فــي حمايــة  المواطنيــن 
الأوربيين والشــركات من التهديدات المتزايدة التي يتعرض لها كل مســتعمل لشــبكة الأنترنيت 
وســيكون مقــر المركــز الجديــد لمكافحــة الجريمــة الألكترونيــة فــي مكتــب الشــرطة الأوربيــة 
"يوروبــول" فــي لاهــاي / هولنــدا ، باشــر عملــه نهايــة عــام 2013 .ومــن الجرائــم الالكترونيــة 

التــي كشــفها وتابعهــا والمنشــورة علــى الانترنيــت الآتــي :
"مائــة وثمانيــة عشــر شــخصا فــي ثمانيــن مطــارا بخمســة وأربعيــن بلــدا تــم توقيفهــم مــن 
طــرف رجــال الأمــن فــي إطــار مداهمــات بشــأن المتاجــرة بتذاكــر غيــر قانونيــة لرحــلات جويــة 

عبْــر مختلــف بقــاع العالــم تقــوم بهــا شــبكات إجــرام منظَّــم تســرق التذاكــر علــى الإنترنــت.
العمليــة التــي أشــرفت عليهــا ونســقتها الشــرطة الأوروبيــة “يوروبــول” اســتهدفت عمليــات 

ســرقة تُكلِّــف شــركات النقــل الجــوي المدنــي مليــار دولار ســنويا.
ويل فان جيميرت الناطق باسم مؤسسة الشرطة الأوروبية يوروبول يقول:

“فــي غالــب الأحيــان، الأمــر لا يتعلــق بأنــاس يحاولــون قضــاء عطلــة بكلفــة منخفضــة 
بــل بالإجــرام المنظَّــم. كمــا لاحظنــا أن هــذه المخالفــات قــد تكــون مرتبطــة بجرائــم أخــرى كتجــارة 

المخــدرات والهجــرة الســرية، بمعنــى أن الأمــر يتعلــق بمجرميــن يســتخدمون هــذا النظــام”.
هــذه الجرائــم تتــم ايضــا عبْــر ســرقة بطاقــات الائتمــان، غيــر أن الشــرطة الأوروبيــة تقــول 
إنهــا عازمــة علــى محاربتهــا مــن خــلال التنســيق بينهــا وبيــن أجهــزة الشــرطة العالميــة وشــركات 

الملاحــة الجويــة ومؤسســات البطاقــات الائتمانيــة ")9(

المطلب الثاني : - الجهود الداخلية لمكافحة الجرائم الألكترونية 
جــاءت معالجــات كافــة الــدول متفرقــة ومبتســرة بقوانيــن تعالــج جانــب او اكثــر واغلــب 
المعالجــات كانــت لحمايــة الملكيــة الفكريــة والتوقيــع الألكترونــي وفــي اغلــب صورهــا تتســم 

بالتبعيــة للقوانيــن العقابيــة للجرائــم التقليديــة :
اولا : - الــدول الأوربيــة والولايــات المتحــدة الامريكيــة : بــادرت الســويد لاصــدار قانــون 
بشــأن حمايــة المعلومــات الشــخصية المخزنــة فــي الحاســب الآلــي والأنترنيــت عــام 1973 
المعــدل عــام 1982 تلتهــا الولايــات المتحــدة الأمريكيــة حيــث اصــدرت عــام 1976 قانــون 

 euronews 2015 © Copyright  )9(
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خاص بحماية الحاســب الآلي وفي عام 1984 اصدرت قانونا متعلقا بالتحليل المعلوماتي 
عــدل فــي 1986 وفــي عــام 2002 اصــدرت قانــون المعامــلات التجاريــة الرقميــة . امــا 
فرنســا فبعــد مــد جــزر حــول دســتورية القوانيــن المتعلقــة بالجرائــم الألكترونيــة أصــدرت فــي 
نهايــة القــرن الماضــي قانونــا متعلقــا ببعــض الجرائــم الألكترونيــة وفــي عــام 2000اصــدرت 
القانــون رقــم 230 بخصــوص الاثبــات والتوقيــع الألكترونــي .هــذا وســارت الــدول الأوربيــة 

تباعــا فــي نفــس الاتجــاه للتصــدي للجرائــم الألكترونيــة .
ثانيــا : - الــدول العربيــة : اصــدرت الجزائــر مرســوم تنفيــذي رقــم 207 لعــام 2000 
بشــأن ضوابــط وشــروط كيفيــة اقامــة خدمــات الأنترنيــت واســتغلالها ، كمــا اصــدرت تونــس 
قانــون رقــم 83 لســنة 2000 بشــأن المبــادلات والتجــارة الألكترونيــة تلتهــا الأردن بالقانــون 
المؤقــت رقــم 83 لســنة 2001 والــذي اصبــح نهائيــا عــام 2010  ، ثــم اصــدرت دبــي 
قانــون رقــم 2 لعــام 2002 بشــأن المعامــلات والتحــارة الألكترونيــة ، واصــدرت البحريــن 
مرســوم بقانــون رقــم 28 لعــام 2002 المعــدل عــام 2006 بشــأن المعامــلات الألكترونيــة 
.أمــا مصــر فقــد اصــدرت قانــون رقــم15  لعــام 2004 بشــأن المعامــلات الألكترونيــة ، هــذا 
واصدرت الامارات قانون رقم 2 لســنة 2006 بشــأن مكافحة جرائم تقنية المعلومات ، كما 
اصــدرت اليمــن القانــون 40 لعــام 2006 بشــأن انظمــة الدفــع والعمليــات الماليــة والمصرفيــة 
الألكترونيــة ،واصــدرت المغــرب قانــون رقــم 2007/53/05 المتعلــق بالتبــادل الألكترونــي 
للمعطيات القانونية ، واصدرت عمان مرســوم ســلطاني رقم 69 لعام 2008 بشــأن اللائحة 
التنفيذيــة لنظــام التعامــلات الألكترونيــة . أمــا قطــر فقــد اصــدرت مرســوم بقانــون رقــم 16 
لســنة 2010 بشــأن المعامــلات والتجــارة الألكترونيــة وفــي16 ديســمبر 2013 تمــت احالــة 
اصــدار قانــون مكافحــة الجرائــم الألكترونيــة الــى لجنــة الداخليــة والخارجيــة لدراســته وابــداء 
الــرأي حولــه , وفــي الخامــس عشــر مــن ســبتمبر عــام 2014 صــدر القانــون رقــم 14 )قانــون 

مكافحــة الجرائــم الألكترونيــة ( .
وفــي العــراق لا يــزال مشــروع قانــون جرائــم المعلوماتيــة امــام البرلمــان حيــث انهــى 

قراءتــه الأولــى فــي ينايــر2019 علــى ان يمضــي فــي قراءتــه فــي الجلســات اللاحقــة .

المطلب الثالث - قانون مكافحة الجرائم الألكترونية القطري رقم 14 لسنة2014 
يحتــوي القانــون علــى خمســة ابــواب خصــص البــاب الأول للتعاريــف حيــث عــرف 
وبدقــة كل المصطلحــات المتعلقــة بالعمليــة الالكترونيــة وحــدد فــي البــاب الثانــي الجرائــم وفــي 
البــاب الثالــث الاجــراءات وفــي البــاب الرابــع تنــاول التعــاون الدولــي ونــص علــى الأحــكام 

العامــة فــي البــاب الخامــس .
اولا- التعاريف

تقنية المعلومات : اي وسيلة مادية او غير مادية أو مجموعة وسائل  مترابطة . 1
تستعمل لتخزين المعلومات وترتيبها وتنظيمها واسترجاعها ومعالجتها وتطويرها 
وتبادلهــا وفقــا للأوامــر والتعليمــات المخزنــة بهــا ,ويشــمل ذلــك جميــع المدخــلات 
فــي نظــام معلوماتــي او شــبكة  بهــا ســلكيا او لاســلكيا  المرتبطــة  والمخرجــات 
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معلوماتيــة .
البيانــات والمعلومــات الآلكترونيــة : كل مــا يمكــن تخزينــه او معالجتــه أو انشــاؤه . 2

أو نقلــه باســتخدام وســيلة تقنيــة المعلومــات , وبوجــه خــاص الكتابــة او الصــور أو 
الصــوت او الأرقــام او الحــروف أو الرمــوز أو الاشــارات وغيرهــا .

الشــبكة المعلوماتيــة : ارتبــاط بيــن أكثــر مــن وســيلة لتقنيــة المعلومــات , للحصــول . 3
علــى المعلومــات وتبادلهــا , بمــا فــي ذلــك الشــبكات الخاصــة والعامــة والشــبكة 

العالميــة "الانترنيــت" .
نظام معلوماتي : مجموعة برامج واجهزة تســتخدم لانشــاء او اســتخراج المعلومات . 4

او ارسالها او استلامها او عرضها او معالجتها او تخزينها.
البرنامــج المعلوماتــي : مجموعــة مــن البيانــات أو الأوامــر القابلــة للتنفيــذ باســتخدام . 5

وســيلة تقنيــة المعلومــات والمعــدة لانجــاز مهمــة مــا .
معالجــة المعلومــات : اجــراء او تنفيــذ عمليــة او مجموعــة عمليــات علــى البيانــات . 6

او المعلومــات ســواء تعلقــت بافــراداو خلافــه بمــا فــي ذلــك جمــع واســتلام وتســجيل 
وتخزيــن وتعديــل ونقــل واســترجاع ومحــو تلــك المعلومــات .

بيانات المرور : اية بيانات او معلومات الكترونية تنشأ عن طريق احدى وسائل . 7
تقنيــة المعلومــات توضــح مصــدر الاتصــال والوجهــة المرســلة اليهــا والطريــق الــذي 

تســلكه ووقــت وتاريــخ وحجــم ومــدة ونــوع الخدمــة .
الجهــات . 8 عــن  يصــدر  الــذي  الرســمي  المحــرر   : الرســمي  الالكترونــي  المحــرر 

تقنيــة  وســائل  احــدى  باســتخدام  العامــة  المؤسســات  او  الهيئــات  او  الحكوميــة 
. المعلومــات 

الموقــع الالكترونــي : مــكان اتاحــة او معالجــة البيانــات او المعلومــات الالكترونيــة . 9
علــى الشــبكة المعلوماتيــة مــن خــلال عنــوان محــدد .

تقنيــة . 10 وســيلة  اســتخدام  علــى  ينطــوي  فعــل  اي   : الالكترونيــة  الجريمــة 
المعلومــات او نظــام معلوماتــي او الشــبكة المعلوماتيــة بطريقــة غيــر مشــروعة بمــا 

يخالــف احــكام القانــون .
الالتقاط : مشاهدة البيانات او المعلومات الالكترونية او الحصول عليها .. 11
بطاقــة التعامــل الالكترونــي : البطاقــة الالكترونيــة التــي تحتــوي علــى شــريط . 12

ممغنط او شــريحة ذكية او غبرها من وســائل تقنية المعلومات والتي تحتوي على 
بيانــات او معلومــات والتــي تصدرهــا الجهــات المرخــص لهــا بذلــك .

ثانيا - الأنماط الجرمية
قسم المشرع القطري الجرائم الالكترونية الى خمسة انواع وكالآتي : 

1 – جرائــم التعــدي علــى أنظمــة وبرامــج وشــبكات المعلومــات والمواقــع الالكترونيــة 
ــى : وقســمها ال

أ – الدخــول بغيــر وجــه حــق عــن طريــق الشــبكة المعلوماتيــة أو باحــدى وســائل تقنيــة 
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ــة أو مؤسســاتها أو  المعلومــات الــى موقــع الكترونــي او نظــام معلوماتــي لأحــد أجهــزة الدول
هيئاتهــا أو الجهــات أو الشــركات التابعــة لهــا .

وتضاعــف العقوبــة اذا ترتــب علــى الدخــول الحصــول علــى بيانــات او معلومــات 
الكترونيــة او الحصــول علــى بيانــات او معلومــات تمــس الأمــن الداخلــي او الخارجــي للدولــة 
او اقتصادهــا الوطنــي اوايــة بيانــات حكوميــة ســرية بطبيعتهــا او بمقتضــى تعليمــات صــادرة 
بذلــك او الغــاء تلــك البيانــات والمعلومــات الالكترونيــة او اتلافهــا او تدميرهــا او نشــرها او 
الحــاق الضــرر بالمســتفيدين او المســتخدمين او الحصــول علــى امــوال او خدمــات او مزايــا 

غيــر مســتحقة .
ب - الدخــول عمــدا بغيــر وجــه حــق بــاي وســيلة موقعــا الكترونيــا او نظامــا معلوماتيــا 
او شــبكة معلومــات او جــزء منهــا او تجــاوز الدخــول المصــرح بــه او اســتمر فــي التواجــد بهــا 

بعــد علمــه بذلــك .
وتضاعــف العقوبــة اذا ترتــب علــى الدخــول الغــاء او حــذف او اضافــة او افشــاء او 
اتــلاف او تغييــر او نقــل او التقــاط او نســخ او نشــر اصداراعــادة نشــر بيانــات او معلومــات 
الكترونية مخزنة في النظام المعلوماتي او الشــبكة المعلوماتية او تغيير الموقع الالكتروني 
او الغائــه او تعديــل محتوياتــه اوتصميماتــه او طريقــة اســتخدامه او انتحــال شــخصية مالكــه 

او القائــم علــى ادارتــه .
ج- التقــاط او اعتــراض او التنصــت عمــدا ودون وجــه حــق علــى ايــة بيانــات مرســلة 

عبــر الشــبكة المعلوماتيــة او احــدى وســائل تقنيــة المعلومــات او علــى بيانــات المــرور .

2 - جرائم المحتوى 
أ- انشــاء او ادارة موقعــا لجماعــة او تنظيــم ارهابــي علــى الشــبكة المعلوماتيــة او 
احــدى وســائل تقنيــة المعلومــات او ســهل الاتصــال بقيــادات تلــك الجماعــات او اي مــن 
الحارقــة او  الترويــج لأفكارهــا او تمويلهــا او نشــر كيفيــة تصنيــع الأجهــزة  اعضائهــا او 

المتفجــرة او اي اداة تســتخدم فــي الأعمــال الارهابيــة .
ب - انشاء او ادارة موقعا الكترونيا عن طريق الشبكة المعلوماتية او احدى وسائل 
تقنيــة المعلومــات لنشــر اخبــار غيــر صحيحــة بقصــد تعريــض ســلامة الدولــة او نظامهــا العــام 

او امنها الداخلي او الخارجي للخطر .
ج – ترويج او بث او نشــر بأي وســيلة اخبارا غير صحيحة بقصد تعريض ســلامة 

الدولــة او نظامهــا العــام او امنهــا الداخلــي او الخارجــي للخطــر .
د – انتاج مادة اباحية عن طفل بواســطة وســائل تقنية المعلومات او اســتورد او باع 
او عــرض للبيــع او الاســتخدام او تــداول او نقــل او وزع او ارســل او نشــر او اتــاح او بــث 
مــادة اباحيــة عــن طفــل بواســطة وســائل تقنيــة المعلومــات . كمــا وتعتبــر حيــازة مــادة اباحيــة 
عــن طفــل جريمــة بحكــم القانــون . هــذا ولا يعتــد فــي هــذه الجرائــم برضــا الطفــل ويعتبــر طفــلا 

فــي حكــم هــذه المــادة كل مــن لــم يتــم مــن العمــر ثمانــي عشــرة ســنة ميلاديــة كاملــة .
ه – اســتخدام الشــبكة المعلوماتيــة او احــدى وســائل تقنيــة المعلومــات فــي تهديــد او 

ابتــزاز شــخص لحملــه علــى القيــام بعمــل او الامتنــاع عنــه .
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3 – جرائم التزوير والاحتيال الالكتروني :
أ – تزويــر المحــررات الالكترونيــة الرســمية أوغيــر الرســمية او اســتعمالها مــع العلــم 

بانهــا مــزورة .
ب – اســتخدام الشــبكة المعلوماتيــة او احــدى وســائل تقنيــة المعلومــات فــي انتحــال 

هويــة شــخص طبيعــي او معنــوي .
ج – اســتيلاء الشــخص لنفســه او لغيــره علــى مــال منقــول اوســند او التوقيــع عليــه 

بطريــق الاحتيــال او باتخــاذ اســم كاذب او بانتحــال صفــة غيــر صحيحــة .
د – اســتيلاء الشــخص لنفســه او لغيره على مال منقول او على ســند او التوقيع عليه 

بطريــق الاحتيــال او باتخــاذ اســم كاذب او بانتحــال صفــة غيــر صحيحــة .

4 – جرائم بطاقة التعامل الالكتروني :
أ – الاســتخدام اوالحصــول او تســهيل الحصــول دون وجــه حــق علــى ارقــام او بيانــات 
بطاقــة تعامــل الكترونــي عــن طريــق الشــبكة المعلوماتيــة او احــدى وســائل تقنيــة المعلومــات .

ب – تزوير بطاقة تعامل الكتروني باي وسيلة كانت .
ج – صنــع او حيــازة بــدون ترخيــص اجهــزة او مــواد تســتخدم فــي اصــدار او تزويــر 

بطاقــات التعامــل الالكترونــي .
د – استخدام او تسهيل استخدام بطاقة تعامل الكتروني مزورة مع علمه بذلك .

ه – قبول بطاقة تعامل الكتروني غير سارية او مزورة او مسروقة مع علمه بذلك .

5 – جرائم التعدي على حقوق الملكية الفكرية :
اســتخدام الشــبكة المعلوماتية او احدى وســائل تقنية المعلومات في التعدي او تســهيل 
التعــدي بــاي وســيلة وفــي اي صــورة علــى حقــوق المؤلــف او الحقــوق المجــاورة او بــراءات 
الاختــراع اوالاســرار التجاريــة اوالعلامــات التجاريــة او البيانــات التجاريــة او الاســماء التجاريــة 
او المؤشرات الجغرافية او الرسوم والنماذج الصناعية او تصاميم الدوائر المتكاملة المحمية 

وفقــا للقانــون .
هــذا كمــا نــص القانــون علــى جملــة مــن الأحــكام العامــة حــدد فيهــا صلاحيــات والتزامــات 
النيابــة ومــزودي الخدمــة وأجهــزة الدولــة، وبيــن ضوابــط لآليــات المســاعدة القانونيــة مــع الــدول 
الأجنبيــة للتحقيــق فــي القضايــا، وحــدد حــالات معينــة لرفــض تســليم المجرميــن، وحــدد عقوبــات 
لإفشــاء ســرية الإجــراءات بالقانــون، كمــا نــص علــى اعفــاء الجنــاة مــن العقوبــة فــي حالــة 
ابلاغهــم عــن الجريمــة والمشــتركين فيها.قبــل علــم الســلطات بهــا وقبــل وقــوع الضــرر  واجــاز 
للمحكمــة ان تقضــي بوقــف تنفيــذ العقوبــة اذا حصــل الابــلاغ بعــد علــم الســلطات بهــا وادى 

الــى ضبــط باقــي الجنــاة .
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تقييم القانون رقم 14 لسنة 2014
تختلــف وجهــات النظــر فــي كل الأمــور أو أغلبهــا ومنهــا القوانيــن لــذا ســنعرض بعضــا 

منهــا :
- قالــت منظمــة العفــو الدوليــة إن قانــون مكافحــة الجرائــم الإلكترونيــة الجديــد، والمثيــر 
للجــدل، الــذي يجــرم نشــر "أخبــار غيــر صحيحــة" علــى شــبكة الإنترنــت يشــكل تهديــداً جديــا 

لحريــة التعبيــر عــن الــرأي فــي قطــر.
ووفــق أحــكام القانــون الجديــد، يجــوز للســلطات حظــر المواقــع الإلكترونيــة التــي تــرى 
فيهــا تهديــدا "لســلامة" البــلاد، وتعاقــب كل مــن ينشــر أو يتبــادل محتويــات رقميــة "تقــوض" 
مــن "القيــم الاجتماعيــة" فــي قطــر أو "النظــام العــام فيهــا" علــى الرغــم مــن أن القانــون يســكت 

عــن تعريــف مثــل هــذه العبــارات والمصطلحــات.
وفي معرض تعليقه على الموضوع، قال نائب مدير برنامج الشــرق الأوســط وشــمال 
إفريقيــا بمنظمــة العفــو الدوليــة، ســعيد بومدوحــة: "يُعــد قانــون مكافحــة الجرائــم الإلكترونيــة 

الجديــد بمثابــة انتكاســة لحريــة التعبيــر عــن الــرأي فــي قطــر".
وأردف بومدوحــة قائــلًا: "يتضمــن القانــون الجديــد أحكامــاً فضفاضــة ومبهمــة الصياغــة 
ــاً علــى منــح الحكومــة صلاحيــات  تناقــض المعاييــر الدوليــة بشــكل صــارخ.  إذ تنــص فعلي
واســعة لمعاقبــة كل مــن يقــوم بنشــر أو تبــادل محتــوى رقمــي يعتبــره المســؤولون ضــاراً بقيــم 

قطــر الاجتماعيــة أو مصالحهــا الوطنيــة."
 وأضــاف بومدوحــة: "ثمــة خطــر حقيقــي بــأن يقــوض القانــون الجديــد مــن التعبيــر 

الســلمي والمشــروع عــن الــرأي مــن خــلال تيســير القمــع التعســفي للمعارضــة الســلمية".
ويتنــاول القانــون مســائل مــن قبيــل ســرقة المعلومــات وتزويرهــا وحقــوق الملكيــة، وغيــر 
ذلــك مــن الأفعــال التــي تُعتبــر جرائــم فــي عــرف القانــون الدولــي، ولكنــه يشــترط أيضــاً علــى 
مــزودي خدمــات الاتصــالات القيــام بحجــب المواقــع الإلكترونيــة، أو تزويــد الســلطات بأدلــة 
أو ســجلات بنــاء علــى طلبهــا. وتخضــع حريــة التعبيــر عــن الــرأي فــي قطــر للرقابــة الصارمــة، 

وغالبــا مــا تمــارس الصحافــة المحليــة الرقابــة الذاتيــة علــى عملهــا )10( 
- كمــا طالبــت لجنــة حمايــة الصحافييــن باعــادة النظــر فــي القانــون حيــث بيــن منســقها 
فــي الشــرق الأوســط بــان "هــذا القانــون يهــدف ظاهريــا الــى وقــف الجرائــم الالكترونيــة ولكنــه 
يحــد فــي مادتيــن علــى الاقــل بشــكل كبيــر مــن حريــة التعبيــر وهــي ليســت جريمــة وهمــا المــادة 
السادســة والتــي تنــص علــى الســجن ثلاثــة اعــوام والتغريــم نصــف مليــون ريال لاقامــة او ادارة 
موقــع الكترونــي يقــوم بنشــر اخبــار خاطئــة بهــدف تهديــد امــن الدولــة ".والمــادة الثامنــة التــي 
تنــص علــى الســجن ثلاثــة اعــوام والتغريــم مئــة الــف ريال لأي انتهــاك للقيــم الاجتماعيــة او 
نشــر اخبــار او صــور او تســجيلات صوتيــة او مصــورة تتعلــق بالحيــاة الشــخصية والعائليــة 

للافــراد حتــى ولــو كانــت صحيحــة " .)11(
الا اننــا نــرى بــان الصــدق والمعلومــة الصحيحــة قيــم اساســية فــي بنــاء كل مجتمــع 

moheet .com 10( منظمة العفو الدولية /19 /2014/9 شبكة الاعلام العربية(
)11( صحيفة الوسط البحرينية العدد 4395 الجمعة 19 سبتمبر 2014.                                                              
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والانســان مســؤول عــن مــا يصــدر عنــه مــن اقــوال وكتابــات ورســوم وغيرهــا مــن الأفعــال 
مســؤولية يحتمهــا عليــه احترامــه لنفســه ولمجتمعــه هــذا مــن ناحيــة ومــن  ناحيــة اخــرى ان 
حرمــة الحيــاة الشــخصية مصانــة فــي الدســاتير والقوانيــن ومنهــا القطريــة  .ومــن ناحيــة ثالثــة 
مــا جــاءت بــه الطفــرة التكنولوجيــة مــن اســاليب تخــدم المجتمــع وتطــوره وتنــوره وفــي نفــس 
الوقــت تهــده وتخربــه بمــا تنقلــه مــن معلومــات تغــذي الكــذب والنفــاق والاســتهتار والارهــاب ومــا 
الــى ذلــك اوجبــت تشــريع قوانيــن كالقانــون القطــري رقــم 14 لســنة 2014 لمكافحــة الجريمــة 
الالكترونيــة ليواكــب مســتجدات التحــولات التــي يشــهدها المجتمــع القطــري كباقــي المجتمعــات 

ويجســد حصانــة قانونيــة ضروريــة تواكــب الطفــرة التكنولوجيــة .
ان وجــود تشــريعات قانونيــة فــي هــذا المجــال مــع ضمــان توظيفهــا بمســؤولية الحــرص 
للكيــان  مــن حمايــة  النــص  هــذا  مــا وراء  الــى  القانونــي والنظــر  النــص  احتــرام روح  علــى 
يضمــن  بمــا  السياســي  ونظامهــا  الدولــة  ومؤسســات  والمجتمــع  والأســرة  للفــرد  الاجتماعــي 
الحــد المطلــوب مــن حريــة الــرأي وحريــة التعبيــر فاحتــرام حريــة الــرأي وحريــة التعبيــر حقــوق 
يكفلهــا الدســتور والكفالــة هــذه غيــر مطلقــة حيــث انهــا كباقــي الحقــوق مقيــدة باحتــرام حقــوق 

الآخروبضمــان ســلامة المجتمــع وقيمــه .
يضمــن حريــة  بمــا  الكافيــة  بالمرونــة  يتســم  الالكترونيــة  الجرائــم  مكافحــة  قانــون  ان 
التعبيــر والتمكيــن مــن الوصــول الــى المعلومــة الصحيحــة مــن ناحيــة ومــن ناحيــة اخــرى ان 
الاطــلاع عليــه بامعــان وتثقيــف المواطنيــن والمقيميــن بــه يوســع مــن دائــرة الاســتعمال الصحيــح  
لوســائل التواصــل الاجتماعــي بمــا يكفــل تعزيــز ثقافــة الكترونيــة تحتــرم المعلومــة وقيــم المجتمــع 

وتوظــف تكنولوجيــا المعلومــات التوظيــف الأمثــل .
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الخاتمة
لابد لنا في ختام الموضوع ان نخلص الى توصيات معينة نلخصها بما يلي :--

1- التوعيــة اللازمــة باهميــة الوســائل الألكترونيــة وبايجابياتهــا وبالطــرق الصحيحــة 
لاســتخدامها باعتبارهــا وســيلة وجــدت لخدمــة البشــرية .

2- التوعيــة بمضــار الاســتخدام غيــر الصحيــح لوســائل الاتصــال الألكترونــي كاعطــاء 
تفاصيــل دقيقــة عــن الشــخصية او الحســاب المصرفــي دون التأكــد مــن شــخصية المقابــل 
،أواســتقبال ايميلات من جهات مجهولة قد تحمل فيروســات ،أوتصديق المغريات بالحصول 
فــي ســحب  قــد تســتخدم  التــي  علــى جائــزة أو ارث أو اقامــة واعطــاء المعلومــات الدقيقــة 

الأرصــدة أو فــي عمليــات الاحتيــال .
3 - التوعيــة بمضــار التواصــل مــع المواقــع الســيئة كالمواقــع الاباحيــة أو التــي تســاهم 

فــي انحــراف الســلوك .
4- ســد الفــراغ التشــريعي واعتمــاد الأســس القانونيــة المتطــورة فــي النظــرة الــى الجرائــم 

الألكترونيــة .ومنهــا :-
أ – اعتماد معيار المال المعنوي الى جانب المال المادي محلا للجريمة .

ب – اعتبار الجريمة الألكترونية من الجرائم المستمرة .
ج – اعتبــار الجريمــة الألكترونيــة مــن الجرائــم العابــرة للحــدود يطبــق عليهــا معيــار 
العالميــة فــي الاختصــاص وعنــد النظــر فــي تنــازع الاختصــاص عكــس المعطيــات التاليــة 
،وهــي الأولويــة للاختصــاص الاقليمــي للدولــة التــي توجــد متحصــلات الجريمــة علــى اقليمهــا  
ثــم الاختصــاص الشــخصي للدولــة التــي يحمــل جنســيتها بحيــث ينعقــد اختصــاص كافــة الــدول 

التــي يحمــل جنســياتها فــي حالــة تعــدد جنســياته .
د – اعتماد الدليل الرقمي في الاثبات واعطاءه نفس اهمية الدليل الكتابي الورقي .

ه – الاهتمام بالتعاون الدولي في مجال مكافحة الجريمة الألكترونية بعقد معاهدات 
دولية من بنودها  التســليم والمحاكمة وتطبيق احكام المحاكم الأجنبية .




